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Kapitola 1

Uvod

Tato prirucka popisuje konfigura¢ni tukony, které je tfeba provést pri nasazeni aplikace Kerio
WinRoute Firewall (dale jen WinRoute) v modelové siti. UvaZzovany model zohlednuje vétSinu
pozadavkd, které vznikaji pfi nasazeni WinRoute v redlném prostiedi — pristup z lokalni sité
do Internetu, ochrana sité proti priniku z Internetu, zpristupnéni vybranych sluzeb z Inter-
netu, rizeni pristupu uzivateli ke sluzbam v Internetu, automaticka konfigurace pocitacu v lo-
kalni siti, ovérovani uzivatel v Active Directory doméné atd.

Dalsim pozadavkem je propojeni siti v centrale a v pobocce firmy zabezpecenym Sifrovanym
kanalem (tzv. VPN tunel) a zabezpeceny pristup klientii do lokalni sité pres Internet s vyuzitim
prostredki obsazenych ve WinRoute.

Tato prirucka je koncipovana jako navod pro rychlé nastaveni. Podrobnéjsi informace
k jednotlivym funkcim WinRoute a konfiguratnim ukonim naleznete v manualu Kerio
WinRoute Firewall — Prirucka administrdtora, ktery je Kk dispozici na WWW strance
http://www.kerio.cz/kwf-manual/.

Modelova konfigurace sité

Konfiguraci WinRoute popiSeme na modelovém prikladu sité dle obrazku 1.1.
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Obrazek 1.1 Modelova konfigurace sité
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Kapitola 2
Konfigurace sité v centrale firmy

Tato kapitola obsahuje podrobny postup konfigurace lokalni sité a nastaveni WinRoute v cent-
rale firmy. Stejny postup lze pouZit i pri konfiguraci sité v pobocce firmy (pouze je treba zvolit
jinou IP subsit’).

Predpokladejme, Ze v lokalni siti centraly firmy je vytvorena Active Directory doména
firma.cz a vSechny pocitace v siti jsou ¢leny této domény.

2.1 Volba IP adres pro lokalni sit

V naSem prikladu budeme uvazovat privatni sité pripojené do Internetu pres jednu verejnou
IP adresu. Cela lokalni sit bude ,,skryta®“ za touto IP adresou.

Pro lokalni sité, které nejsou soucasti Internetu (tzv. privatni sité), jsou vyhrazeny specialni
rozsahy IP adres. Tyto adresy se nesméji vyskytovat nikde v Internetu (internetové smeérovace
jsou zpravidla nastaveny tak, aby vSechny pakety s témito adresami zahazovaly).

Pro privatni sité jsou vyhrazeny tyto rozsahy IP adres:
1. 10.x.x.x, maska subsité 255.0.0.0
2. 172.16.x.x, maska subsité 255.240.0.0

3. 192.168.x.x, maska subsité 255.255.0.0

—— Upozornéni
Pouziti jinych IP adres (mimo vySe uvedené rozsahy) v privatni siti mize mit za nasledek nedo-
stupnost urcitych casti Internetu (téch subsiti, které maji shodou okolnosti stejné IP adresy)!

Pro lokalni sit' centraly firmy zvolime privatni IP adresy 192.168.1.x s maskou subsité
255.255.255.0 (IP subsit’ 192.168.1.0), pro sit pobocky IP adresy 10.1.1.x s maskou
255.255.255.0 (IP subsit’ 10.1.1.0).

Nastaveni IP adres v modelové siti
Pocitactim v lokalni siti pridélime IP adresy nasledovné:

e Doménovy server / FTP server bude mit statickou IP adresu 192.168.1.2 (zejména
z diivodu mapovani komunikace z Internetu se jeho IP adresa nesmi ménit).

e Sit'ova tiskarna bude mit pevnou IP adresu pridélovanou protokolem DHCP (rezervace
v DHCP serveru). Tiskarna nemuze mit dynamickou IP adresu — kdyby se jeji adresa
zmeénila, byla by pro klienty nedostupna.
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Poznamka: V principu nezalezi na tom, zda je IP adresa tiskarny nastavena ru¢né nebo
je tiskarné pridélovana pevna adresa DHCP serverem. Pri pouZiti DHCP serveru odpada
konfigurace samotné tiskarny a jeji adresa je vidét v seznamu pridélenych adres DHCP
serveru. Naopak pii ru¢ni konfiguraci adresy bude tiskarna nezavisla na dostupnosti
DHCP serveru.

Pracovnim stanicim v lokalni siti budou pridélovany dynamické IP adresy (vyrazné
jednodussi konfigurace).
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Obrazek 2.1 Modelova konfigurace sité s pridélenymi IP adresami

Poznamky:

1. DNS doména v lokalni siti musi byt shodna s doménou Active Directory, tj. firma.cz.

2. Vsiti pobocky firmy budou pouzity IP adresy 10.1.1.x s maskou subsité 255.255.255.0

a DNS doména pobocka.firma.cz.

2.2 Konfigurace sitovych rozhrani internetové brany

Internetova brana je pocitac (server), ktery spojuje lokalni sit’ a Internet. Na tento pocita¢ bude

nasazen WinRoute (viz kapitola 2.3).



2.2 Konfigurace sit'ovych rozhrani internetové brany

Rozhrani pFipojené do Internetu

Na rozhrani pripojeném do Internetu nastavime parametry TCP/IP dle informaci od poskyto-
vatele internetového pripojeni (ISP). Pro spravnou funkci jsou nezbytné nutné tyto parametry:
IP adresa, maska subsité, vychozi brana a adresa alespon jednoho DNS serveru.

Internetové rozhrani firewallu v centrale firmy by mélo mit pevnou IP adresu, aby se k nému
mohl pfFipojovat server pobocky firmy a VPN klienti (viz poZadavky v kapitole 1). Predpo-
kladejme, Ze ISP pridélil IP adresu 63.55.21.12. RovnéZ je vhodné, aby této IP adrese bylo
prifazeno DNS jméno (napf. kwf.firma.cz) — jinak by vSichni VPN klienti museli zadavat
server IP adresou.

Funk¢énost internetového pripojeni provérime napi. prikazem ping nebo otevienim néjaké
WWW stranky v prohlizeci.

Rozhrani pFipojené do lokalni sité

Na rozhrani pripojeném do lokalni sité nastavime tyto parametry:
e [P adresa — zvolime IP adresu 192.168.1.1 (viz kapitola 2.1)
e maska subsité — 255.255.255.0
e vychozi brana — na tomto rozhrani nesmi byt nastavena zadna vychozi brana!

e DNS server — pro spravnou funkci ovérovani v Active Directory musi byt jako primarni
DNS server nastaven prislusny doménovy server. Do polozky Uprednostriovany DNS
server zadame IP adresu doménového serveru (192.168.1.2).
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Protokol sité Internet {TCP/IP) - ¥lastnoski

Obeché

Podporuje-h it automatickow konfiguraci P, j& moZné ziskat naztaveni
protokolu IP automaticky. % opadném pripadé wam spravné nastaveni
poradi spravoe zité.

™ Ziskat adresu IP ze zerveru DHCP automaticky

—% Pouiit nasledujici adresu IF;

Adresa |P: 192 .188. 1 . 1

i azka podsiteé: I 285 255285, 0

Wichozi brana: I

) Zizkat adresy servery DNE automaticky

—% Pouiit nasledujici adresy server DMS;

|prednosthovany zerver DMS: I 192 168 . 1 . 2

Mahradni zerver DMS: I

|presznit... |

Storno

Obrazek 2.2 Nastaveni TCP/IP na rozhrani pfipojeném do lokalni sité

2.3 Instalace WinRoute

Na pocitaci, ktery je zapojen jako internetova brana (viz kapitola 2.1), spustime instalacni
program WinRoute. Zvolime Uplnou instalaci.

Pokud instala¢ni program detekuje sluzbu Windows Firewall / Sdileni pripojeni k Internetu
(Windows Firewall / Internet Connection Sharing)', zobrazi dotaz, zda ma byt tato sluzba za-
kazana. Striktné doporucujeme tuto sluzbu zakazat, jinak miiZze dochazet k nizkouroviiovym
kolizim a WinRoute nebude fungovat spravné. Rovnéz doporucujeme zakazat i dalsi kolizni
systémové sluzby — Universal Plug and Play Device Host a SSDP Discovery Service.

V zavéru instalace se zobrazi privodce pocatecni konfiguraci WinRoute, ve kterém nastavime
uzivatelské jméno a heslo pro administratorsky pristup.

Za normalnich okolnosti neni tfeba po dokonceni instalace pocita¢ restartovat (restart miiZe
byt vyZadovan, pokud instala¢ni program prepisuje sdilené soubory, které jsou pravé pou-
zivany). Po dokonceni instalace se automaticky spusti WinRoute Firewall Engine, tj. vlastni
vykonné jadro programu (systémova sluzba) a také WinRoute Engine Monitor.

IV operatnim systému Windows XP Service Pack 1 a starsich verzich ma integrovany firewall nazev Brdna Firewall
pFipojeni k Internetu (Internet Connection Firewall).



2.4 Zakladni nastaveni komunikacnich pravidel

i Kerio WinRoute Firewall - Installshield Wizard

Konflikt systémovych sluZeb i i . )
My
Byl zjizk&n konflikk se systémowsmi sluZbami, ;_1

Produkk: Kerio WinRoute Firewall wwlkazuje konflikt s nékbersimi systémowsimi shuzbami,
Diirazné doporucujeme bvko sluzby zakazat,

L\'. Windows Firewall /Internet Connection Sharing (IC5)
[v Zakazat tuko syskémovou slubu

I, SSDP Discovery Service
[v Zakazat tuko syskémovou slubu

L\'. Universal Plug and Play Device Host
[v Zakazat tuko syskémovou slubu

Instalacni program zméni nastaveni wywbransch sluZeb tak, aby nebwly automaticks
spoustény pfi skartu syskému, Pokud si nejste jisti, ponechte zaskrtnutou volbu 'Zakazat',

InstallShield

< Fpet I Dalsi = I Stormo

Obrazek 2.3 Instalace — detekce koliznich systémovych sluzeb

2.4 Zakladni nastaveni komunikacnich pravidel

Spustime program Kerio Administration Console a prihlasime se (pouzijeme jméno a heslo
zadané pri instalaci). Po prvnim prihlaseni se automaticky spusti Priivodce komunikacnimi
pravidly.

V pruvodci nastavime:

e Typ internetového pripojeni (Krok 2) — zvolime typ internetového pripojeni jednou
pevnou linkou.

e Rozhrani pfipojené do Internetu (Krok 3) — vybereme adaptér pripojeny do Internetu.
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QPrﬁvuch komunikacnimi pravidly

Typ internetového pripojeni - skrana 2 ze 7

Zvolte, jakym zplsobem je firewall pfipojen k Internetu;

Jedna internetova linka - trvalé pFipojeni LI

Internet )

35.

_ A T W]

=] = i

Obrazek 2.4 Pruvodce komunika¢nimi pravidly — vybér typu internetového pripojeni

QPrﬁvuch komunikacnimi pravidly

Trwvalé pripojen - strana 3 ze 7

Zvolte prosim rozhrani pripojené k Internetu:

Rozhrani: I PR Internet ;I

IP adresa:  |63.55.21.12

MaC adresa; IEIEI:SEI:SEu:I::S:?Q:::d

Adaptér:  |AMD PCNet Adapter

Obrazek 2.5 Pruvodce komunika¢nimi pravidly — vybér internetového rozhrani

e Pravidla pro odchozi komunikaci (Krok 4) — povolime pristup z lokalni sité ke vSem
sluZbam v Internetu.

e Pravidla pro Kerio VPN (Krok 5) — zapneme volbu Vytvorit pravidla pro Kerio VPN. Tim
budou vytvorena komunikac¢ni pravidla nutna pro propojeni siti centraly a pobocky a
pro pripojovani vzdalenych klientd (podrobnosti viz kapitola 4).

Abychom umoznili vzdaleny pristupa ke sdilenym sloZkam a souborim v siti pro-
stfednictvim WWW prohliZe¢e, zapneme také volbu Vytvorit pravidla pro Kerio
Clientless SSL-VPN.

10



2.4 Zakladni nastaveni komunikacnich pravidel

uPrﬁvuch komunikacnimi pravidly

Pravidla pro odchozi komunikac - skrana 4 ze 7

Zvolte zpiisob omezeni ugivateld 2 lokalni sité + pFistupu na Internet:

% Povalit pfistup ke wEem slusbam (24dna omezeni)

" Povalit pfistup pouze k nasledujicim sluZbam:

Sluzba IPI’DtDkD' |Zu:|ru:uju:uw;.'-' porh IC“DV‘{-‘ porh |
HTTF TP Libaealny &0
HTTFS TCRP Libovalng 443
FTP TP Libaealny 21
] smtPp TCP Libaealny 75
DMS  TCRUDFP  Libovolns 53
[ pops TCP Libaealny 110
] map TCP Libaealny 143
Telnet TCP Libaealny pac]

Obrazek 2.6 Pruvodce komunika¢nimi pravidly — pravidla pro odchozi komunikaci

uPrﬁvuch komunikacnimi pravidly | x|

VPN - strana 5 ze 7

Zvolte, zda choete pouzivat proprietarni ¥PM Feseni Kerio Technologies, Choete-li pouzivat
YPM feseni jiného wyrobce (napf. Microsoft@® PPTR), wywpnéte byto volby,

v “ybvofit pravidla pro Kerio YPM server

v ‘ybvofit pravidla pro Kerio Clientless SSL-YPM

Obrazek 2.7 Pruvodce komunikac¢nimi pravidly — pravidla pro Kerio VPN

e Pravidla pro prichozi komunikaci (Krok 6) — nastavime mapovani SMTP serveru na
firewallu.

ﬂMapuvéni piichozi komunikace

Sluzba bEEi na

% Firewallu

" Lokalnim pofitad s IP adresou:

Sluzba; | SMTP =

Ok Skarno |

Obrazek 2.8 Priuvodce komunika¢nimi pravidly — mapovani SMTP serveru
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Kapitola 2 Konfigurace sité v centrale firmy

uPrﬁvuch komunikacnimi pravidly

Pravidla pro prichozi komunikac - skrana 6 ze 7

Jsou-li we vasi lokalni siti servery, kkeré maji byt dostupné z Internety, specifikujte je zde.
Pokud ne nebo si nejste jisti, pak buko stranku preskocte,

IP adresa |SIuEI:|a |
Firewall Kerio YPM
Firewall SMTP

Pridat. .. Zmenit. ., Odebrat

Obrazek 2.9 Privodce komunika¢nimi pravidly — pravidla pro prichozi komunikaci

Pozndamka: V tomto kroku privodce miiZeme také nastavit mapovani FTP serveru v lo-
kalni siti. Pro véts$i nazornost vSak pouzijeme druhy zpusob — definici vlastniho ko-
munika¢niho pravidla. Podrobnosti viz kapitola 2.13.

Pozndamka: Na serveru poboc¢ky nema smysl vytvaret pravidla pro Kerio VPN a pro prichozi
komunikaci (server ma dynamickou verejnou IP adresu a Zadni klienti se k nému nemohou
pripojovat).

2.5 Nastaveni DHCP serveru

V programu Kerio Administration Console zvolime sekci Konfigurace — DHCP server. Nejprve
v zaloZce Rozsahy adres vytvorime rozsah adres dynamicky pridélovanych pracovnim stanicim
(volba PFidat — Rozsah adres...). PTi definici rozsahu je tfeba specifikovat tyto parametry:

e Prvni adresa — zvolime 192.168.1.10 (IP adresy 192.168.1.1 - 192.168.1.9 zu-
stanou vyhrazeny pro servery a tiskarny),

e Posledni adresa — 192 .168.1.254 (nejvySsi mozna pro zvolenou subsit’),
e Maska subsité — 255.255.255.0,

e Vychozi brdna — 1P adresa rozhrani firewallu pfripojeného do lokalni sité
(192.168.1.1).

e DNS server — IP adresa rozhrani firewallu pripojeného do lokalni sité (stejné jako
vychozi brana). Jako primarni DNS server bude pouzit DNS forwarder ve WinRoute,
ktery zajisti spravné predavani dotazi mezi pobockami firmy a do Internetu.

Dale volbou Pridat — Rezervaci... vytvoFime rezervaci pro sitovou tiskarnu. Rezervovana IP
adresa nemusi byt z vySe uvedeného rozsahu, musi ale naleZet do zvolené subsité (v tomto
prikladu rezervujeme adresu 192.168.1.3). Pro vytvoreni rezervace je treba znat hardwaro-
vou (MAC) adresu tiskarny.

12



2.5 Nastaveni DHCP serveru

QRuzsah adres 7 x|

Popiz: IF‘rau:u:uvnl' stanice

—Definice rozzahu

Preni adresa: I'IEE.'IEB.'I.'IEI Pozledni adresa: |192.1EB.1.254
i azka subsité: |255.255.255.EI LTy AT |

[V Dobapfidgleni: [4 2 dni j0 2 : |0

—%olby
v ‘“ichozi brana: |1 92168.1.1

[V DMS server |192_1Ea.1.1

[~ WINS server |

v Doména: Ifirma.u:z

|Ipreznéni... |

ok Storno |

Obrazek 2.10 DHCP server — definice rozsahu IP adres pro pracovni stanice

Qﬂezervace adresy E E

Popiz: IS itova tiskarma

—Definice pridéleni

Rezerovat pro; I hardwarovou [MAC] adresu LI

Hodrota: |32:?.-’-'-.:55:EI1 BB:&7

|Ipreznéni... |

Rezervovana adreza; I'I 92168.1.3

ok Storno |

Obrazek 2.11 DHCP server — rezervace IP adresy pro tiskarnu

Tip
Neznate-li MAC adresu tiskarny, nevytvarejte rezervaci rucné. Po aktivaci DHCP serveru pri-
pojte tiskarnu do sité. Tiskarné bude pridélena IP adresa z definovaného rozsahu (viz vySe).
V zaloZce Pridélené IP adresy tuto adresu oznacte a stisknéte tlacitko Rezervovat... — zobrazi
se dialog pro rezervaci adresy, ve kterém bude jiz vyplnéna prislusna MAC adresa. Dopliite
pozadovanou IP adresu, pripadné popis a stisknéte tlac¢itko OK. Pak tiskarnu restartujte. Po

13



Kapitola 2 Konfigurace sité v centrale firmy

restartu DHCP server tiskarné pridéli spravnou IP adresu.

Poznamky:

1. DHCP server doporucujeme aktivovat azZ po definici vSech poZadovanych rozsahi a rezer-
vaci. Vyjimkou je pouze pripad, kdy potiebujeme zjistit MAC adresu klienta (viz vySe).

2. Pro automatickou konfiguraci sitovych zarizeni lze pouzit i jiny DHCP server v lokalni
siti. V parametrech pro prislusny rozsah adres na tomto DHCP serveru nastavime jako
adresu vychozi brany a DNS serveru IP adresu rozhrani firewallu (tj. pocCitate s WinRoute)
pripojeného do lokalni sité.

2.6 Nastaveni modulu DNS Forwarder

V sekci Konfigurace — DNS forwarder povolime predavani DNS dotazu a nastavime parametry
modulu DNS forwarder-

- | DNS forwarder

Predavani DNS dotazii |

v Povalic pfedavani DMS dokazd

—Predavani DM3 dotazii

[w Poudivat cache pra rychlejs odpovédi na opakowvané datazy  wyprézdnit cache |
v Pouzik nastaveni pro pfedavani DMS dokazd Definoyvat, . |

— Jednoduchy pFevod jmen na IP adresy

Pred predanim dokazu jinému DR serveru zkusit nalézt iméno v

¥ souboru 'hosts' Editarvat. .. |

[¥ tabulce adres pfidélenych DHCP serverem

Pfi prohledaywani souboru ‘hosts' nebo tabulky pFidélenych adres kombinowvat jméno s touto DNS doménou;

IFirma .CZ

Obrazek 2.12 Konfigurace modulu DNS Forwarder

e Volbu PouZivat cache... doporucujeme ponechat zapnutou (odezvy na opakované DNS
dotazy budou vyrazné rychlejsi).

e Zapneme volbu PouZit nastaveni pro preddvdni DNS dotazii. Pridame pravidlo pro pre-
davani dotazu do Active Directory, tj. vSech dotazli na jména zacinajici znakem _
(podtrzitko), na doménovy server v lokalni siti — viz obrazek . Toto je nutné pro
spravnou komunikaci pocitac¢t v lokalni siti s doménovym serverem.

14



2.7 Nastaveni WWW rozhrani a SSL-VPN

NPFidal: pravidlo pro pfedavani DNS dotazd

—Typ DMNS dotazu

{* DMS dotaz na jméno

Jestlize dokazované jméno odpovida wirazu:

I *

" Reverzni DMNS dokaz

Znaky pro nahrazeni Casti Fetézce (%, 7 jsou povoleny

Ddpovida-li I adresa w dotazu subsiti s maskou

| A

—Predavani
" Mepfedawat

{* PFedat

Pak pfedat dokaz témbo DRSS serverdm:

[192.168.1.2

Jednotlivé zaznamy oddélke skrednilee ¢ 0.

Ok

Skarno

Obrazek 2.13 Predavani DNS dotazu do Active Directory

Dale bude potreba pridat pravidla pro spravné predavani dotazii mezi sitémi centraly
a pobocky firmy. Nastaveni predavani DNS dotazi bude podrobné popsano v kapito-

lach 4.1 a 4.2.

e Zapneme volby souboru 'hosts’ a tabulce adres p¥idélenych DHCP serverem. Spoluprace
s DHCP serverem umozZni, aby DNS forwarder dokazal zodpovédét dotazy na jména
pocitacy, které maji dynamicky pridélované IP adresy. Do souboru hosts pak miiZeme

rucné pridavat vlastni zaznamy dle potieby.

2.7 Nastaveni WWW rozhrani a SSL-VPN

V sekci Konfigurace — Dalsi volby — WWW rozhrani / SSL-VPN povolime rozhrani Clientless
SSL-VPN a WWW rozhrani WinRoute. Rozhrani Clientless SSL-VPN slouZi pro zabezpeceny vzda-
leny pristup ke sdilenym soubortim v lokalni siti prostfednictvim WWW prohlizece. WWW
rozhrani WinRoute je nutné pro zobrazovani informaci o zakazech pfi pokusu o pristup na
zakazané WWW stranky (viz kapitola 2.10), zaroven jej uzivatelé mohou vyuzit pro nastaveni
nékterych parametrii uzivatelského uc¢tu nebo pro pristup ke statistikam.

V sekci Kerio SSL-VPN povolime server rozhrani Clientless SSL-VPN. Volbou UpFesnéni — Zménit
SSL certifikat — Vytvorit SSL certifikat vytvorime novy certifikat (podepsany sam sebou) na

jméno serveru kwf.firma.cz.
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Kapitola 2 Konfigurace sité v centrale firmy

V sekci UZivatelské WWW rozhrani povolime WWW rozhrani a stejnym zpusobem vytvorime
certifikat.

2% DalSi volby

A

Bezpecnostni volby | WA rozhirani [ SSL-YPH | Aktualizace | SMTP server | PEP Eliminator | Drymarmicks DMNS |

—ketio S3L-YPM

¥ Pavalit server Kerio SSL-YPM Upfesnéni. ..

—LEivatelske Myt rozhrani
¥ Poevalit WA rozbrani (HTTP)

[l

[¥ Povalit zabezpedend WY rozhran (HTTPS) |pfesneéni...

Jmeéno servery, na némz Winfoute bezi: Ik.wF.Firma.cz

Tata jméno bude zobrazavano v adresnim Fadku Wity problizede,

[~ Povalit pfistup pouze z téchto IP adres: | j Zmenit., .. |

Obrazek 2.14 Nastaveni parametrt Clientless SSL-VPN a WWW rozhrani

B ¥ytvoiit certifikat | x|

—PoloZky certifikatu
Iméno servery® Ika.Firma.u:z
Organizace: IFirma s.F.0,

Qrganizacni jednotka: IIT

Mésto: IMésteE’lm

Zeme nebo provincie: I

SEaE* I Zzech Republic :I

Pole oznacena hvézdickou (*) jsou povinna.

Ok Skarno |

Obrazek 2.15 Vytvoreni SSL certifikatu pro Clientless SSL-VPN a WWW rozhrani

Tip
Vytvorené certifikaty (které jsou podepsané samy sebou) miZeme pozdéji nahradit plnohod-
notnymi certifikaty vystavenymi nékterou verejnou certifika¢ni autoritou.
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2.8 Mapovani uzivatelskych Gctli a skupin z Active Directory

2.8 Mapovani uzivatelskych ucta a skupin z Active Directory

Pro pouziti uZivatelskych ucti z Active Directory nastavime mapovani prislusné domény a
definujeme Sablonu, kterou nastavime vSem uzivatelim parametry specifické pro WinRoute
(uzivatelska prava, kvoty objemu prenesenych dat atd.).

Mapovani domény

V lokalni siti je vytvorena Active Directory doména. Ve WinRoute proto nemusime definovat
lokalni uzivatelské ucty, sta¢i mapovat prislusnou doménu.

Mapovani Active Directory domény nastavime v sekci UZivatelé a skupiny — UZivatelé, zaloZka
Active Directory.

&| Uiivatelé

IZivatelske Oty | Yalby pro ovéfovani | Active DirectoryE

—Mapowani Ackive Direckory &

v Mapovat uFivatelské 0fty z Ackive Direckary® domény do Kerio WinRouke Firewallu

Iméno domény Ackive DireckoryE: IFirma.cz

Popis; IDDména cenkraly Firmy

—Pfiskup do domény

[IZet s préwy pra cteni databdze USivateld:

Zivatelské jméno: I.ﬁ.dministratu:ur

I***********
Heslo:

|pFfesnént, .. |

—CwEfovani v domeéns Windows NTE

v Povalit NT owEfovani pro bubo doménu

Iméno Windows NTE domény: |FIRMA

Obrazek 2.16 Nastaveni mapovani Active Directory domény

Mapovani Active Directory
Do polozky Jméno domény Active Directory zadame DNS jméno domény — firma.cz.
Polozka Popis slouZi pouze pro snazsi orientaci v Administration Console.

Pristup do domény
WinRoute potiebuje znat uZivatelské jméno a heslo pro pristup do databaze Active Direc-
tory. K tomuto ucelu stac¢i pristup pro ¢teni, tzn. miZeme pouzit libovolny uzivatelsky
ucet z prislusné domény.
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Kapitola 2 Konfigurace sité v centrale firmy

Pozndamka: Upresnujici parametry (tlac¢itko Upresnéni) neni treba nastavovat.

NT ovérovani
Ovérovani v doméné Windows NT je vhodné povolit — pro automatické ovérovani uziva-

teld z WWW prohliZecli a pro zachovani kompatibility se starSimi verzemi Windows.
Do polozky Jméno NT domény zadame jméno odpovidajici domény Windows NT, tj.
FIRMA.

Definice sablony uZivatelskych uctu

V zalozce UZivatelské ity vybereme mapovanou Active Directory doménu firma.cz.

Q| Uiivatelé

IZivatelske Gety I Yolby pro ovéfawani | Active Directory® I

Domena: IFirma.cz j Hledat: I
Iména 4 I Zelé jméno | Popis I Skupiny
a Admin Adminiskrakor Spravce WinRoute
a jrioneak, Jan Mowak Technik, Technici, Zaméstnanci
a MCErNa Martina Cernd Asistentka Cbchod, Zaméstnanci

v Skryt zakdzané uFivatelské 0oty

Pridat. .. Fmenit, ., Ddebrak Sabloma. .. Importovat. ..

Obrazek 2.17 Zobrazeni uzivatelskych u¢td v mapované doméné

Tlacitkem Sablona otevieme dialog pro definici $ablony uZivatelskych ucti. Pozadavkem je
umoznit uzivatelim vzdaleny pristup do lokalni sité prostrednictvim aplikace Kerio VPN Cli-
ent nebo rozhrani Clientless SSL-VPN (viz kapitola 1). V zaloZce Prdva nastavime odpovidajici

uzivatelska prava.
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2.9 Skupiny IP adres a casové intervaly

) 5ablona uZivatelského titu pro doménu firma.cz*

Prawva IKvéta | Predwolby

—Prava ke sprave firewally
% Memd pfistup ke sprave
" Pistup pouze pro ckeni

" Pistup pro teni i zapis

—DalEi prava
[~ UZivatel ma pravo prejit pravidla pro obsah W stranek
[~ UZivatel miZe "odemykat” pravidla pro URL

[~ UZivatel miZe vytacet pfipojeni RAS

v UZivatel se miZe pfipojovat k YPM servery

v UZivatel miiZe pousiat rozhrani Clientless SSL-YPM

[~ UZivatel miZe pousieak P2P sité

[~ UZivatel ma pravo prohlizet statistiksy

Ok Skarno

Obrazek 2.18 Sablona uZivatelskych ué¢tti — prava pro Kerio VPN a Clientless SSL-VPN

2.9 Skupiny IP adres a casové intervaly

V sekci Definice — Skupiny IP adres vytvorime skupinu adres Pristup k emailu, kterou pouZi-
jeme pro omezeni pristupu k elektronické posté (viz kapitola 2.13). Tato skupina bude tvorena
dvéma IP adresami 123.23.32.123, 50.60.70.80 a celou subsiti 195.95.95.128 s maskou
255.255.255.248.

Poznamka: Jméno musi byt ve vSech pripadech shodné, aby byly vSechny poloZky zafazeny do
jedné skupiny.
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Kapitola 2 Konfigurace sité v centrale firmy

Qﬁkupina IP adres | x|

—5Skupina IP adres

Jméno:; IF'Fl'stup k. emailu LI
—lastnosti
Typ: I Pocitad LI

Jméno pocitace £ P adresa I'I 232332123

Popiz: I

ok Storno

Obrazek 2.19 Skupina IP adres — pridani pocitace

Qﬁkupina IP adres | x|

—5Skupina IP adres

Jméno:; IF'Fl'stup k. emailu LI
—lastnosti
Typ: I Sit / mazka LI

P adresa: I'I 959595123

Maszka: |255.255.255.24B

Popiz: I

ok Storno

Obrazek 2.20 Skupina IP adres — pridani subsité

V sekci Definice — Casové intervaly vytvofime skupinu pro omezeni pfistupu v pracovni dobé
(pondéli — patek 8:00 — 16:30 hod., sobota a nedéle 8:00 — 12:00 hod.).
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2.9 Skupiny IP adres a casové intervaly

Poznamky:

1.

2.

Skupiny IP adres

Polozka /

| Fopiz

= 25 Pistup k emailu
™ 50,60 F0.80

----- 1232332123

Obrazek 2.21

5 195,95.95,128 / 255 255 255 243

Vysledna skupina IP adres

— Cazovi interval

Jméno:; IF'rau:u:uvnl' doba LI

— Popig

IF'rau:u:uvnl' dr od 8 do 17 hod

— Definice intervalu

Typ intervalu; I Denni - I

Od: | 03:00:00 3
Do

Yy
-
Yy
-

I'IE:EEI:EEI 3

Flatnozt: IF'rau:u:uvniu:In_l,l vI

;F + F+ + F I T
Fo [l St Lt Fa So Me
ok Storno

Obrazek 2.22 Definice pracovni doby ve dnech pondéli — patek

V obou pripadech mtizeme v poloZce Platnost vyuzit preddefinované skupiny dnua v tydnu
(Pracovni dny a Vikend) — nemusime zaSkrtavat jednotlivé dny.

Polozka Jméno musi byt v obou pripadech stejna, aby doSlo k vytvoreni jednoho ¢asového

intervalu.
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Kapitola 2 Konfigurace sité v centrale firmy

— Cazovi interval

Jméno:; IF'rau:u:uvnl' doba LI

— Popig

[vikend od & do 12 hod

— Definice intervalu

Typ intervalu; I Denni - I

Od: | 03:00:00 3
Do

Yy
-
Yy
-

I'I'I:EEI:EEI 3

Flatnozt: I Wikend - I

r r r rr F ¥
Fo [l St Lt Fa So Me
ok Storno

Obrazek 2.23 Definice pracovni doby o vikendu (sobota a nedéle)

(19| Casové intervaly

Folotka / | Pati v

Fopiz

= & Pracovni doba

M (@) Denné od B00:00 do 11:5359  Wikend

&) Denné od 8:00:00 do 16:53:59  Pracovni dry

Wikend od 8 do 12 hod
Pracovni diw od 8 do 17 hod

Obrazek 2.24 Vysledny casovy interval Pracovni doba

2.10 Nastaveni pravidel pro WWW

PozZadavky

Pristup na WWW stranky ma byt omezen nasledujicim zptisobem:

o filtrovani reklam na WWW strankach

e zakaz pristupu na stranky s erotickym obsahem
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2.10 Nastaveni pravidel pro WWW

zakaz pristupu na stranky s nabidkou pracovnich mist, tyto stranky museji zustat
pristupné ¢lentim personalniho oddéleni

pri pristupu na WWW bude vyzadovano ovéreni uzivatele (I1ze tak lépe sledovat, jaké
stranky kteri uzivatelé navstévuji)

Preddefinovana pravidla

V sekci Konfigurace — Filtrovani obsahu — Pravidla, zalozka Pravidla pro URL miiZeme vyuZzZit
preddefinovana zakladni pravidla:

%9

Pravidla pro HTTP

Pravidla pro URL I Pravidla pro obsah | Cache | Proxy server | Zakazana slova | 155 Orangeweh Filker

Popis | Akrce | Podminka | ‘Wlasknoski
Povolit automaticke aklualizace V"Povolit wiechny objekiy z http: /i kerio, com® (3 Blokorvat: viry
Pavalit popularni wyhledavade ‘/ Povalit viechny objekty z Skupina URL: Search engines O Blokowat: viry
Povolit automaticke aktualizace Windows 1/ Povolit wiechny objekiy 2 Skupina URL: windows Updates

I Blokovat reklamy a bannerny 3t 7ahodi wiechny objekty z Skupina URL: Adsfbanners

Zakazat stianky vobranich kategoni Zakazak wiechny objekly z Databaze URL

Obrazek 2.25 Preddefinovana pravidla pro filtrovani WWW stranek

Pravidla Povolit automatické aktualizace a Povolit automatické aktualizace Windows
doporucujeme ponechat zapnuta, aby fungovaly automatické aktualizace WinRoute a
operacniho systému serveru.

Pravidla Povolit populdrni vyhleddvace a Blokovat reklamy a bannery miZeme pouZit
dle uvazeni.

Pravidlo Zakdzat stranky vybranych kategorii mizeme vyuZzit k blokovani pristupu na
stranky s erotickym obsahem vSem uzivateltiim.

V definici pravidla musime (tlac¢itkem Vybrat hodnoceni...) zvolit kategorie, které
chceme blokovat. Pro zakazani pristupu na stranky s erotickym obsahem zaskrtneme
kategorie v sekci Pornografie /Nahota.

V zaloZce Upresnéni zadame text, ktery se uzivateli zobrazi pii pokusu o pristup na
zakazanou stranku, pripadné nastavime presmeérovani na jinou stranku.
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Kapitola 2 Konfigurace sité v centrale firmy

QNastavit kategorie pro IS5 Orange¥Web Filter | x|

K.ategornie |
-- Dirogy

-- Eutr&rmy

-- Finance / |nvestice

-- Hry / Hazardni by

-- Informace / Komunikace

-- Informacni technologie

-- Kriminalni aktivity

-- Lékafztwi

[ Objednavky

- Pormoarafie / Mahota

Dramzké pradlo ¢ Plavky
Erotika / Sex

P e Pornografie

: Soukromé stranky

-- Spolednost ¢ Wzdélani / NaboZenstyi
--"v"u:uziu:lla / Doprava

--Eél:uava A Kultura
--Eaméstnéni

--Ebrané

- Zivatni styl

Wubrat ZILE wiber

Storno

Obrazek 2.26 Vybér kategoriit WWW stranek pro modul ISS OrangeWeb Filter

Definice viastnich pravidel
Omezeni pristupu na WWW stranky s nabidkou pracovnich mist realizujeme dvéma pravidly:

Pridame pravidlo povolujici pristup na stranky s nabidkou pracovnich mist skupiné uzivateli
Persondlni oddéleni.

Za toto pravidlo pridame pravidlo zakazujici pristup na stranky s nabidkou pracovnich mist
vSem uzivatelim.
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2.10 Nastaveni pravidel pro WWW

mPravidlu pro URL | x|

Obecné ILIpFesnénl' |F‘raviu:||a pro obsah |

Popis INaI:ul'u:Iky zamésktnani - personalni oddéleni

—Jlestlize k URL pfistupuje
{ libovolny uZivatel

[T newyEadovat ovéreni

% wyhrani uZivatelé: ':g Personalni oddéleni

Masktawit, .. |

—& URL wyhovuje tEmko krikériim

{ zafina: |*

" patfi do skupiny URL: | &dsibanners ;I

i+ je kategarizavano modulem IS5 Orangeiweb Filker  wwbrat hodnoceni. ., |

" libovolné URL, ve kkerém je server zadan IP adresou

—hkce
& Povalit pfistup na stranku

S22 (" Zakdzat piistup na stranku

[~ Zaznamenat

Obrazek 2.27 Pravidlo pro URL — povoleni pfistupu na kategorii stranek skupiné uZzivateli
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Kapitola 2 Konfigurace sité v centrale firmy

QPravidlu pro URL | x|

Obecné ILIpFesnénl' |F‘raviu:||a pro obsah |

Popis INaI:ul'u:Iky zamésktnani - zakaz pristupu vZem uZivateltim

—Jlestlize k URL pfistupuje
f* libovolny uZivatel

v newyFadovat ovéfeni

" wybrani uZivatelé:

[astawit, . |

—& URL wyhovuje tEmko krikériim

{ zafina: |*

" patfi do skupiny URL: | &dsibanners ;I

i+ je kategarizavano modulem IS5 Orangeiweb Filker  wwbrat hodnoceni. ., |

" libovolné URL, ve kkerém je server zadan IP adresou

—hkce
W € Povalit pfistup na stranky

12 (v Zakdzat pifistup na stranku

v Zaznamenat

Obrazek 2.28 Pravidlo pro URL — zakaz pristupu na kategorii stranek vS§em (ostatnim) uzivatelim
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2.10 Nastaveni pravidel pro WWW

Poznamky:

1. V pravidle zakazujicim pristup vSem uzivatelim je vhodné zapnout volbu nevyZadovat
ovéreni. Tim zabranime presmérovani uZivatelti na prihlasovaci stranku pred zobrazenim
informace o zakazu.

2. 'V obou pravidlech je vybrana jedina kategorie Nabidky zaméstndni.

QNastavit kategorie pro IS5 Orange¥Web Filter 7 x|

K.ategornie |
-- Dirogy

-- Eutr&rmy

-- Finance / |nvestice

-- Hry / Hazardni by

-- Informace / Komunikace

-- Informacni technologie

-- Kriminalni aktivity

-- Lékafztwi

-- Objednavky

-- Pornografie £ Mahota

-- Soukromé stranky

-- Spolednost ¢ Wzdélani / NaboZenstyi
--"v"u:uziu:lla / Doprava

--Eél:uava A Kultura

E--Eaméstnéni

i Mabidky zaméstnani
Zhrané

- Zivatni styl

Wubrat ZILE wiber Storno

Obrazek 2.29 Pravidlo pro URL — vybér kategorii WWW stranek

VyZadovani ovéreni uZivatele pri pFistupu na WWW stranky

Poslednim poZadavkem omezeni pristupu na WWW stranky je vyzadovat ovéreni uZivatele
pri pristupu na libovolnou stranku. Tuto funkci aktivujeme v sekci UZivatelé a skupiny —
UZivatelé, zalozka Volby pro ovérovdni, volbou PFi pristupu na WWW strdanky vZdy vyZadovat
ovéreni uZivatele.
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Kapitola 2 Konfigurace sité v centrale firmy

Q| Uiivatelé

IUZivatelske Oety | YWolby pro ovEfovani | Ackive Directory(®

—OwEFoyani pii pristupu k Wit skrankanm

[ Pfi pFistupu na WA stranky wEdy wyEadovat ovefeni usivakele

[~ WwPadowvak ovéfeni na netransparentnim proxy serveru

K.a2da relace prohlizece bude wwiadovat ovefeni uzivatele, Toko ma smysl pfi pouziti terminalového serveru
nebo aplikaci Citrix, kdy se z jednoho poditace priblasuje na Firewall vice uZivateld soucasne,

[T &plikovak pouze ma bybo IP adresy: _I Zmenit, .. |

[ Povalic WA prohliZecim aukomatické ovEfeni uZivatele

Poznamka: Pro pougit automatického ovéfeni musi byt sprayvné nastaveno ovefovani ¥ doméne Windows MNTE.

—automaticke odhlasoywani

v Aukomaticky odhlasit uZivatele pfi nedinnosti

Casovy limit: 120 minuk

Obrazek 2.30 Vyzadovani ovéreni uzivatele pri pristupu na WWW stranky

Nastaveni HTTP cache

Cache slouZi ke zrychleni pristupu na opakované navstévované WWW stranky a sniZeni zati-
Zeni internetového pripojeni (v pripadé mérené linky se také sniZi objem pfenesenych dat),
proto ji doporucujeme pouZzit. V sekci Konfigurace — Filtrovani obsahu — Pravidla pro HTTP,
zalozka Cache zapneme volby Povolit cache pro transparentni proxy a Povolit cache pro proxy
server (nezalezi na tom, zda jsou vyuzity oba typy pristupu nebo pouze néktery z nich).

V poloZce Velikost cache nastavime velikost cache dle potreby a s ohledem na velikost dostup-
ného mista na disku. Vychozi hodnota je 1 GB (1024 MB), maximum je témér 2 GB (2047 MB).
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2.11 Nastaveni pravidel pro FTP

)| Pravidla pro HTTP

Pravidla pro LIRL I Pravidla pro obsah | Cache I Proxy server Zakazana slova 155 OrangeWweb Filker

—Obecné volby

¥ Povalit cache pro kransparentni proxy

¥ Povalit cache pro prosey server

Dioba Zvotnosti (TTL) pro protokal HTTR: |1 = dni Specifickd nastaveni pra URL...

Adresar pro cache: IC:'I,F'ru:ugram FilesikerioiWinF.oute Firewallcache

0 Zménite-li cestu k adresari, musite restarkosvat WinRoute Firewall Engine.

Velikost cache: |1|:|24 3: ME
Maz. welikost HTTP objektu: |512 3: KE

—Wolby pro cache

[~ Daokondit stahovani objektd pii pFerusent v Ignorowat direkkivu serveru Cache-Contral

[T Ukladat do cache pfesmérovani (HTTP adpovedi "302 Redirect™ W Yedy kontrolowat plaknost soubori v cache

[~ Akceptovat dobu Evatnosti (TTL) uréenou serveren

Obrazek 2.31 Konfigurace HTTP cache

2.11 Nastaveni pravidel pro FTP

Pozadavky

Pouzivani FTP bude omezeno nasledujicim zptasobem:
e zakaz prenosu hudebnich soubort formatu MP3
e zdakaz prenosu videa (*.avi) v pracovni dobé

e zakaz uploadu (ukladani soubort na FTP servery) — zabranéni tiniku informaci z firmy

Preddefinovana pravidla pro FTP

Omezeni FTP nastavime v sekci Konfigurace — Filtrovdani obsahu — Pravidla pro FTP. Pro
vSechna pozadovana omezeni mizeme vyuzit preddefinovanych pravidel:

e Pravidla Zakdzat soubory *.mpg, *mp3 a *.mpeg a Zakdzat upload mame primo k dis-
pozici.

e Pravidlo Zakdzat soubory *.avi upravime tak, Ze v zaloZce Upresnéni zvolime ¢asovy
interval, ve kterém bude pravidlo platit.
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Kapitola 2 Konfigurace sité v centrale firmy

;,fj Pravidla pro FTP

Pravidla pro FTP |

Popis Akce | Paodminka

Zakazat resume z diivodu antivirové kontroly | ¢ Zakazat posilat prikazy "REST" na libovalny server

Zakazat upload ¢ Zakazat posilat prikazy "STOR" na libovaolny server

Fakazak soubary *.mpa, *.mp3 a *.mpeg _© Zakazat pienos {download) souboru *.mp* 2 lbovolného serveru
Zakazat soubaory *,avi ¢~ Zakazat prenos {download) souboru *, avi 2 ibovolného serveru

Obrazek 2.32 Preddefinovana pravidla pro FTP

NPravidlu pro FTP 7 x|
Obeché | |presnéni |

—DalEi podminky pravidla

Plati v Gazovém intervalu;

I Pracovni doba LI Zmenit. .. |

Flati pro gkupinu [P adres:

| Libovelna x| Zméni.. |

—Dbzah
Typ:
I Download LI

Jméno soubar;

I“.avi

¥ Provadét antivirevou kontrolu obsabu dle pravidel

Obrazek 2.33 Pravidlo Forbid *.avi files — nastaveni ¢asové platnosti

e Doporucujeme zapnout také pravidlo Zakdzat resume z duvodu antivirové kontroly,
aby mohly byt vSechny soubory prenasené protokolem FTP dusledné kontrolovany
antivirovym programem.

—— Upozornéni
Pravidla pro FTP se vztahuji na vSechnu komunikaci protokolem FTP, ktera je obsluhovana
inspek¢nim modulem FTP.

V naSem prikladu chceme zpristupnit z Internetu FTP server v lokalni siti. Pravidlo Forbid
upload zakazuje upload také na tento server, coZ neni zZadouci. Proto musime pred pravidlo
Forbid upload pridat pravidlo, které povoluje upload na tento FTP server.
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2.11 Nastaveni pravidel pro FTP

QPravidlu pro FTP 7 x|

Obecné ILIpFesnénl' |

Popiz: IPDVD“t upload na firemni FTP server

—lJestlize na FTP server priztupuje
{* libovolng uZivatel

{ libovolng ugiatel ovéfen) na firewallu

" wybrani ugivatelé: [ aztanit... |

—& FTP gerver wyhosuje bémbo kritériim

{ libovaolng server

%" zerver |192.168.1.1EI

™ |P adresa ze skuping: | Piistup k emailu LI Zmenit... |

—akoe
\/ % Povalit

o 7 Zakdzat

[~ Zaznamenat

Obrazek 2.34 Pravidlo pro FTP — povoleni pristupu na firemni FTP server

QPravidlu pro FTP | x|

Obecné | |pFesnéni |

—Dals podminky pravidla

Plati v Casovém intersalu:

| vidy x| Zméni... |

Plati pro skupinu IP adres:

I Libowalna LI Zmenit. ., |

—0hbsah
Twp:

I Upload LI

Iméno soubory:
I*

¥ Provadét antivirowou konkrolu obsabu dle pravidel

Obrazek 2.35 Pravidlo pro FTP — povoleni uploadu libovolného souboru
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Kapitola 2 Konfigurace sité v centrale firmy

Poznamky:

1. Jako IP adresa FTP serveru musi byt uvedena adresa pocitace v lokalni siti, na kterém FTP
server skutecné bézi. Nelze uvést vnéjsi IP adresu firewallu, z niz je FTP server mapovan
(pokud FTP server nebézi primo na firewallu)! Pfeklad IP adres se provadi pred zpracova-
nim pravidel pro filtrovani obsahu.

2. Obdobnym zptsobem lze povolit i upload na konkrétni FTP server v Internetu, zatimco
na vSechny ostatni FTP servery bude zakazan.

2.12 Nastaveni antivirové kontroly

Chceme-li pouzit néktery z podporovanych externich antiviri, nainstalujeme jej. Antivirus
McAfee je soucasti WinRoute a pro jeho ¢innost je tfeba pouze specialni licence.

V sekci Konfigurace — Filtrovani obsahu — Antivirus, zaloZka Antivirovy program, nastavime
poZadovany antivirus a vybereme protokoly, na které ma byt antivirova kontrola aplikovana.

| Antivirus

Ankivirosy progran I Kontrola prokokaold HTTP a FTF Kontrola e-mailu Kontrola S3L-¥YPMN

—ankiviroyy program

v Pouzk inkegrovany antivirowy modul McaAfee®

o Spuskén
[~ Pousik externi antivirowy program | poDE:2 ;l Walby, .. |
J Zakazan

Obrazek 2.36 Nastaveni antivirové kontroly

Zalozky Kontrola HTTP a FTP a Kontrola e-mailu umoznuji podrobnéjsi nastaveni parametra
pro kontrolu jednotlivych protokolii. Vychozi nastaveni je zpravidla vyhovujici.

2.13 Zpristupnéni lokalnich sluzeb z Internetu

V sekci Konfigurace — Komunikacni pravidla pridame pravidla pro sluzby, které maji byt
pristupné z Internetu. Pravidla pro mapovani sluzeb by méla byt umisténa vZdy na zacatku
tabulky komunikacnich pravidel.

e Zpfistupnéni (mapovani) lokalniho FTP serveru — predpokladame pouze nezabezpe-
Ceny pristup, aby bylo moZzné komunikaci filtrovat a provadét antivirovou kontrolu.
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2.14 Zabezpeceny pristup vzdalenych klientd do lokalni sité

Jméno Zdroj il Sluzba Akce | Preklad

B Féistup k FTP serveru |4 Libovolny  ((E2) Firewal ;}:, FTP v Mapovani 129,168.1.2

Obrazek 2.37 Zptistupnéni lokalniho FTP serveru z Internetu

e Pristup ke sluZbam poStovniho serveru (kromé SMTP) — povolime pouze z pozadova-
nych IP adres.

Jmeéno Zdroj il Sluzba Akce | Preklad
M Fistup k e-mailu &7 Pistup k e-mailu |IE3) Firewall :‘Q IMAP \/

5 IMAPS

4 POP3

5 POP3S

Obrazek 2.38 Povoleni pristupu ke sluzbam postovniho serveru na firewallu
Pozndamky:

1. Toto pravidlo povoluje pristup ke sluzbam IMAPi POP3 v zabezpecené i nezabez-
pecené verzi — klienti si mohou vybrat, jakou sluzbu budou vyuzivat.

2. Sluzba SMTP byla mapovana pomoci pruvodce komunikac¢nimi pravidly (viz kapi-
tola 2.4) — prislusné pravidlo v tomto okamziku jiz existuje.

3. Poslat e-mail do lokalni domény smi kdokoliv, proto nelze ke sluzbé SMTP ome-
zovat pristup pouze z urcitych IP adres.

2.14 Zabezpeceny pristup vzdalenych klientu do lokalni sité

Pro zabezpeceny pristup vzdalenych klientl do lokalni sité (dale jen , VPN klienti“) povolime
VPN server v sekci Konfigurace — Rozhrani, zalozka Rozhrani (podrobnosti viz kapitola 4.1).
Zadna dalsi nastaveni nejsou tfeba. Komunikace VPN klientd je jiZz povolena pravidly vytvore-
nymi pravodcem — viz kapitola 2.4,

Pozndamky:

1. Pro pripojeni k VPN serveru ve WinRoute musi byt na kazdém vzdaleném klientovi na-
instalovana aplikace Kerio VPN Client. Klienti se budou pripojovat k serveru v centrale
firmy (tj. na IP adresu 63.55.21.12, resp. na jméno serveru kwf.firma.cz) a ovérovat
uzivatelskym jménem a heslem svého uétu ve WinRoute (viz kapitola 2.8).

Podrobné informace naleznete v manualu Kerio VPN Client — Prirucka uZivatele
(http://www.kerio.cz/kwf-manual).

2. VPN klienti se budou pripojovat pouze na server v centrale firmy. Na serveru pobo¢ky neni
tfeba zadna nastaveni pro VPN klienty provadét.
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Kapitola 2 Konfigurace sité v centrale firmy

2.15 Nastaveni pocitaca v lokalni siti

Na pocitaci, ktery slouzi jako doménovy server a FTP server, nastavime parametry TCP/IP
rucné (jeho IP adresa se nesmi ménit):

e [P adresa — zadame adresu 192.168.1.2 (viz kapitola 2.5),
e Vychozi brdna — zadame IP adresu prislusného rozhrani firewallu, tj. 192.168.1.1,

e DNS server — protoze na tomto pocitaci bézi Microsoft DNS, systém automaticky na-
stavi jako primarni DNS server lokalni zpétnovazebni adresu (loopback — 127.0.0.1).

Protokol sité Internet {TCP/IP) - ¥lastnoski E E |

Obeché

Podporuje-h it automatickow konfiguraci P, j& moZné ziskat naztaveni
protokolu IP automaticky. % opadném pripadé wam spravné nastaveni
poradi spravoe zité.

" Ziskat adresu IP ze zerveru DHCP automaticky

¥ Pougit nasledujici adresu IF:

Adresa IP: 192 .188. 1 . 2
tazka podzité: I 285 255285, 0
Wichozi brana: I 192 168 . 1 . 1

) Zigkat adresy servery DNE automaticky

% Pougit nasledujici adresy server DMS;

|prednosthovan zerver DMS: |12?. o .o .1

Mahradni zerver DMS: I

Lpfesgnit... |
(] I Storno |

Obrazek 2.39 Konfigurace TCP/IP na souborovém/FTP serveru

Na pracovnich stanicich nastavime automatickou konfiguraci IP adresy i DNS serveru pomoci
DHCP (ve vétSiné operacnich systému vychozi nastaveni po instalaci).
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Kapitola 3

Konfigurace sité v pobocce firmy

Pro rychlou konfiguraci sité v pobocce firmy 1ze pouzit analogicky postup jako pro sit’ centraly
— viz kapitola 2. Jediny rozdil je v konfiguraci DNS. Pfedpokladejme, Ze v siti pobocky firmy
neni doménovy server ani Zadny jiny DNS server. Funkci primarniho DNS serveru zde bude

plnit DNS Forwarder ve WinRoute.

3.1 Konfigurace sitovych rozhrani internetové brany

Na rozhrani firewallu pripojeném do lokalni sité nastavime pevnou IP adresu (napt. 10.1.1.1).
Stejnou IP adresu zadame jako primarni DNS server (aby DNS dotazy z lokalniho pocitace byly
rovnéz predavany DNS Forwarderu — dulezité zejména v pripadé vytaceného pripojeni). Na

tomto rozhrani nesmi byt nastavena zadna vychozi brana!

Protokol sité Internet {TCP/IP) - ¥lastnoski

Obeché

Podporuje-h it automatickow konfiguraci P, j& moZné ziskat naztaveni
protokolu IP automaticky. % opadném pripadé wam spravné nastaveni
poradi spravoe zité.

" Ziskat adresu IP ze zerveru DHCP automaticky

—{% Pougit nasledujici adresu IF:

Adresa IP: [10.1 .1 .1

tazka podzité: I 285 255285, 0

Wichozi brana: I

) Zigkat adresy servery DNE automaticky

—% Pougit nasledujici adresy server DMS;

|prednosthovan zerver DMS: I m. 1 o1 01

Mahradni zerver DMS: I

Lpfesgnit... |

ak I Storno |

Obrazek 3.1 Pobocka — konfigurace lokalniho rozhrani firewallu
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Kapitola 3 Konfigurace sité v pobocce firmy

Rozhrani pripojené do Internetu nastavime dle tidaji od poskytovatele internetového pripo-
jeni.

3.2 Nastaveni DNS Forwarderu

V konfiguraci modulu DNS Forwarder zapneme jednoduchy prevod DNS jmen. Do po-
lozky Pri prohleddvadni souboru ’hosts’... uvedeme lokalni doménu pobocky firmy, tj.
pobocka.firma.cz.

*.| DNS forwarder

Predavani DNS dotazii |

v Povalic pfedavani DMS dokazd

—Predavani DM3 dotazii

[w Poudivat cache pra rychlejs odpovédi na opakowvané datazy  wyprézdnit cache |
v Pouzik nastaveni pro pfedavani DMS dokazd Definoyvat, . |

— Jednoduchy pFevod jmen na IP adresy

Pred predanim dokazu jinému DR serveru zkusit nalézt iméno v

¥ souboru 'hosts' Editarvat. .. |

[¥ tabulce adres pfidélenych DHCP serverem

Pfi prohledaywani souboru ‘hosts' nebo tabulky pFidélenych adres kombinowvat jméno s touto DNS doménou;

Ipu:ul:u:u:ka.Firma.u:z

Obrazek 3.2 Pobocka — konfigurace modulu DNS Forwarder

Do souboru hosts je vhodné pridat zaznam o serveru (pripadné o dalSich pocitacich, kterym
bude nastavena pevna IP adresa).
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3.3 Nastaveni DHCP serveru

Qﬁuuhur 'hosts’ 7 x|
Nait | ] ok | sStoma |

A
# -~
# Additionally, commentz [zuch az theze] may be inserted on individual

# linez or following the machine name denoted by a '8’ zymbal,

#

# For example:

#

B 102549497  rhino.acme.com # zource server
# 38286310 wacme.com # » client hogt

127.0.0.1 localhost
10.1.1.1 SEFver

Obrazek 3.3 Pobocka — pridani zaznamu o serveru do souboru ’'hosts’

3.3 Nastaveni DHCP serveru

V konfiguraci DHCP serveru nastavime rozsah IP adres pro pocitace v lokalni siti pobocky. Jako
adresu vychozi brany DNS serveru zadame IP adresu lokalniho rozhrani firewallu pobocky
(10.1.1.12).

B Rozsah adres E

Popis; IL::ukéInl' sit’ pobocky Firmy

—Definice rozsahu

Prvni adresa: |1III.1.1.1III Posledni adresa; |1III.1.1.254
Maska subsité; |255.255.255.EI Wrinnb. |

[V Dobapidéleni: [+ 2 diifo H: [0 £

—olby

[v ‘ychozi brana: |1I:|.1.1.1

v DMS server: |1I:|.1.1.1

[~ WINS server: |

v Doména: Ipu:ul:u:u:ka.ﬁrma.cz
|pFfesnént, .. |

Ok Skarno |

Obrazek 3.4 PobocCka — nastaveni rozsahu adres pridélovanych DCHP serverem
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Kapitola 3 Konfigurace sité v pobocce firmy
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Kapitola 4
Propojeni siti centraly a pobocky

V této kapitole naleznete postup propojeni siti v centrale a v pobocce firmy zabezpecenym Sif-
rovanym kanalem (dale jen ,, VPN tunel®). Pfiklad obsahuje pouze zakladni kroky pro vytvoreni
VPN tunelu mezi dvéma sitémi — bez omezovani pristupu a dalSich specifickych nastaveni.
Priklad sloZitéjsi konfigurace VPN naleznete v manualu Kerio WinRoute Firewall — Prirucka
administratora.

Postup konfigurace je rozdélen na dvé Casti: nastaveni v centrale firmy a nastaveni v pobocce
firmy. Predpokladejme, Ze obé sité jsou jiZ nastaveny podle postupu uvedeného v kapitole 2 a
internetové pripojeni na obou stranach je funkdcni.

Informace k prikladu

Pro prehlednost uved’'me znovu schéma propojovanych siti v¢etné IP adres.

IDHGP
) [mz; 1&&1.:r""_"]
—
Procovnd stanice Tn.hirnn _Tyl r _-1
-'ﬁ{ _—_,_\\J-h_l
|DH5F'r-= :..__\ |-|51.|ﬂ 11 F:-:h'-\- [: - / WP Klienl

I I N F15531.12
\___l |-||_|5 Y—

Internet
% v -l.:'-_{l:q._
F fstanice Knm‘l\"lnlhl.rl‘n Firewall e
Kerio MailServer DHCF
foHceF— i H‘H =
182.168.1.2 l-
o )
— ME o IETYEE |
= [l h
Fracovni slanics Doménavy server LAN
+ FIF pmrver

1000, 1.0y
FEESELE TN ]

S

Obrazek 4.1 Modelova konfigurace sité s pridélenymi IP adresami

V centrale firmy jsou pouzity IP adresy 192.168.1.x s maskou subsité 255.255.255.0 a DNS
doménu firma.cz. Pobocka pouziva IP adresy 10.1.1.x s maskou subsité 255.255.255.0 a
subdoménu pobocka.firma.cz.
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Kapitola 4 Propojeni siti centrdly a pobocky

4.1

Konfigurace v centrale firmy

Ve WinRoute v sekci Konfigurace / Rozhrani, zalozka Rozhrani vybereme VPN server. Dvo-
jitym kliknutim (pripadné tlac¢itkem Zménit) otevieme dialog pro nastaveni parametri VPN
serveru. V zaloZce Obecné zapneme volbu Povolit VPN server.

Poznamka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’ pro VPN. Nastavenou subsit’ neni tfeba ménit.

Cbecné IDNS |U|:|Fesnénl' |

v Povalic YPM server

—Pfifazovani IP adres

Pifazonat WPM klienkim IP adresy z kéto subsité;
YPM subsit’s |1?2.1?.1.EI Maska: |255.255.255.EI

—33L cerkifikat

Jméno serveru: | centrala,firma.cz

Organizace: | Firma s.r.o.

Oisk, cerkifikatu; Ida:EF":EE:?f:'I 0:18:0F af: ae: aachd44:b8:17: 43:05

Zmeénit 531 certifikat, ., |

Ok Skarno |

Obrazek 4.2 Centrala — konfigurace VPN serveru

Stiskneme tlacitko Zménit SSL certifikdt. Pomoci tlacitka Vytvorit certifikdt vytvorime SSL
certifikat VPN serveru (slouZi pro ovéreni identity serveru).

Pozndmka: Vytvoreny certifikat doporucujeme v budoucnu nahradit plnohodnotnym cer-
tifikatem vystavenym duvéryhodnou verejnou certifika¢ni autoritou.

Vytvorime pasivni konec VPN tunelu (server pobocky ma dynamickou IP adresu). Jako
otisk vzdaleného SSL certifikatu zadame otisk certifikatu VPN serveru na pobocce.
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4.1 Konfigurace v centrale firmy

B ¥ytvoiit certifikat

—Puolozky certifilk.atu

Jméno server” ; Icentrala.firma.cz

Organizace: IFirma Z.I.0.

Organizacni jednotk.a: IIT

b Ezto; IMéste&kD

Zemé nebo provincie; I

SHat" I Czech Republic

Fole oznacena hvézdickou [*] jzou povinna.

=l

0K

Storno |

Obrazek 4.3 Centrala — vytvoreni SSL certifikatu VPN serveru
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Kapitola 4 Propojeni siti centrdly a pobocky

B Piidat ¥PN tunel | x|

Obecné ILIpFesnénl' |

—Obeché

2 Jméno tunels;
(]
ITuneI do pobodcky

—k.onfigurace
= Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

{* Paszivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aachd44:b8:17: 43:05

Otizk S5L certifik atu vzdalengho konce tunelu;
IE'I BF83: V099787 6 d2: VA 53 b3 be:b1: 1

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

[Metekovat vedaleny certifikat...

Obrazek 4.4 Centrala — pasivni konec VPN tunelu do pobocky

3. VPN tunel doplnime do komunikaé¢niho pravidla Lokdlni komunikace (vytvoreného Priivod-
cem komunikacnimi pravidly — viz kapitola 2.4).

Jméno Zdroj Cil sluzba Akce | Preklad
M sushakerioven oo & Libavalny 3] Firewwall :}-5 Kerio YR ‘/
B Lokaini komunikace 0|2 Firewall | Firewall & Libovalny -./
¢ WSichni YPM Klienti ¢ WSichni YPM klienti
403 Tunel do pobocky “03 Tunel do pobocky
*5 Divéryhodné [ lokalini | 55 Diveryhadné § lakalni
B komurikace Firewally ©3|[E2) Firewal & Libovolny <& Libovolny 1/

Obrazek 4.5 Centrala — pridani VPN tunelu do komunikacnich pravidel
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4.2 Konfigurace v pobocce firmy

Pozndmka: Pravidla Komunikace firewallu a SluZzba Kerio VPN jsou na obrazku 4.5 uvedena
pro ilustraci — obé tato pravidla jsou nutna pro navazani VPN tunelu.

4. V konfiguraci DNS Forwarderu (viz kapitola 2.6) zapneme volbu PouZit nastaveni pro pre-
davdani DNS dotazii a definujeme pravidla pro doménu pobocka.firma.cz. Jako DNS
server pro predavani dotazii uvedeme IP adresu vnitfniho rozhrani pocitace s WinRoute
na protéjsi strané tunelu (tj. rozhrani pripojeného do lokalni sité na protéjsi strané).

QNastaveni piredayani DNS dotazd 7 x|

Doména / sit 7 | DMS zervery) |
10.1.1.0/2565.265.255.0 10.1.1.1
pobocka.firma.cz 10.1.1.1

Pfidat... Zménit.. Odebrat |

Obrazek 4.6 Centrala — konfigurace predavani DNS dotazt

4.2 Konfigurace v pobocce firmy

1. Ve WinRoute v sekci Konfigurace / Rozhrani, zaloZka Rozhrani vybereme VPN server. Dvo-
jitym kliknutim (pripadné tla¢itkem Zmeénit) otevieme dialog pro nastaveni parametri VPN
serveru. V zaloZce Obecné zapneme volbu Povolit VPN server.

Pozndmka: V polozkach VPN subsit’ a Maska je nyni uvedena automaticky vybrana volna
subsit’ pro VPN. Nastavenou subsit’ neni tfeba ménit.

Stiskneme tlacitko Upresnéni a v dialogu pro nastaveni upresnujicich parametru tlacitko
Zmenit SSL certifikdt. Pomoci tlacitka Vytvorit certifikat vytvorime SSL certifikat VPN ser-
veru (slouZzi pro ovéreni identity serveru).

Poznamename si otisk vytvoreného certifikaitu — bude potieba pfi definici VPN tunelu
v centrale firmy.

Pozndmka: Vytvoreny certifikat doporucujeme v budoucnu nahradit plnohodnotnym cer-
tifikatem vystavenym duvéryhodnou verejnou certifikaéni autoritou.

43



Kapitola 4 Propojeni siti centrdly a pobocky

Cbecné IDNS |U|:|Fesnénl' |

v Povalic YPM server

—Pfifazovani IP adres

Pifazonat WPM klienkim IP adresy z kéto subsité;
YPM subsit’s |1?2.1?.2.D Maska: |255.255.255.EI

—33L cerkifikat

Jméno serveru: | pobocka firma, cz

Organizace: | Firma s.r.o.

Oisk, cerkifikatu; IE'I B8R 83: Y o997 87 6hd2: VA 53 b be:b 1 1

Zmeénit 531 certifikat, ., |

Ok Skarno |

Obrazek 4.7 Pobocka — konfigurace VPN serveru

B ¥ytvoiit certifikat 7 x|
—Puolozky certifilk.atu
Jméno server” ; Iserver.pubucka.firma.cz
Organizace: IFirma Z.I.0.

Organizacni jednotk.a: IIT

Méste: |Dlouh Lhata

Zemé nebo provincie; I

SHat" I Czech Republic LI

Fole oznacena hvézdickou [*] jzou povinna.

ak Storno |

Obrazek 4.8 Pobocka — vytvoreni SSL certifikatu VPN serveru

Vytvorime aktivni konec VPN tunelu (server pobocky ma dynamickou IP adresu). Otisk
certifikatu VPN serveru v centrale firmy miZeme nastavit jednodusSe stisknutim tlacitka
Detekovat vzddleny certifikat.

VPN tunel doplnime do komunikac¢niho pravidla Lokdlni komunikace (vytvoreného Priivod-
cem komunikacnimi pravidly — viz kapitola 2.4).
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4.2 Konfigurace v pobocce firmy

B Piidat ¥PN tunel | x|

Obecné ILIpFesnénl' |

—Obeché

l?';l- Jméno tunels;
|
ITuneI do centraly

—k.onfigurace
{+ Aktivni - pfipojuje se na vzdalenj server

Maztavte tento redim, pokud lze urcit DMNS jméno nebo IP adrezu vedaleného konce a
vzdalend konec miiZe akceptovat prichozi spojeni.

OMS jméno nebo [P adresa vzdalengho konce tunel;

Iserver.ﬂrma.cz
{~ Pasivni - pouze akceptuje piichozi spojeni

M aztavte tento regim, pokud vadaleni konec pouziva dynamickou IP adrezu nebo
nemiize akceptovat prichozi spojeni.

—Maztaveni pro vadaleni konec tunel

Otizk S5L certifik atu lokalniho konce tunelu;
IE'I B8R 83: Y o997 87 6hd2: VA 53 b be:b 1 1
Otizk S5L certifik atu vzdalengho konce tunelu;

Ida:EF":EE:?f:'I 0:18:0F af: ae: aach44:b3:17: 4305

|dentita wzdaleného konce e ovéruje béhem wytvareni tunelu kontrolow jgho vereného
S5L certifikatu - otizk certifilkatu prijati od vzdalengho konce musi odpovidat otizku
certifik At zadanému v této poloZce.

Detekowvat vedaleny certifikat...

Obrazek 4.9 Pobocka — aktivni konec VPN tunelu do centraly

Iméno Zdroj il Sluzba fkrce | Preklad
B slusha keriowen G2 Libovalng |E3) Firewal &;, Kitio YRR [+
B Lokalni komurikace 0|2 Firewall |E3) Fireswall & Libovolry -./
S0 Tunel do centraly 503 Tumel do centr&ly
=5 Divéryhodné | lokalni | 59 DivEryhodné [ lokalni
B komurikace firewallu 2| (E2) Firewal & Libovolny & Libovolmy ‘/

Obrazek 4.10 Pobocka — pridani VPN tunelu do komunika¢nich pravidel

Poznamka: Pravidlo Komunikace firewallu je na obrazku 4.10 uvedeno pro ilustraci — toto
pravidlo je nutné pro navazani VPN tunelu.

V konfiguraci DNS Forwarderu (viz kapitola 2.6) zapneme volbu PouZit nastaveni pro pre-
ddvani DNS dotazu a definujeme pravidla pro doménu f1irma. cz. Jako DNS server pro pre-
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Kapitola 4 Propojeni siti centrdly a pobocky

davani dotazt uvedeme IP adresu doménového serveru v centrale firmy (192.168.1.2),
ktery slouzi jako primarni DNS server pro doménu firma.cz.

ENastaveni piredayani DNS dotazd 7 x|
Doména / sit 7 | DMS zervery) |
192.168.1.0/255.256.255.0 192.168.1.2
firma.cz 192.168.1.2

Pridat.. | | zment. || ooebet |
CECT] stomo |

Obrazek 4.11 Pobocka — konfigurace predavani DNS dotaza

4.3 Test funkcnosti VPN tunelu

Po dokonceni konfigurace VPN tunelu doporucujeme z kazdé lokalni sité vyzkousSet dostup-
nost pocitaca v siti na protéjsi strané tunelu.

Jako testovaci nastroj 1ze pouzit napr. prikazy operacniho systému ping nebo tracert. Do-
porucujeme ovérit dostupnost pocitace ve vzdalené siti zadaného jednak IP adresou, jednak
DNS jménem.

Nedostaneme-li odezvu pri zadani vzdaleného pocitace IP adresou, je tfeba hledat chybu v na-
staveni komunikac¢nich pravidel, pripadné provérit, zda nenastala kolize subsiti (stejna subsit
na obou stranach tunelu).

Je-li test pfi zadani pocitace IP adresou uspésny, ale pfi zadani pocitace DNS jménem je hla-
Sena chyba (Nezndmy hostitel), pak je tfeba provérit konfiguraci DNS.

Pozndmka: VPN Kklienti, ktefi se pripojuji k serveru centraly, maji pristup do sité centraly i
pobocky (pristup neni nijak omezen). Proto v ramci testovani VPN doporucujeme vyzkousSet
pristup do obou siti také z pripojeného VPN klienta.
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT® a Active Directory® jsou registrované ochranné znamky
nebo ochranné znamky spolec¢nosti Microsoft Corporation.

Ostatni uvedené nazvy skute¢nych spolecnosti a produktti mohou byt registrovanymi ochran-
nymi znamkami nebo ochrannymi znamkami jejich vlastniki.
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