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Kapitola 1

Uvod

Kerio WinRoute Firewall (dale jen ,WinRoute”, resp. ,firewall“) je komplexni nastroj pro pri-
pojeni lokalni sité k Internetu, zabezpeceni a monitorovani sité, sledovani aktivit a Fizeni pri-
stupu uzivateli do Internetu. WinRoute nabizi také nastroje urcené nejen pro spravce sité:

o Uzivatelské WWW rozhrani — slouzi k ovéreni uzivatele na firewallu, zobrazeni stavo-
vych informaci a nastaveni uzivatelskych predvoleb. Podrobnosti viz kapitola 2.

e Kerio StaR — zobrazuje informace o aktivitach uzivateli, navstivenych WWW stran-
kach, objemu prenesenych dat a dalSi tidaje. Podrobnosti viz kapitola 3.

e Kerio SSL-VPN — umoznuje vzdaleny pristup z Internetu k soubortim ve sdilenych
sloZzkach na pocitacich v lokalni siti. Podrobnosti viz kapitola 4.

Ve vSech pripadech se jedna o tzv. webova rozhrani, coZ znamena, Ze pro pristup do téchto
rozhrani pouzijeme WWW prohlize¢, do kterého zadame urcitou specifickou adresu (URL). Pro
plnou a spravnou funkci je potfeba pouzit néktery z podporovanych WWW prohlizecu:

e Internet Explorer 6 a vyssi
e Firefox 1.5 a vyssi
e Safari

Tato uzivatelska prirucka popisuje funkce jednotlivych rozhrani a moznosti jejich pouZziti.
Nezabyva se moZnostmi konfigurace samotného firewallu. Obecné proto plati, Ze v pripadé
nejasnosti ¢i problémi je nejvhodnéjsi kontaktovat spravce prislusného firewallu.



Kapitola 2
Uzivatelské WWW rozhrani

Zakladni funkci WWW rozhrani WinRoute je prihlaSeni uzivatele k firewallu. Firewall byva zpra-
vidla nastaven tak, Ze povoluje pristup ke sluzbam v Internetu (WWW stranky, multimédia, FTP
servery atd.) pouze prihlasenym uzivateliim. Pro jednotlivé uzivatele pak firewall sleduje sta-
tistiky (navStivené WWW stranky, objem prenesenych dat atd.) a aplikuje pripadna omezeni.
Z divodu jednoduchosti je zpravidla nastaveno automatické presmérovani na prihlasovaci
stranku WWW rozhrani, pokud uZivatel pristupuje na libovolnou WWW stranku a neni dosud
prihlasen k firewallu. Po ispéSném prihlaseni je pak prohliZe¢ pfesmérovan na pozadovanou
WWW stranku. Toto probéhne typicky pfi otevirani domovské stranky pri spusténi WWW pro-
hliZzece. Ovéreni uzivatele na firewallu je tak témér transparentni.

VsSem uZzivateliim (bez ohledu na pristupova prava) WWW rozhrani umoznuje také:

e Zobrazeni denni, tydenni a mési¢ni kvoty objemu prenesenych dat a jejich aktualniho
naplnéni,

e Zobrazeni pravidel pro omezeni pristupu na WWW stranky,

e Nastaveni filtrovani urcitych prvki WWW stranek (napf. blokovani vyskakovacich
oken),

e Nastaveni preferovaného jazyka WWW rozhrani a vystrah zasilanych e-mailem (napf-.
0 nalezeném viru nebo prekroceni kvoty objemu dat),

e MoZznost zmény hesla (pouze v nékterych pripadech).
Uzivatelé s prisluSnymi pravy mohou rovnéz:
e Prohlizet statistiky vyuzivani Internetu (viz kapitola 3),

e Vytacet a zavéSovat vytacena internetova pripojeni.

2.1 Pristup k WWW rozhrani a ovéreni uzivatele

WWW rozhrani WinRoute je k dispozici ve dvou verzich: nezabezpecené a zabezpecené SSL
(obé verze obsahuji totozné stranky).

Nezabezpecenou verzi WWW rozhrani otevieme zadanim nasledujici adresy (server ma vy-
znam jména nebo IP adresy pocitace s WinRoute a 4080 je standardni port WWW rozhrani):

http://server:4080/



Kapitola 2 Uzivatelské WWW rozhrani

Pro zabezpecCenou verzi je tifeba uvést protokol HTTPS a port zabezpe¢eného WWW rozhrani
(standardné 4081):

https://server:4081/

PFihlaseni uzivatele

Pii pristupu k WWW rozhrani WinRoute je vyZadovano ovéreni uzivatele. Do WWW rozhrani
muzZe pristupovat kazdy uzivatel, ktery ma ve WinRoute vytvoren uzZivatelsky ucet (bez ohledu
na pristupova prava).

Pokud je pocitac uzivatele ¢lenem domény Windows, mizZe byt uzivatel pri pristupu k WWwW
rozhrani prihlasen automaticky. V opatném pripadé se nejprve zobrazi prihlasovaci stranka
firewallu s dialogem pro zadani uzivatelského jména a hesla. PfihlaSovaci udaje jsou ve vétSiné
pripadua shodné jako pro prihlaseni do systému na pocitaci uzivatele.

KenoWriseERes seeFirewall ™ '

D  pFihlagovaci stranka

Zadejte vase uZivatelské jméno a heslo

UZivatelské jméno: Ijnu:lvak

I

Plihlasit |

Heslo:

-\
_
Obrazek 2.1 PrihlaSovaci stranka WWW rozhrani firewallu
—— Upozornéni
V sitich s vice doménami (typicky ve velkych organizacich s nékolika pobockami) miiZe byt

vyzadovano zadani uzivatelského jména vCetné domény (napr. jnovak@pobocka. firma.cz).
Tuto informaci je nutné ziskat od spravce prislusného firewallu.

Pokud byl uzivatel na prihlaSovaci stranku presmérovan automaticky (zadanim URL stranky,
pro niz firewall vyZaduje ovéreni), bude po tspésném prihlaseni presmérovan na ptvodné po-
zadovanou WWW stranku. V opa¢ném pripadé bude zobrazena tivodni stranka WWW rozhrani.

Uvodni stranka WWW rozhrani se 1isi podle prav prihlaseného uzivatele:

e Ma-li uzivatel pravo prohliZet statistiky, pak bude WWW rozhrani prepnuto do rezimu
Kerio StaR a jako uvodni stranka se zobrazi souhrnné statistiky (zalozka celkové —
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2.1 Pristup k WWW rozhrani a ovéreni uzivatele

podrobnosti viz kapitola 3). Volbou Miij uicet v pravém hornim rohu stranky se lze
prepnout na uZivatelska nastaveni a volbou Statistiky zpét na statistiky.

e Neni-li uzivatel opravnén prohliZet statistiky, pak se jako tvodni stranka zobrazi sta-
vové informace o daném uZivateli (viz kapitola 2.2).

Odhlaseni uzivatele

Po skonceni ¢innosti, ktera vyZadovala ovéreni uzivatele, by se uzivatel mél od firewallu odhla-
sit prostfednictvim odkazu Odhldsit v pravém hornim rohu stranky WWW rozhrani. Odhlaseni
je dulezité zejména v pripadech, kdy na jednom pocitaci pracuje stridavé vice uZivateli. Kdyby
se jeden uzivatel od firewallu neodhlasil, dal$i by pak mohli pracovat bez prihlaseni pod jeho
identitou.

Uzivatel mize byt na firewallu prihlasen, i kdyZ nepracoval s WWW rozhranim — napf. firewall
vyzadoval ovéreni uZivatele pri pristupu na WWW stranku. Aby uzivatel v takovych pripadech
nemusel po skonceni prace otevirat WWW rozhrani a nasledné klikat na odkaz Odhldsit, nabizi
WinRoute také primy odkaz pro odhlaseni uzivatele:

http://server:4080/Togout
resp.
https://server:4081/1logout

Pii pristupu na toto URL dojde k okamzitému odhlaSeni uZivatele bez nutnosti zobrazovani
uvodni stranky WWW rozhrani.

Tip
URL pro odhlaseni od firewallu miZeme pridat jako odkaz do nastrojového pruhu WWW pro-
hliZzec¢e. UzZivatel tak bude mit stale k dispozici ,tlacitko” pro snadné odhlaseni od firewallu.

Poznamka: WinRoute rovnéz umozZnuje automatické odhlaSeni pfi ne¢innosti — pokud uziva-
tel nevyuZiva Zadnou internetovou sluzbu po stanovenou dobu (standardné 2 hodiny), pak je
od firewallu automaticky odhlaSen. Tim jsou oSetfeny pripady, kdy se uzivatel zapomene sam
odhlasit.

Oveéreni hesla uZivatele

Pokud pristupujeme na WWW rozhrani v dobé, kdy je prihlaseni uzivatele z daného pocitace
dosud platné (tzn. uZivatel se neodhlasil ani nevyprsSela doba nec¢innosti, ale prislusna relace
prohliZzece' jiz vyprSela, pak WinRoute pozaduje ovéreni uzZivatele zadanim jeho hesla. Hlav-
nim divodem pro toto znovuovéreni je potencialni moznost zneuziti identity prihlaSeného
uzivatele jinym uzivatelem.

Za uvedenych podminek se v prohliZeci zobrazi specidlni verze prihlaSovaci stranky.

Relace (angl. session, nékdy téZ prekladano jako sezeni) je obdobi béhu jedné instance prohliZece. Napt. v pripadé pro-
hlize¢ Internet Explorer, Firefox nebo Opera relace zanika po uzavieni vSech otevienych oken prohlizece, zatimco u
prohlizece SeaMonkey relace zanika az po ukonceni programu Rychlé spusténi (ikona v oznamovaci oblasti nastrojové
listy).
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KenoWriseERe s seeFirewall ™ '

D  pFihlagovaci stranka

Piihlasit
Z waseho poditace je pravé prihlaZen k firewallu tento
LEivatel:

Jan Movak

Pro pristup ki rozhrani aplikace Kerio Winrouke Firewall
zadeijte prosim z bezpecnostnich divodd znovu vase heslo

Uzivatelské jméno: jnovak

hohcioiodohohoioiodok:
Heslo: I

Fiinigsit | Odhldsittohoto ufivatele |

-
| e
L]

Obrazek 2.2 Ovéreni hesla prihlaseného uZzivatele

Pokud k WWW rozhrani pristupuje tentyz uzivatel, ktery je jiz prihlasen, mize se ovérit za-
danim svého hesla a pokracovat v praci s WWW rozhranim. Pokud WWW rozhrani otevrel jiny
uzivatel, musi aktualniho uzivatele nejprve odhlasit a poté se ovérit svym vlastnim uZzivatel-
skym jménem a heslem.

2.2 Stavové informace a statistiky uzivatele
V zaloZce Stav jsou zobrazovany tyto udaje:

Informace o uzivateli a firewallu
V zahlavi stranky se zobrazuje celé jméno nebo uzivatelské jméno a DNS jméno nebo IP
adresa firewallu.

Statistika kvoty objemu dat
Horni ¢ast zalozky Stav zobrazuje aktualni objem prenesenych dat v prichozim sméru
(download) a odchozim sméru (upload) za dnesSni den, tento tyden a tento mésic. Je-li
nastavena néktera kvota, pak je zde zobrazeno také aktualni vyuziti jednotlivych kvot
(v procentech).
Tip
Zacatek tydne a zacatek mésice 1ze ovlivnit nastavenim tzv. tctovaciho obdobi v konfigu-
raci WinRoute.

Aktualni omezeni pristupu na WWW stranky
Dolni c¢ast zalozky Stav zobrazuje aktualni pravidla pro URL, ktera jsou na daného uzi-
vatele aplikovana (tzn. pravidla platna bud’ pro vSechny uzivatele nebo pfimo pro tohoto
uzivatele nebo pro skupinu, do niZ tento uzivatel nalezi). UZivatel tak mize snadno zjis-
tit, k jakym WWW strankam a typtim objekti ma povolen pristup a k jakym nikoliv.
Zobrazuje se i casova platnost jednotlivych pravidel.
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2.3 Uzivatelské predvolby

@ statistika kvoty objemu pienesenych dat

= Dnes Pfichozidata 215,133 KE Kvita (pFichozi)
2{9i2007 Odchozi data 6,716 KE | 42%

== Tento tyden Pfichozi data 1,029,563 KB Kvdta {pfichozi)
od 2512007 Odchozi data 0,668 KB | 72%

S Tento mEsic Pfichozi data 1,591,349 KE Kvidta (celkem)
od 2{12007 Odchozi data 46,504 KB | 31%

Obrazek 2.3 Statistika kvoty objemu dat

2 omezeni piistupu na WWW stranky

* fad
*adframe®

* fad-handler /¥

* fads ¥

* (banner /¥

* ‘please /showit*

:iszsﬂsij* L Libowolre Libowealre
*_gator.com™®

*adsery®

ad.*

ad?*

ad??.*

ad?#*

ads??2.*

* windowsupdate.com;* ® 4no
*ypdate.microsoft.com,*

Obrazek 2.4 Aktualni pravidla pro pristup na WWW stranky

2.3 Uzivatelské predvolby

V zalozce Predvolby si miiZe kazdy uzivatel nastavit vlastni podminky filtrovani obsahu WWw
stranek a preferovany jazyk, ve kterém bude WWW rozhrani zobrazovano. Pokud uZivatel
nepouziva ucet z domény Windows, pak si v predvolbach miiZe také zménit své heslo.



Kapitola 2

Uzivatelské WWW rozhrani

Volby pro filtrovani obsahu WWW stranek

Horni ¢ast zaloZzky umoznuje povolit ¢i zakazat urcité prvky v HTML strankach.

Volby pro filtr obsahu

Filtrovat Java applety
HTML tagy <applet= (applety v jazyoe lava)

Filtrovat objekty ActiveX ¥ HTML
Akkivni objekby na Wi strankach

Filtrovat skripty ¥ HTML
HTML tagy <scripk:> - prikazy skripkowvacich jazvkd, napf, Javascript, YB3cript apod.

Filtrovat pop-up okna {JavaScript)

Automaticke otevirani novych oken prohlizece - zpravidla neZadouci okna s reklamou

Filtrovat mezidoménové odkazy referer

Tato volba povolujezakazuje poloZky Referer v hlavicce HTTP poZadavku,

POZNAMKA: Spravee firewally miSe nastavit obecnd pravidla eliminujic nebezpeéng obsah Wi skranek,

Lot nastaveni

Obrazek 2.5 Uzivatelské nastaveni filtrovani objekti na WWW strankach

Volby pro filtrovani obsahu
Zaskrtnuti policka pod nazvem prvku znamena, Ze tento prvek bude filtrovan firewallem.
Je-li urcity prvek zakazan spravcem WinRoute, pak je prislusné pole na této strance ne-
aktivni — uZzivatel nemuize nastaveni zmeénit. UZivatel smi sva pravidla pouze zprisnit —
nemuZe povolit HTML prvek, ktery mu zakazal spravce WinRoute.

Java applety — blokovani HTML tagu <applet>

ActiveX — prvky Microsoft ActiveX (tato technologie dovoluje mimo jiné napf.
spousténi aplikaci na klientském pocitaci).

Tato volba blokuje HTML tagy <object> a <embed>.

Skripty — blokovani HTML tagui <script> (prikazy jazyka JavaScript, VBScript
atd.)

Pop-up okna — automatické otevirani novych oken prohlizece — typicky reklamy.
Tato volba blokuje ve skriptech v jazyce JavaScript metodu window.open().
Cross-domain referer — blokovani poloZek Referer v HTTP hlavicce.

Tato polozka obsahuje URL stranky, z niZ klient na danou stranku presel. Volba
Cross-domain referer blokuje polozku Referer v pripadé, Ze obsahuje jiné jméno
serveru neZ aktualni pozadavek.

Blokovani Cross-domain referer ma vyznam pro ochranu soukromi uzivatele (po-
lozka Referer mize byt sledovana pro zjisténi, jaké stranky uzivatel navstévuje).
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2.3 Uzivatelské predvolby

Ulozit nastaveni
Stisknutim tohoto tlacitka se nastavené volby uloZi a aktivuji.

Zména uZivatelského hesla

Stfedni ¢ast zalozky Predvolby slouzi pro zménu hesla uzivatele. Zména hesla neni mozna,
pokud je uzivatel prihlaSen pod uc¢tem z domény Windows (v takovém pripadé se sekce Zména
hesla nezobrazi).

> ]

Zména hesla

Soucasné heslo;

e hohchodohohohoioiodohol
Mové heslo: I

Potyvrzeni nového hesla: I

Upozornéni: ¥ hesle se rozlizuji mald a velka pismena,

Zrmenit heslo |

Obrazek 2.6 Zména uzivatelského hesla

Do prislusnych polozek je treba zadat aktualni heslo uzivatele, nové heslo a zopakovat nové
heslo pro potvrzeni. Tla¢itkem Zménit heslo se nové heslo ulozi.

Preferovany jazyk
V dolni ¢asti zalozky Predvolby si uzivatel miize nastavit svij preferovany jazyk. Tento jazyk
pak bude pouzit pro:

e WWW rozhrani firewallu,

o Kerio StaR,

e Vystrahy a dalSi informace zasilané uZivateli e-mailem (napr. upozornéni na virus
nebo prekroceni kvoty objemu prenesenych dat).

Nastaveni preferovaného jazyka se nepouziva pro rozhrani Kerio Clientless SSL-VPN, ve kterém
je vZdy jazyk nastaven automaticky podle preferenci WWW prohliZece.

Aktualni verze WinRoute nabizi vybér ze 16 jazyku. Jazyk si muze uzivatel vybrat ze seznamu
nebo muze byt nastaven automaticky podle jazykovych preferenci ve WWW prohliZeci klienta
(vychozi volba). Tato moznost existuje ve vSech podporovanych WWW prohliZe¢ich. Neni-li
k dispozici Zadny z jazyku preferovanych v prohlizeci, pouZzije se vychozi — angli¢tina.
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Kapitola 2 Uzivatelské WWW rozhrani

Pozndmka: Nastaveni jazyka ovliviiuje také format zobrazovani data a ¢iselnych udaju.

I
Ulngit nastaveni | | Cestina g
Angligtinag
Spanélitina
Rustina
Slovenstina

Obrazek 2.7 Nastaveni preferovaného jazyka WWW rozhrani

2.4 Ovladani vytacenych linek

Pokud ma uzivatel pravo ovladat vytacené linky ve WinRoute, pak muizZe v zaloZce Vytdcené
linky vytacet a zavéSovat jednotlivé RAS linky a sledovat jejich stav. Tato zaloZka zobrazuje
seznam vSech vytacenych linek, které jsou ve WinRoute definovany.

{;1 wytalené linky

VYytafena linka Soutasny stav Akce Doba pfipojeni Pfichozi Odchozi
wWykadene pipojeni Odpojeno Klikneke pro wwtodeni

Tato strénka je automaticky obnovovéna,
Obrazek 2.8 WWW rozhrani — ovladani vytacenych linek
Pro kazdou linku jsou zobrazeny tyto udaje:
e Nazev linky ve WinRoute.

e Aktualni stav — Odpojeno, Pripojuje se... (probiha vytaceni), Pripojeno, Odpojuje se
(probiha zavésovani).

e Akce — hypertextovy odkaz pro vytocCeni nebo zavéSeni linky (v zavislosti na jejim
aktualnim stavu).

e Doba, po kterou je linka pripojena.

e Objem prenesenych dat v kazdém sméru (prichozi = z Internetu do lokalni sité, Od-
chozi = z lokalni sité do Internetu).

Poznamka: Stranka Vytdcené linky je v pravidelnych intervalech automaticky obnovovana, aby
stale zobrazovala aktualni stav linek.
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Kapitola 3
Kerio StaR — statistiky a reportovani

WinRoute poskytuje prostirednictvim WWW rozhrani podrobné statistické informace o uzi-
vatelich, objemu prenesenych dat, navStivenych WWW strankach a kategoriich stranek. Tyto
informace lze vyuzit napr. pro sledovani pracovnich a nepracovnich aktivit jednotlivych uzi-
vatel.

Statistiky sleduji komunikaci mezi lokalni siti a Internetem. Objemy dat pfenesenych mezi po-
Citaci v lokalni siti a navstivené stranky na lokalnich serverech nejsou do statistik zahrnovany
(ani to neni technicky moZzné).

Vyhodou webovych statistik a reportil je jejich snadna dostupnost. UZivatel (typicky ve-
douci pracovnik) nepotiebuje program Administration Console a nemusi mit prava ke spravé
WinRoute (pristup ke statistikam je fizen speciadlnim pravem). Statistiky zobrazené ve webo-
vém prohliZeci je mozné i vytisknout nebo uloZit na disk jako WWW stranku.

Poznamka:
1. Uzivatelé by méli byt informovani o tom, Ze jejich aktivita je na firewallu sledovana.

2. Statistiky a reporty ve WinRoute maji informativni charakter. Nedoporucujeme je pouZzivat
napr. pro presné rozuctovani nakladud na internetové pripojeni na jednotlivé uzivatele.

3.1 Prihlaseni do StaR a zobrazeni statistik

K prohliZeni statistik je tfeba se prihlasit do WWW rozhrani WinRoute. UZivatel (resp. skupina,
do které je zarazen) musi mit pravo prohliZet statistiky. Podrobnosti o prihlasovani do WWwW
rozhrani WinRoute viz kapitola 2.1.

PFistup ke statistikam

Z libovolného pocitace, ze kterého je povolen pristup k WWW rozhrani WinRoute, je mozné
otevrit Kerio StaR témito zpusoby:

e Na adrese https://server:4081/star nebo http://server:4080/star. Toto je
URL urcené vyhradné pro pristup ke StaR. Pokud uzivatel nema pravo prohliZet sta-
tistiky, zobrazi se chybové hlaSeni.

e Na adrese https://server:4081/, resp. http://server:4080/. Toto je zakladni
URL WWW rozhrani WinRoute. Pokud ma uzivatel pravo prohliZet statistiky, zobrazi se
uvodni stranka StaR s celkovymi statistikami (viz niZe). V opa¢ném pripadé se zobrazi
stranka Muj ticet, ktera je dostupna vSem uzivateliim.
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Kapitola 3 Kerio StaR — statistiky a reportovani

—— Upozornéni
Pii pristupu z Internetu (tj. z pocitace mimo lokalni sit’) bude pravdépodobné dostupné pouze
zabezpetené WWW rozhrani. Povoleni pristupu z Internetu k nezabezpecenému WWW roz-
hrani by predstavovalo znacné bezpecnostni riziko.

Stranka StaR ve WWW rozhrani

Stranka statistik je rozdélena formou zalozek na tyto sekce:

e (Celkové — souhrnny prehled komunikace za vSechny uzivatele v lokalni siti (objemy
prenesenych dat, nejaktivnéjsi uzivatelé, nejnavstévovanéjsi WWW stranky...). Tato
sekce se zobrazuje jako uvodni stranka bezprostredné po uspéSném prihlaSeni uziva-
tele.

o UZivatelé — statistiky za jednotlivé uzivatele (objemy prenesenych dat, nejnavstévo-
vanéjsi WWW stranky atd. pro vybraného uzivatele).

e Aktivita uZivatelii — podrobné informace o aktivité jednotlivych uzivateli (navstivené
WWW stranky, soubory prenasené FTP, multimédia, vzdaleny pristup na jiné pocitace
atd.).

e Komunikace uZivateli — tabulka a graf objemu dat prenesenych jednotlivymi uziva-
teli.

e Navstivené strdanky — prehled deseti nejnavstévovanéjsSich WWW domén. Pro kazdou
doménu je zobrazen graf a tabulka uzivateld, ktefi navstivili nejvice WWW stranek
z dané domeény.

e Kategorie strdanek — prehled deseti nejnavStévovanéjsich kategorii WWW stranek (dle
kategorizace modulem Kerio Web Filter). Pro kazdou kategorii je zobrazen graf a ta-
bulka uzivateli, kteri méli nejvice pozadavku na stranky dané kategorie.

Jednotlivé sekce jsou podrobné popsany v nasledujicich kapitolach.

Aktualizace dat v rozhrani StaR

Rozhrani StaR je primarné urc¢eno pro vytvareni statistik a prehledi za urcité obdobi. Pri sle-
dovani a vyhodnocovani informaci pro StaR musi WinRoute zpracovat pomérné velké mnozstvi
dat. Aby nedochazelo k prili§ velkému zatéZovani firewallu (a zpomalovani internetového pri-
pojeni), aktualizuji se data pro StaR vzdy cca 1x za hodinu. V pravém hornim rohu kazdé
stranky rozhrani StaR je vZdy uvedena informace o tom, kdy probéhla posledni aktualizace
téchto dat.

Z vySe uvedenych duvodua neni rozhrani StaR vhodné pro sledovani aktivity uzivateli v real-
ném Case.
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3.2 Nastaveni reportovaciho obdobi

Formadtovani pro tisk

Libovolnou stranku zobrazenou v rozhrani StaR je mozné prevést do formatu vhodného pro
tisk na tiskarné. K tomuto ucelu slouzi ,tlac¢itko“ Tisk v hornim nastrojovém pruhu.

™ Dnes | = Tentotyden | = Tento mésic | =7 astni obdobi » | {3 Tisk

Obrazek 3.1 Kerio StaR — nastrojovy pruh

Po kliknuti na ,tlac¢itko® Tisk se aktualni stranka rozhrani StaR zobrazi v novém okné (resp.
zaloZce) prohlizece ve formatu vhodném pro tisk na tiskarné a otevie se dialog prohliZece pro
tisk. Velikost a strankovani jsou optimalizovany pro oba nejrozsirenéjsi formaty papiru — A4
a Letter.

—— Upozornéni
Z technickych divodu nelze pro tisk stranek rozhrani StaR pouzit prikaz Soubor — Tisk (resp.
kombinaci klaves Ctrl+P). Timto zptisobem by byla vytisknuta ptvodni (neupravena) stranka.

3.2 Nastaveni reportovaciho obdobi
Pii prohliZeni statistik nas zpravidla zajimaji pouze udaje pro uréity ¢asovy usek (dnesni den,
minuly tyden apod.). Tento ¢asovy usek se nazyva reportovaci obdobi.

PoZadované reportovaci obdobi 1ze nastavit pomoci nastrojového pruhu v horni ¢asti stranky
Kerio StaR.

™ Dnes | = Tentotyden | = Tento mésic | =7 astni obdobi » | {3 Tisk

4 » 14,2, 2007

@ Masledujici den (15. 2. 2007)
Obrazek 3.2 Kerio StaR — nastrojovy pruh a reportovaci obdobi

Nastrojovy pruh obsahuje tlac¢itka pro rychly vybér aktualniho obdobi (den, tyden, mésic).
Sipky vedle data (aktualniho obdobi) umoznuji rychlé prepnuti na pfedchozi nebo nasledujici
obdobi zvolené délky. Rychlé prepnuti neni mozné, pokud je zvoleno vlastni obdobi urcené
pocatecnim a koncovym datem.

K nastaveni libovolného jiného reportovaciho obdobi slouZzi tlacitko Viastni obdobi v horni
Casti stranky statistik.
V polozce Délka obdobilze vybrat obdobi pevné délky (den, tyden nebo mésic). Podle zvolené

délky obdobi se zobrazi kalendar umoznujici vybér roku, tydne nebo mésice.

Poznamka: Tydny a mésice pro ucely statistik nemusi odpovidat kalendarnim tydnim a mé-
sicim. V konfiguraci statistik ve WinRoute 1ze nastavit tzv. ictovaci obdobi — zacatek mésice
a prvni den v tydnu (pfipadna zmeéna uctovaciho obdobi bude mit vliv pouze na nova data,
neovlivni data, ktera jsou jiz uloZena v databazi).
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Kapitola 3 Kerio StaR — statistiky a reportovani

Wlastni obdobi Tisk.
Délka obdobi: = Den v
= Den
@@ 0= Tiden Q
Po l:“: = MEsic
= Vlastni
5 3] 7 5] o 10 11

12 13 14 15 16 17 13
19 20 21 22 23 24 25
26 27 23

Dhes |

Ok | storno

Obrazek 3.3 Vybér reportovaciho obdobi pro zobrazeni statistik

Célka obdaobi: =  Ylastni v
Pocatecni datum: I‘I 1.2007
Koncové datum: I‘I 422007

Zvolené obdobi bude zaokrouhleno na celé tydny.

(0] 4 Storno

Obrazek 3.4 Nastaveni vlastniho reportovaciho obdobi

Dalsi moznosti je definovat libovolné vlastni obdobi urc¢ené pocate¢nim a koncovym datem.

Pocatecni i koncové datum je moZné zadat ru¢né nebo vybrat z kalendatre (kliknutim na ikonu

vedle prislusné polozky).

Zvolené obdobi plati pro statistiky ve vSech zaloZkach a je platné az do dalsi zmény obdobi
(resp. do ukonceni prace s rozhranim Kerio StaR). Po prihlaSeni do Kerio StaR rozhrani je vzdy

nastaveno vychozi obdobi ,,dnesSni den“.

Pozndmka: Za urcitych okolnosti mize byt zobrazena informace, Ze zvolené obdobi bude
zaokrouhleno na celé tydny nebo celé mésice. V takovém pripadé se po potvrzeni vybéru
nastavi vysledné (zaokrouhlené) obdobi, pro které budou statistiky zobrazeny.
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3.3 Celkovy prehled

3.3 Celkovy prehled

Zalozka Celkové poskytuje souhrnné statistiky za vSechny uzivatele v lokalni siti (véetné ano-
nymnich neprihlaSenych uzivatelt) ve zvoleném reportovacim obdobi.

Komunikace po ...
Prvni graf zobrazuje objem prenesenych dat v jednotlivych podobdobich zvoleného ob-
dobi. Vlevo od grafu jsou uvedeny objemy prenesenych dat za celé zvolené obdobi (cel-
kové a v kazdém sméru). Pfi umisténi kurzoru mysi na néktery sloupec grafu se zobrazi
objemy prenesenych dat za prislusné podobdobi. Kliknutim na sloupec grafu se reporto-
vaci obdobi prepne na vybrané podobdobi a vSechny statistiky budou zobrazeny pouze
pro toto podobdobi” (viz kapitola 3.2).

& Komunikace po dnech

12 G
Celkem: e 9.1.2007
Cell:em
B {t") 17 292 156 KB
Pichozi
B 11 771 964 KE
4 Odchozi
£ 180 805 KRB 520 191 KB
°° | ]
8 3 10 11 1z 1z 14

Obrazek 3.5 Graf komunikace po dnech
Délka podobdobi zavisi na zvoleném obdobi, pro které se statistiky zobrazuji:

e den — graf zobrazuje komunikaci po hodinach,
e tyden nebo mésic— komunikace po dnech.
V pripadé vlastniho obdobi:

do 2 dnu (véetné) — komunikace po hodinach,
do 5 tydnu — komunikace po dnech,

do 6 mésicii — komunikace po tydnech,

vice nez 6 mésicui — komunikace po mésicich.

Nejnavstévovanéjsi WWW stranky

Graf nejnavstévovanéjSich WWW stranek zobrazuje prvnich pét domén (druhé trovné)
dle navstévnosti WWW stranek. Ciselny udaj v grafu znamena pocet navitév véech WWW
stranek z prislusné domény v daném reportovacim obdobi.

Poznamka: WinRoute ,vidi* pouze jednotlivé HTTP pozadavky. Pro zjiSténi poctu navstév
stranek (tj. vvhodnoceni, které pozadavky byly vyslany v ramci jedné navstévy) se pouziva
specialni heuristicky algoritmus. Z tohoto diivodu nejsou udaje o poctu navstév absolutné
presné, jedna se vSak o velmi dobrou aproximaci.

2 Prepnuti reportovaciho obdobi na vybrané podobdobi neni mozné, pokud je zobrazena komunikace po hodinach.
Nejkrats$i mozZné reportovaci obdobi je 1 den.
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& Mejnavitévovangjsi WwWwW stranky

google, cam I | 13693
| S googie.com
SEZnam, c2 Nawstévy: 12 693

google,cz 1335
microsoft, com 1702

Obrazek 3.6 Graf nejnav§tévovanéjSich webovych domén

Nejnavstévovanéjsi kategorie stranek
Tento graf zobrazuje pét nejzadanéjsich kategorii WWW stranek v daném obdobi dle hod-
noceni modulem Kerio Web Filter. Ciselny tidaj v grafu znamena absolutni po¢et HTTP
pozadavku zarazenych do dané kategorie. Technicky neni mozné rozlisit, zda se jedna o
pozadavky pri nacitani jedné stranky nebo pozadavky na rizné stranky. Z tohoto divodu
jsou pocty pozadavku zpravidla vyrazné vy$$i nez pocty navstév WWW stranek v pred-
chozim grafu.

& Mejnavitévovanéjsi kategorie stranek

Informace | Komunikace N | 98321

IrFormadni technologis —. 530

Spolecnost [ VzdElani [ MaboZenstywi Pozadavky: 95 321
Objednavky 3 496

Zabawva | Kultura 7130

Obrazek 3.7 Graf nejnavs§tévovanéjSich kategorii WWW stranek

Prvnich 5 uzivateld
Prehled péti nejaktivnéjsSich uzivately, tj. uzivatell s nejvétSim celkovym objemem pre-
nesenych dat v daném reportovacim obdobi.
Tabulka obsahuje jednotlivé uzivatele a prisluSny celkovy objem prenesenych dat.
Graf zobrazuje podily téchto nejaktivnéjSich uzivatelil na celkovém objemu prenesenych
dat v daném obdobi. Pfi umisténi kurzoru mysi nad jméno vybraného uZzivatele se zobrazi
objem dat pfeneseny timto uzivatelem celkem, v prichozim sméru (download) a v odcho-
zim sméru (upload).
Kliknutim na jméno uzivatele v grafu nebo v tabulce dojde k prepnuti do zalozky UZiva-
telé (viz kapitola 3.4) a zobrazi se statistiky prislusného uzivatele.
Na zakladé téchto informaci miZeme nap¥. zjistit, ktefi uzivatelé nejvice zatézuji inter-
netovou linku, a aplikovat na tyto uzivatele prislusSna omezeni.
Poznamka:

1. Objem prenesenych dat konkrétniho uZzivatele je dan souctem objemu dat prenese-
nych timto uzivatelem ze vSech pocitacu, ze kterych se béhem daného reportovaciho
obdobi prihlasil k firewallu.

2. Data prenesena vSemi neprihlaSenymi uZivateli se scitaji a zobrazuji jako jedna po-
lozka (neprihldseni). Tento uidaj vSak nema prili§ velkou vypovidaci hodnotu, a proto
doporucujeme nastavit firewall tak, aby vZdy vyZadoval prihlaSeni uzivatele.

3. Zpusob zobrazeni uzivatelského jména v tabulce lze nastavit v konfiguraci WinRoute.
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3.3 Celkovy prehled

@ Prynich 5 uZivateld

nepfihlaseni Pavla Richterowa
wh aclaw Yichr
Firewall ‘ , Pavla Richterovs (prichterova)

Celkem

23429 058 KB

Pichozi

3 352 803 KB

Odchoxzi

15 76 254 KB

UZivatel Celkem [KB]
Firewall (Firewall) 6 237 544
3533 870

Markin Faechly {mrwchly) Z 662 217

Obrazek 3.8 Statistika prvnich 5 uzivatela

V grafu je vidy zobrazovano pouze celé jméno uzivatele (prfipadné uZivatelské
jméno, pokud neni celé jméno v uzivatelském uctu vyplnéno).

Pouzivané protokoly

Graf pouzivanych protokoli zobrazuje podil jednotlivych protokoli (resp. tfid proto-
koli) na celkovém objemu prenesenych dat v daném reportovacim obdobi. Pfi umisténi
kurzoru mysi na nazev protokolu se zobrazi objem dat pfeneseny timto protokolem.
Tyto informace mohou byt uzitetné napfr. pro zjiSténi charakteru komunikace mezi lo-
kalni siti a Internetem. Pokud je internetova linka pretéZovana, miZeme na zakladé
téchto informaci aplikovat prislusna omezeni (komunikacni pravidla, pravidla pro URL
atd.).

& PouZivané protokoly

h

4 319 129 KB

Qskakni
E-mail

FTP Multimédia

Obrazek 3.9 Podil jednotlivych protokolii na objemu prenesenych dat
Z divodu prehlednosti statistik rozliSuje WinRoute pouze nékolik preddefinovanych trid
protokolii:

o WWW — protokoly HTTP, HTTPS a veSkera dalSi komunikace obsluhovana in-
spek¢énim modulem protokolu HTTP,
e E-mail — protokoly SMTP, IMAP, POP3 (a jejich zabezpecené verze),
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e FTP — protokol FTP (v€etné komunikace pres proxy server),

e Multimédia — protokoly pro prenos zvuku a videa v realném case (napi. RTSP,
MMS, RealAudio),

e P2P — protokoly siti pro sdileni soubort (peer-to-peer — napt. DirectConnect,
BitTorrent, eDonkey apod.). Prislusna komunikace je do statistik zapocitavana
pouze v pripadé, kdy WinRoute detekuje, Ze se jedna o komunikaci v P2P siti.

e VPN — pripojeni ke vzdalenym privatnim sitim (napi. Kerio VPN, Microsoft PPTP
apod.).

o Vzddleny pristup — ,terminalové“ pripojeni ke vzdalenym pocitacim (napr. Vzdd-
lend plocha, VNC, Telnet nebo SSH).

e Rychlé zasilani zprav (Instant Messaging) — online komunikace mezi uZzivateli
pomoci sluzeb jako ICQ, MSN Messenger, Yahoo! Messenger apod.

e Ostatni — veSkera komunikace, ktera nespada do vySe uvedenych kategorii.

Poznamka:

1. Pokud se namisto nékterého grafu zobrazi text Data nejsou k dispozici, znamena to, Ze
v databazi WinRoute nejsou uloZena zadna data pro prislusnou statistiku a vybrané repor-
tovaci obdobi. Tento stav miize mit nékolik riznych pri¢in — napr. zvoleny uzivatelsky
ucet v daném obdobi jeSté neexistoval nebo jiZ neexistoval, uzivatel se v tomto obdobi
viibec neprihlasil k firewallu apod.

2. WinRoute se snazi optimalizovat velikost databaze statistik a objem zpracovavanych dat.
Nejvétsi objem dat predstavuji statistiky navstivenych WWW stranek. Z toho davodu se
denni statistiky WWW stranek uchovavaji pouze za poslednich 40 dnt. Tydenni a mési¢ni
statistiky jsou k dispozici za celou dobu uchovani dat (standardné 2 roky).

Pokud je zvoleno obdobi, pro které nejsou k dispozici potfebna data pro statistiku navsti-
venych WWW stranek, WinRoute se pokusi nabidnout volbu jiného ¢asového obdobi, ve
kterém by mohla byt k dispozici data pro poZadovanou statistiku.

& Mejnavitévovangjsi WwWwW stranky

PoZadovana data nejsou k dispozici pro zvolené fasové obdobi,
Zvolte prosim jiné éasové obdobi, které (Castecné) pokryva poZadované obdobi:
= 1.2.2007 - 28.2.2007

= 12z.z2.2007 - 18.2,2007

Obrazek 3.10 Vybér jiného ¢asového obdobi pro statistiku WWW stranek

3.4 Statistiky uzivatelu
Zalozka UZivatelé umoznuje zobrazit statistiky pro vybraného uzivatele.

Nejprve je tfeba zvolit uzivatelsky ucet v polozce Vybrat uZivatele. Tato poloZka obsahuje
vSechny uzivatele, pro které jsou v databazi k dispozici néjaka statisticka data — tzn. uziva-
tele, ktefi v dobé sledovani statistik vykazovali néjakou internetovou aktivitu.

20



3.5 Aktivita uzivatell

¥ybhrat uZivatele:

Jan Movak {jnowvak) j

Jan Nowvak
Zivatelské jméno: jnowvak
E-mail: jnovaki@firma.cz
Popis: Technik

Zobrazit aktivitu uZivatele

Obrazek 3.11 Vybér uzivatele pro zobrazeni statistik

Tip
Zpusob zobrazovani uzivatelského jména lze nastavit v konfiguraci WinRoute.

Po vybéru uzivatele se zobrazi jeho celé jméno, uzivatelské jméno a e-mailova adresa (celé
jméno a e-mailova adresa pouze v pripadé, Ze jsou tyto polozky v uzivatelském uctu vypl-
nény). Odkaz Zobrazit aktivitu uZivatele prepne rozhrani StaR na stranku Aktivita uzivatelu,
kde budou zobrazeny podrobné informace o aktivité vybraného uzivatele ve zvoleném caso-
vém obdobi (podrobnosti viz kapitola 3.5).

Pro vybraného uzivatele budou zobrazeny stejné statistiky jako v zalozce UZivatelé pro
vSechny uzivatele, tj.:

e objem prenesenych dat v jednotlivych podobdobich zvoleného reportovaciho obdobi,
e nejnavStévovanéjsi WWW stranky,

e nejnavStévovanéjsi kategorie WWW stranek,

e pouzivané protokoly a jejich podil na celkovém objemu prenesenych dat.

Podrobné informace k jednotlivym statistikdm naleznete v kapitole

3.5 Aktivita uzivatelu

Zalozka Aktivita uzivatelii umoznuje zobrazit velmi podrobné informace o ,internetové akti-
vité“ jednotlivych uzivateli. Tato sekce dava odpovédi na otazky typu Co délal tento uZivatel
v daném obdobi na Internetu? Kolik casu stravil tento uZzivatel brouzddnim po WWW strdnkdch?
apod.

V pravé horni ¢asti zalozky Aktivita uZivatelii musime nejprve vybrat uzivatele, jehoz aktivitu
chceme zobrazit.
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¥ybhrat uZivatele:
E—— Yyberte prosim uZivatele -- j

Daniela Yalentova {dvalentova) -
Domenovy administratar (administratc
Firewall {firewall}

Ivan Kovanda {ikovanda)

Jakub Konigek {jkonicek)

Jan Malik {jmalik?

Jan Mowvak (jnowak)
Jan Slaby {j=laby)
Jan Stach {jstach)

Jana Langrowva (jlangrova)

Jaroslav Patocka (jpatocka)

Jaroslav Pavliek (jpavlicek’ -

Obrazek 3.12 Vybér uzivatele pro zobrazeni aktivity

V levém hornim rohu stranky pak bude zobrazeno zahlavi se vSemi dostupnymi informacemi
o vybraném uzivateli (uzivatelské jméno, e-mailova adresa atd.).

'.3, Alktivita uZivatele - Jan Nowvak
&

Zivatelské jméno: jnowvak

E-mail: jnovak@firma,cz

Popis: Technik,

Obrazek 3.13 Aktivita uzivatele — informace o uzivateli

Pod zahlavim je zobrazen prehled vSech rozpoznanych aktivit vybraného uzivatele v daném
obdobi. Neexistuji-li pro toto obdobi Zadné zaznamy o aktivité vybraného uzivatele, zobrazi
se hlaSeni Data nejsou k dispozici. Technicky neni moZzné rozliSit, zda uzivatel nemél v daném
obdobi Zadnou aktivitu nebo zda aktivitu mél, ale z néjakého diivodu nebyla zaznamenana.

Poznamka:

1. Sekce Aktivita uzivateli dava prehled o aktivité uzivatele za urcité obdobi, neni vSak ur-
Cena pro sledovani aktivity v redlném case. Detekované aktivity se vzdy zobrazuji s urci-
tym zpozZdénim, které je dano zejména dvéma faktory:

e Aktualizace dat v rozhrani StaR — pri sledovani a vyhodnocovani informaci pro
rozhrani StaR musi WinRoute zpracovat pomérné velké mnozZstvi dat. Aby nedo-
chazelo k prilis velkému zatéZovani firewallu, aktualizuji se data pro rozhrani
StaR vzdy cca 1x za hodinu (viz informace o posledni aktualizaci dat).

e Prodleva p¥i zaznamendvdani aktivit — kazda aktivita je zaznamenana aZz 15 mi-
nut poté, co byla ukoncena. Divodem je slucovani bezprostfedné nasledujicich
aktivit stejného typu do jednoho zaznamu (pro prehlednéjsi zobrazeni aktivity
uzivatele).

2. Aktivitu uzivatele 1ze zobrazit nejvyse za 7 dni (z diivodu prehlednosti). Je-li zvoleno delsi
¢asové obdobi, budou uzivateli nabidnuta kratsi obdobi pokryvajici aktualni obdobi.
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3.5 Aktivita uzivatell

Kategorie aktivit

Detekované aktivity jsou pro prehlednost fazeny do nékolika kategorii. Pod nazvem kazdé
kategorie jsou uvedeny sumarni informace (celkovy pocet spojeni, celkovy objem prenesenych
dat apod.) a dale nasleduji podrobnosti o jednotlivych aktivitach. Podrobnosti 1ze volitelné
skryt. Je-li zvoleno obdobi delSi neZ jeden den, pak jsou navic zaznamy v kazdé kategorii
rozdéleny po jednotlivych dnech. Denni zaznamy lze rovnéz volitelné skryt.

U kazdého zaznamu o aktivité jsou uvedeny dva casové udaje: cas zahajeni aktivity a délka
(doba trvani) aktivity. Je-li aktivita oznac¢ena jako nedokoncéend, znamena to, Ze je prislusné
spojeni stale oteviené.

Kategorie aktivit se zobrazuji vzdy v poradi, jak jsou uvedeny v nasledujicim popisu. Pokud
uzivatel nemél v daném obdobi Zadnou aktivitu patfici do urcité kategorie, pak tato kategorie
nebude zobrazena.

WWW stranky

Tato kategorie zahrnuje jednu z nejc¢astéjsich aktivit uzivatelii — prohlizeni WWW stra-
nek a vyhledavani na Internetu.

WWW stranky

Pocet nawvstivenych stranek: 62

Paodet wyhledavani: 4 Skrit padrobnasti
Zatatek Délka Podrobnosti

15:32 11:43 google.cz | NavEtEwy: 3

15:32 google.cz;

15:32 0:01  kerio.com | Navst&yy: 1 | Kategorie: Informacni technologie

15:33 6:28 idnes.cz | NawskEyy: 22 | Kategorie: Informace | Komunikace

15:34 2:25 billboard.cz | MavEtévy: 4

15:40 1:57 radiotyv.cz | MavEtéwy: 5 | Kategorie: Zabawa § Kultura

15:43 google.cz;

15:43 google.cz;

15:44 4;30 wikipedia.org | NavitEvy: 3 | Kategorie: Spolecnost | vzdélani | MaboZenstvi, Informace | Kamunikace
15:48 001 emule-project.net | Navstéwy: 1 | Kategorie: Informacni technologie
15:48 12 sourceforge.net | NawskEwy: 2 | Kateqgorie: Informadhi kechnologie

Obrazek 3.14 Aktivita uzivatele — pristup na WWW stranky
V zahlavi je uveden celkovy pocet navstivenych WWW stranek v daném obdobi a celkovy
pocet vyhledavani na Internetu. WinRoute dokaze spravné detekovat vétSinu béZnych in-
ternetovych vyhledavac.
Zaznam o pristupu na WWW stranku obsahuje:

o Cas zahajeni a délku aktivity (viz vyse).

e Doménu, do které stranka patfi (statistiky v rozhrani StaR se vytvareji podle do-
mén — viz napft. kapitola 3.7).

e Pocet navstév stranky — kolikrat byla stranka navstivena v ramci této aktivity.

o Kategorie stranky — klasifikace stranky modulem Kerio Web Filter. Pokud neni
modul Kerio Web Filter aktivni nebo se stranku nepodarilo klasifikovat, kategorie
stranky nebude zobrazena.
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e Titulek stranky. Titulek je zobrazen jako odkaz — po kliknuti na titulek se
prislusna stranka otevie v novém okné prohlizece (resp. nové zaloZce). Pokud
stranka nema titulek, nebude v prehledu aktivit uzivatele zobrazena.

Pii pristupu na zabezpeCené (HTTPS) stranky je komunikace Sifrovana, a proto nelze
zjistit titulky ani URL jednotlivych stranek. V zaznamu jsou pak uvedeny pouze tyto
udaje:

e Jméno (pripadné IP adresa) serveru.

e Protokol (HTTPS).

e Objem prenesenych dat v kazdém smeéru.

Zaznam o vyhledavani obsahuje:

e Vyhledavac (pouze doménu).
e Hledany vyraz. Vyraz je zobrazen jako odkaz, kliknutim bude vyhledan v pri-

sluSném vyhledavaci a vysledek zobrazen v novém okné prohliZeCe (resp. nové
zaloZce).

Zpravy (e-mail a rychlé zasilani zprav)
Tato kategorie zahrnuje dva typy aktivit: e-mailovou komunikaci (protokoly SMTP, IMAP
a POP3) a rychlé zasilani zprav (Instant Messaging — sluzby ICQ, AOL Instant Messenger
(AIM), Yahoo! Messenger, MSN Messenger apod.).

Zpravy
{ Pocet rozpoznanich e-mailowych zprav: 2 | Frenesena data: 12 934 KB
Bylo pouZito rychlé zasilani zpréw (Instant Messaging; Skrit podrobriosti
Zatatek Délka Podrobnosti
08:25 45:57 Rychlé zasilani zprav (Instant Messaging)
14:36 38:38 Pripojeni e-mailoveého klienta k imap . forpsi.com
14:46 28:10 PFipojeni e-mailovéhao klienta k smitp forpsi.com
15:37 1 e-mailové zpravy odeslané na smtp.forpsi.com
15:41 1 e-mailové zpravy odeslané na smtp.forpsi.com

Obrazek 3.15 Aktivita uZivatele — e-mail a rychlé zasilani zprav
V hlavi¢ce je uveden pocet detekovanych e-mailovych zprav a celkovy objem dat prenese-
nych e-mailovymi protokoly. E-mailové zpravy WinRoute rozpoznava pouze v protokolech
SMTP a POP3, pokud komunikace neni Sifrovana. V ostatnich pripadech (protokol IMAP,
Sifrovana komunikace atd.) je sledovan pouze objem dat prenesenych jednotlivymi pro-
tokoly.
V kategorii Zpravy se zobrazuji tyto typy zaznamu:

e Pripojeni k serveru — pripojeni poStovniho klienta k SMTP, IMAP nebo POP3 ser-
veru. V zaznamu je uvedeno jméno (pripadné IP adresa) prisluSného serveru,
pouZzity protokol a objem prenesenych dat v kaZzdém sméru.

e (Odeslané/prijaté zpravy — pocet zprav (prenesenych v ramci jednoho pripojeni),
jméno (pripadné IP adresa) serveru odchozi/prichozi poSty, pouzity protokol a
objem prenesenych dat v kazdém sméru.
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3.5 Aktivita uzivatell

Pozndmka: Objem prenesenych dat je zaokrouhlovan na celé kilobyty. Je-li objem
dat mensSi nez 0.5 KB, zobrazi se hodnota 0.

Rychlé zasilani zprav — zaznamenava se pouze prihlaseni uzivatele k serveru.
V zadznamu je uveden protokol (sluZzba rychlého zasilani zprav) a jméno (pfipadné
IP adresa) prihlaSovaciho serveru.

Délka aktivity v tomto pripadé znamena pouze dobu, po kterou byl uzivatel pri-
hlaSen k prislusné sluzbé, bez ohledu na to, zda posilal zpravy ¢i nikoliv.

Prenosy velkych souborti
Tato kategorie zahrnuje uZivatelské aktivity, pfi kterych se prenaseji velké objemy dat —
typicky stahovani (download) souborti z WWW a FTP servert, ukladani (upload) souboru
na FTP server nebo sdileni souborti v P2P sitich. Za ,,velky soubor” je povaZzovan soubor
o velikosti vétsi nez 1 MB (pripadné 2 MB dat prenesenych neznamym spojenim — viz

dale).

Pirenosy velkych souboril

Soubori: & | PFenesena data: 40 352 KB
Data pienesend v PP sitich: 6 128 KB | Blokované pokusy o PP komunikaci: 1 Skeit podrobriosti

Zatatek Délka Podrobnosti

08:24 0:03 Stahowani (download) 2z cerulean.cachenetworks,.com 9,425 KB
08:27 0:10 Stahowani {(download) z cerulean.cachenetworks,.com 5,128 KB
10:25 0:03 Stahovani (download) z cz.download kerio.com 4,756 KB
10:25 2:08 Ukladani {upload) na www.zaluzi.cz 3,740 KB

10:29 0:03 Stahowvani (download) z ftp2 .stahuj.cz 4,925 KB

10:42 54:59 =dileni soubord v P2ZP sitich

11:10 0:33 Stahovani (download) 2 www.installengine.com 3,630 KB
11:37 Polcus o sdileni soubord v P2P siti - blokovany

Obrazek 3.16 Aktivita uzivatele — prenosy velkych soubort a pouzivani P2P siti

V hlavicce je uveden celkovy pocet rozpoznanych soubord, celkovy objem prenesenych
dat (v obou smérech), objem dat prenesenych v P2P sitich (rovnéZ v obou smeérech) a
pocet blokovanych pokust o sdileni soubort v P2P sitich (tento uidaj se zobrazuje, pouze
byl-li néjaky pokus detekovan a blokovan).

Typy zaznamu v kategorii PFenosy velkych souborti

Stahovani (download) nebo ukladani (upload) souboru — zaznam obsahuje jméno
(pripadné IP adresu) serveru, objem prenesenych dat a nazev prenaSeného sou-
boru.

Jedna-li se o stahovani souboru z WWW serveru nebo anonymniho FTP serveru,
pak je nazev souboru zobrazen jako odkaz. Kliknutim na odkaz lze tento soubor
stahnout ze serveru tak, jak jej stahoval prislusny uzivatel.

Sdileni (prenosy) souborua v P2P sitich — zaznam obsahuje jméno detekované P2P
sité a objem prenesenych dat v kazdém smeéru.

Blokovany pokus o pouziti P2P sité — informace o tom, Ze se uZivatel pokusil
sdilet soubory v P2P siti, ale jeho pokus byl detekovan a zablokovan modulem

25



Kapitola 3 Kerio StaR — statistiky a reportovani

P2P Eliminator.

e Neznamé spojeni — libovolna komunikace daného uzivatele mezi lokalni siti a
Internetem, pfi které bylo pfeneseno vice nez 2 MB dat a zaroven nepatii do jiné
kategorie (napr. Multimédia). Zaznam obsahuje jméno nebo IP adresu serveru,

protokol/sluzbu (pokud byla rozpoznana) a objem prenesenych dat v kazdém
sméru.

Multimédia
Kategorie Multimédia zahrnuje prenos multimedialnich dat v realném Case — tzv. strea-
ming (typicky internetova radia a televize).

.k Multimédia
‘:" Ffenesend data: 35 424 KB
.................... eSO s - 4 <4 MO
Zatatek Délka Podrobnosti
08:09 1:02:44 Dance Radio
11:06 13:19 risp:ff62.208.28.37/funone6d i
13:40 0:54 YouTube - Video Dating Tape

Obrazek 3.17 Aktivita uZivatele — multimédia
V hlavicce je uveden celkovy objem dat preneseny multimedialnimi protokoly a celkovy
pocet pripojeni k servertim.
Zaznamy o jednotlivych aktivitach obsahuji tyto informace:

e Nazev streamu (pripadné URL, neni-li nazev k dispozici). Za urcitych podminek
miuZe byt nazev zobrazen jako odkaz, kterym lze prislusny stream pfimo otevrit.

e Jméno (pifipadné IP adresu) serveru.

e Objem prenesenych dat v kazdém sméru.

Vzdaleny pfristup
Tato kategorie zahrnuje jednak vzdaleny pristup uzivatele na pocitace v Internetu (napfr.
Microsoft Remote Desktop (RDP — Vzddlend plocha), VNC, ale také Telnet a SSH) a jed-
nak pristup do vzdalenych siti prostfednictvim VPN. Vzdaleny pristup, pokud neslouzi
k pracovnim uceliim, je pomérné nebezpecna aktivita. Uzivatel takto muze snadno obejit
pravidla firewallu ve své lokalni siti — nap¥. prohlizenim zakazanych WWW stranek na
vzdaleném pocitaci nebo prenasenim nepovolenych soubort pomoci VPN.
- Vzdaleny pristup

L& Pofet WPM pFipojeni: 1 | Pfenesend data: 4,714 KB
Pocet wadalengch pFistupd: 7 | PFenesend daka: 120,195 KB Skryt podrobrosti

FatCatek Délka Podrobnosti
07:59 1:12:05 doma.novak.cz
10:23 1:14:20 doma.novak.cz
14:06 2012 wpn.server.cz

Obrazek 3.18 Aktivita uZivatele — vzdaleny pristup a pouzivani VPN
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3.6 Prehled uzivateld podle objemu prenesenych dat

Hlavi¢ka kategorie Vzddleny pristup obsahuje:

e pocet VPN pripojeni a celkovy objem dat prenesenych prostrednictvim VPN,
e pocet vzdalenych pristupi a celkovy objem prenesenych dat.

Zaznamy o jednotlivych aktivitach obsahuji tyto informace:
e jméno (pripadné IP adresu) serveru, ke kterému se uZivatel pripojuje,

e nazev protokolu/sluzby,
e objem dat prenesenych danym pripojenim v kazdém sméru.

3.6 Prehled uzivatelu podle objemu prenesenych dat

Sekce Komunikace uZivatelii zobrazuje tabulku vSech uzivatelil sefazenou sestupné podle ob-
jemu prenesenych dat. Tato tabulka dava prehled o tom, jak se ktery uzivatel podilel na cel-
kovém objemu prenesenych dat. V tabulce 1ze zobrazit veSkera prenesena data, nebo pouze
data prenesena vybranym protokolem (resp. tfidou protokolti). Takto 1ze ziskat prehled o tom,
kteri uzivatelé prenesli nejvice dat urcitou sluZzbou (napf. poslechem internetovych radii).

Pozndamka: Podrobny popis trid protokolt rozliSovanych v rozhrani Kerio StaR viz kapitola 3.3.

L:g Data prenesend jednotlivymi uZivateli

Protokol: EWWW j
. -- Wiechny protokaly --
UZivatel | _. a0 Celkem [KB]
Martin Rychl prp I 568 943 | | |

i Rychlé zasilani zprav
K PN

B vzdaleny pfistup

Kat gy

Obrazek 3.19 Tabulka uZzivateli podle objemu prenesenych dat

Kazdy radek tabulky obsahuje jméno uZivatele a objem dat prenesenych timto uzivatelem:
prichozi data (download), odchozi data (upload) a celkovy objem dat. Je-li vybran konkrétni
protokol, zobrazuje se pouze celkovy objem prenesenych dat.

Kliknutim na jméno vybraného uZzivatele se stranka prepne na zalozku UZivatelé a zobrazi se
podrobné statistiky vybraného uzivatele (viz kapitola 3.4).
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Tip
Zpusob zobrazeni uzivatelského jména v tabulce lze nastavit v konfiguraci WinRoute.

3.7 NejnavsStévovanéjsi WWW stranky

Zalozka WWW strdnky obsahuje statistiky deseti nejnavs§tévovanéjSich WWW domén. Z téchto
statistik 1ze zjistit napr.:

e které stranky (domény) uzivatelé pravidelné navstévuji,
o ktefi uzivatelé jsou nejaktivnéjsi v ,brouzdani“ po webovych strankach.

Graf v horni ¢asti zalozky zobrazuje deset nejnavstévovanéjsich WWW domén. Ciselny udaj
v grafu znamena pocet navstév vSech WWW stranek z prislusné domény v daném reportovacim
obdobi.

Pozndmka: WinRoute ,,vidi* pouze jednotlivé HTTP poZadavky. Pro zjiSténi po¢tu navstév stra-
nek (tj. vyhodnoceni, které pozadavky byly vyslany v ramci jedné navstévy) se pouziva speci-
alni heuristicky algoritmus. Z tohoto diivodu nejsou udaje o poctu navstév absolutné presné,
jedna se vSak o velmi dobrou aproximaci.

& Mejnavitévovangjsi WwWwW stranky

google, cam I | 13693
UELY R google.com
SEZNan.cz2 Nawstéwy: 132 693

google.cz [ | 1885
microsoft.com [ | 1702
idnes.cz [ ] 1275
helpfarenglish.cz [ 999
centrum.cz || 924
vodafone.cz [ ] 582
oZ.com [ | 512

Obrazek 3.20 Nejnavstévovanéjsi WWW domény

Pod grafem jsou zobrazeny podrobné statistiky pro kazdou z deseti nejnavStévovanéjSich
domén:

e V zahlavi je vZdy uveden nazev DNS domény a celkovy pocet navstév WWW stranek na
serverech v této doméné. Nazev domény je zaroven odkaz na ,vychozi“ WWW stranku
v dané doméné (pred nazev domény se pripoji jméno www, tedy napf. pro doménu
google.com se otevie stranka www.google.com).

o Kolacovy graf zobrazuje podil (nejvyse Sesti) nejaktivnéjSich uzivateli na celkové na-
v§tévnosti dané domény. Pfi umisténi kurzoru mysi na jméno vybraného uzivatele se
zobrazi celkovy pocet WWW stranek navstivenych timto uzZivatelem.
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3.8 Nejnavstévovanéjsi kategorie WWW stranek

& google.com = 3 693 navikdy

Prenich 10 uZivateld

Markin Rychiy

Martin Rychly (mrychly)

Nawstévy: & 940

Qskakni
Radka Sovova
Jaroslay Patocka

Ladislaw Lichy /

Marek Maly Miroslay Michalek

Obrazek 3.21 Graf nejaktivnéjsich uzivateli pro danou doménu

e Tabulka vedle grafu obsahuje nejaktivnéjsi uzivatele sefazené podle poctu navstév
WWW stranek v dané doméné (nejvySe deset uzivatel).

UZivatel MNayEtevy
Markin Faechly {mrwchly) I g 940

Waclay Klaus (vklaus) I a5
Obrazek 3.22 Tabulka nejaktivnéjsich uzivateli pro danou doménu

Kliknutim na jméno vybraného uzivatele v tabulce nebo v grafu se stranka prepne na zalozku
UZivatelé a zobrazi se podrobné statistiky vybraného uZivatele (viz kapitola 3.4).

Tip
Zpusob zobrazeni uzivatelského jména v tabulce 1ze nastavit v konfiguraci WinRoute. V grafu
je vzdy zobrazovano pouze celé jméno uZivatele (pripadné uzivatelské jméno, pokud neni celé
jméno v uzivatelském uctu vyplnéno).

3.8 Nejnavstévovanéjsi kategorie WWW stranek

Zalozka WWW strdnky obsahuje statistiky deseti nejnavs§tévovanéjsSich kategorii WWW stranek
dle kategorizace modulem Kerio Web Filter. Statistiky kategorii davaji obecnéjsi prehled o
navstivenych WWW strankach. Tyto statistiky poskytuji napf. informaci o tom, v jaké mire
uzivatelé navstévuji WWW stranky nepracovniho charakteru.

Graf v levé ¢asti zalozKky zobrazuje deset nejnavstévovanéjSich kategorii WWW stranek v da-
ném reportovacim obdobi. Ciselny udaj v grafu znamena absolutni po¢et HTTP pozadavku
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zarazenych do dané kategorie. Technicky neni moZzné rozliSit, zda se jedna o pozadavky pii
nacitani jedné stranky nebo poZadavky na rizné stranky. Z tohoto diivodu jsou pocty poza-
davkua zpravidla vyrazné vyS$i nez pocty navstév ve statistikach nejnavstévovanéjsich WWw
stranek (viz kapitola 3.7).

& Mejnavitévovanéjsi kategorie stranek

Informace | Komun, . | 5758
Informacni technol, .. . | 390z
Spolecnost | vzdél,. || ?

Zabava [ Kultura || 486 Pozadavky: 3 202

Zivatni skl ] 317

Objednavky || 306
Finance | Investice || 296
Yozidla | Doprava [ 183
Soukromé skranky | 53
Hry | Hazardni bey | 13

Obrazek 3.23 Nejnavstévovanéjsi kategorie WWW stranek dle poctu pozZadavku

Pod grafem jsou k dispozici podrobné statistiky pro kazdou z deseti nejnavstévovanéjSich
kategorii WWW stranek:

e V zahlavi je vZdy uveden nazev kategorie a celkovy pocet poZadavkii na WWW stranky
Z této kategorie.

o Kolacovy graf zobrazuje podil (nejvySe Sesti) nejaktivnéjSich uzivateli na celkové na-
vS§tévnosti stranek dané kategorie. Pii umisténi kurzoru mySi na jméno vybraného uzi-
vatele se zobrazi celkovy pocet pozadavka tohoto uzivatele na danou kategorii WWW
stranek.

& Informace / Komunikace S 755 pofadavki

Prenich 10 uZivateld

Miroslay Michalek

Jaroslay Patocka

Petr Zelenka
‘ kKarel Lukes
Jaroslay Paviicek
Markin Rychiy
Dskakni

Obrazek 3.24 Graf nejaktivnéjsich uzivateli pro danou kategorii WWW stranek

30



3.8 Nejnavstévovanéjsi kategorie WWW stranek

e Tabulka vedle grafu obsahuje nejaktivnéjsi uzivatele sefazené podle poc¢tu poZadavka
na danou kategorii stranek (nejvyse deset uzivateli).

UZivatel PoZadavky
Petr Zelenka (pzelenka)

Waclay Suda (wsuda)

Obrazek 3.25 Tabulka nejaktivnéjSich uzivatel pro danou kategorii WWW stranek

Kliknutim na jméno vybraného uzivatele v tabulce nebo v grafu se stranka prepne na zalozku
UZivatelé a zobrazi se podrobné statistiky vybraného uZivatele (viz kapitola 3.4).

Tip
Zpusob zobrazeni uzivatelského jména v tabulce 1ze nastavit v konfiguraci WinRoute. V grafu
je vzdy zobrazovano pouze celé jméno uzivatele (pripadné uzivatelské jméno, pokud neni celé
jméno v uzivatelském uctu vyplnéno).

Poznamka: Statistiky kategorii navstivenych stranek mohou byt ovlivnhény tispéSnosti kategori-
zace jednotlivych stranek. Nékteré stranky mohou byt z technickych divodi nekategorizované
nebo (vyjimec¢né) zarazené do nespravné kategorie.
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Kapitola 4
Kerio Clientless SSL-VPN

Kerio Clientless SSL-VPN (dale jen ,,SSL-VPN“) je specialni rozhrani umoznujici zabezpeceny
vzdaleny pristup prostrednictvim WWW prohliZece ke sdilenym prostiredkiim (souborim a
slozkam) v siti, kterou WinRoute chrani.

Rozhrani SSL-VPN je do jisté miry alternativou k aplikaci Kerio VPN Client. Jeho zakladni vy-
hodou je moZnost okamzZitého pristupu do vzdalené sité odkudkoliv bez instalace specialni
aplikace a jakékoliv konfigurace (odtud oznaceni clientless — ,bez klienta“). Naopak nevyho-
dou je netransparentni pristup do sité. SSL-VPN je v podstaté obdobou systémového nastroje
Mista v siti (My Network Places), neumoznuje pristupovat Kk WWW servertum a dalSim sluzbam
ve vzdalené siti.

SSL-VPN je vhodné pouzit pro okamzity pristup ke sdilenym soubortim ve vzdalené siti vSude
tam, kde z néjakého diivodu nemiiZeme nebo nechceme pouzit aplikaci Kerio VPN Client.

4.1 Pouziti rozhrani SSL-VPN

Pro pristup k rozhrani 1ze vyuzit vétSinu béZznych grafickych WWW prohliZec¢t (viz kapitola 1).
Do prohliZe¢e zadame URL ve tvaru

https://server/

kde server je jméno nebo IP adresa pocitace s WinRoute. Pouziva-li SSL-VPN jiny port nez
standardni port sluzby HTTPS (443), pak je tfeba v URL uvést také prislusny port — napf.:

https://server:12345/

Po pripojeni k serveru se zobrazi prihlaSovaci stranka rozhrani SSL-VPN v jazyce dle nastaveni
prohliZece. Neni-li k dispozici lokalizace pro zadny z jazykud preferovanych v prohlizeci, bude
pouZzita angli¢tina.

Pro pristup do sité prostfednictvim SSL-VPN je nutné se ovérit zadanim uZivatelského jména a
hesla do prislusné domény na prihlasovaci strance. PfihlaSovaci udaje jsou ve vétsiné pripada
shodné jako pro prihlaseni do systému na pocitaci uzivatele. VeSkeré operace se sdilenymi
soubory a slozkami budou provadény pod identitou prihlaSeného uzivatele.

KerioElietiessSSLV/PN

Piihlaseni do Kerio Clientless SSL-¥PN:

Iméno: |jnu:uvak

Hesla: I********

PFiblasit

Obrazek 4.1 Clientless SSL-VPN — prihlaSovaci dialog
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4.1 Pouziti rozhrani SSL-VPN

Prdce se soubory a slozkami

Prace s rozhranim SSL-VPN je velmi podobna praci se systémovym oknem Mista v siti (My
Network Places).

KerioElieztie&ssSSL VPN < KERIO
% Akrudlni cesta: |'|,'|,zbenes'|,income Q jla‘livglsﬁg;irpa.cz
MNavigace Al O Jméno = Yelikost ZmEnéno Popis
7 Cela st = o odoved i
- FIRMA [T [ S4MewFolderizs Slofka 09052005 20:46
= zhenes =| W [ MNewFolder Slofka  12,05.2005 09:05
= income [T 03 MewFalderzza Slofka  09,05.2005 15:23
™ S4hewFaolder123 [T 3 MewFolderqw '0z Slogka  10.05.2005 08:26
£ MewFolder T 3 MewFaolderw Slogka  09.05,2005 1844
(™ NewFolder223 = M & Qe Slozka 12.05.2005 11:46
Akce alr about.png 4kE 11052005 13:57
(& Preimenovat r adblock filkers SkE  09.05.2005 13:02
& Presunout do r ColorPic.exe 150 kB 09.05.2005 13:04
489 Propirovat do r cs.def 13 kB 12.05.2005 07:59
R Smazat r debug.log 1kB 10.05.200% 12:41
:’,J" Fova sloska - evidspd.exe 59 125 kB 09,05.2005 1307
@ Hakr | hiorne030, zip 9 766 kB 09.05,2005 15:03
L Pidat k z8loskam r internal-kw-6.1,0-b1-78-win.exe 21103 kB 09.05.2005 13:13
r nestoy,zip 93 kB 10,05,2005 12:19
ZaloZky al o TryDock.log 0 kB 11.,05,2005 11:11
L] Spréva zaloZek
Y\zbenestincome

Obrazek 4.2 Clientless SSL-VPN — hlavni stranka

V horni ¢asti stranky je k dispozici adresni radek, do kterého 1ze pfimo zadat umisténi poza-
dovaného sdileného prostiedku (tzv. UNC cestu) — napfr.:

\\server\slozka\podslozka

Cestu lze zapsat normalnim zpusobem, i kdyZ nazvy sloZzek a/nebo soubort obsahuji mezery
— napfr.:

\\server\moje slozka\mij soubor.doc

VSechny sdilené prostfedky v doméné lze prochazet pomoci tzv. navigacniho stromu v levé
Casti stranky. Navigac¢ni strom je provazan s adresnim radkem (tzn. v adresnim radku se vzdy

zobrazuje cesta k poloZce vybrané ve stromu a naopak pfi zadani cesty do adresniho fadku
se ve stromu zobrazi odpovidajici polozka).

Pod naviga¢nim stromem je zobrazen seznam akci, které 1ze provést v daném umisténi (resp.
pro vybrany soubor nebo slozku). Zakladnimi funkcemi, které rozhrani SSL-VPN nabizi, je sta-
Zeni vybraného souboru na lokalni pocitac (tzn. pocitac, na kterém je spuStén WWW prohliZzec
uzivatele) a nahrani souboru z lokalniho pocitace do vybraného umisténi ve vzdalené doméné
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Kapitola 4 Kerio Clientless SSL-VPN

(uZivatel musi mit pravo zapisu do cilového umisténi). Stazeni nebo nahrani vice soubort
zaroven nebo celych slozek neni mozné.

Pro soubory a slozky jsou dale k dispozici vSechny standardni funkce — kopirovani, prejmeno-
vani, pfesun, mazani. Kopirovat nebo presunovat soubory a sloZky je mozné v ramci sdilenych
prostredki v dané doméné. V aktualnim umisténi lze vytvaret nové slozky a mazat prazdné
slozky.

Antivirova kontrola

Spravce WinRoute miiZe nastavit antivirovou kontrolu souborti prenasenych rozhranim SSL-
VPN (standardné se provadi kontrola ukladanych souborti). Rozhrani SSL-VPN tak zarucuje
bezpecnost pri prenaseni soubori mezi klientskym pocitacem a vzdalenou lokalni siti. Pokud
je ve stahovaném nebo ukladaném souboru nalezen virus, operace bude pferuSena a zobrazi
se varovani.

Zadlozky
Pro rychly pristup k ¢asto pouzivanym sit'ovym prostfedkim si uzivatel miiZe vytvorit tzv.
zalozky. Zalozky jsou obdobou Oblibenych poloZek (Favorites) v systému Windows.

Volbou Pridat k zalozkdm lze vytvorit zalozku pro aktualni umisténi (tj. pro cestu zobrazenou
v adresnim radku). ZaloZku doporucujeme pojmenovat kratkym vystiZznym nazvem — dobré
pojmenovani usnadnuje orientaci zejména pri vétSim poctu zalozek. Pokud nebude nazev
zaloZky vyplnén, bude v seznamu zaloZek zobrazovana primo odpovidajici UNC cesta.

Volba Sprdva zdloZek umozZnuje upravit nebo smazat jiz vytvorené zalozky, pfipadné vytvorit
novou zaloZku pro libovolnou cilovou cestu (slozku). Cilovou slozku lze zadat rucné nebo
ji vyhledat ve stromu slozek, pfipadné je moZzné pouzit jako vychozi bod jinou jiz existujici
zalozku.

m& Pridat novou ziloZku

Cilova cesta;

|'|,'|,server'l,jnu:uvak'l,Du:ukJ_lmenty'l,Pru:ujektS Zmenit. ., |

Popis zaloZky:
|F‘ru:ujetk3

WloEik Stormo

Obrazek 4.3 Clientless SSL-VPN — vytvoreni zalozky
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4.1 Pouziti rozhrani SSL-VPN

Priklady operaci se soubory a sloZkami
V této sekci uvadime nékolik praktickych ukazek prace se soubory a slozkami prostrednictvim
rozhrani SSL-VPN.

Vytvoreni nové slozky
Dialog umoznuje vytvorit novou slozku ve zvoleném umisténi. Standardné je nabizena

aktualni cesta (z adresniho radku), 1ze vsak zadat libovolnou jinou cestu.
£ ¥Yybvofit novou sloZku

Wybvofit novou slozku:
|F‘ru:ujekl:4

We sloZce:

|'|,'l,server'l,jnu:uvak'l,Du:ukJ_lmenty Zmenit. ., |

Wbyt | Stormo |

Obrazek 4.4 Clientless SSL-VPN — vytvoreni nové sloZky
Tlacitko Zménit nabizi dalsi moznosti vybéru cesty (slozky), ve které ma byt nova slozka
vytvorena:
e pouziti zalozky,
e vybér ze stromu slozek.

& Zvolte cilové umisténi

— 7 Z2volte cilové umisténi

Aktualni cesta:
|'|,'l,server'l,jnu:uvak'l,Du:ukJ_lmenty Q

Zvolte cil ze seznamu vasich zaloZek;
| Dokumenty -

Zvolte cil ze seznamu:

[ server
7 jnowak:
== Dokumenty
7 Projekts

Ok Skarno

Obrazek 4.5 Clientless SSL-VPN — vybér cilové cesty (slozky)
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Pfejmenovani souboru nebo slozky
Pfejmenovani je trividlni operace — dialog umoZnuje pouze zadat nové jméno pro vy-
brany soubor nebo slozku.

Kopirovani nebo presun soubort / slozek
Rozhrani SSL-VPN umozZnuje kopirovat nebo presunovat libovolny pocet souboru a slo-
zek soucasné. Pozadované soubory a slozZky nejprve oznacime pomoci zasSkrtavacich poli
vedle nazvu (zaskrtnutim pole v zahlavi 1ze oznacit vSechny soubory a slozky v aktualni
cesté).

v Jméno Yelikost
N Ourovend vise

Projekkd

projekky, doc

& Zkopirovat vybrané soubory

Zkopirowvat wwbrané soubory do nasleduiici slogky:

|'|,'l,server'l,su:|ilene Zmenit. ., |

Seznam vwybramsich soubord a slofek:

3 Projekk3
projekky, doc

[+
[+

2 wybranych soubord nebo sloZek

Kopirowat Stormo |

Obrazek 4.6 Clientless SSL-VPN — kopirovani nebo presun souboru / sloZzek
V dialogu pro kopirovani nebo presun pak zadame cilovou cestu (slozku), pripadné ji
vybereme ze stromu nebo pouzijeme zalozku (viz vySe).

Mazani soubort / slozek
Podobné jako v pripadé kopirovani nebo presunu lze soucasné smazat libovolny pocet
souboru a slozek, pripadné vSechny soubory a slozky v aktualni cesté.

Stazeni (download) souboru
StaZeni souboru ze sdilené slozky ve vzdalené siti na lokalni pocita¢ probiha stejnym
zpusobem jako stazeni jakéhokoliv souboru z WWW stranek. Po kliknuti na vybrany sou-
bor se otevre standardni systémovy dialog pro uloZeni souboru.
StaZeni vice soubort nebo celych slozek najednou neni mozné.
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4.1 Pouziti rozhrani SSL-VPN

Nahrani (upload) souboru
Dialog pro nahrani souboru umoznuje vybér cilové slozky (standardné je nabizena sloZka
aktualné oteviend v rozhrani SSL-VPN). Cilovou sloZku je mozné zadat ru¢né, vybrat ze
stromu nebo pouzit vytvorenou zalozku (viz vyse).
Do pole Soubor je treba zadat kompletni cestu k poZadovanému souboru na lokalnim
disku. Soubor je rovnéz mozné vyhledat tlac¢itkem Prochdzet... (toto tlac¢itko zobrazi stan-
dardni systémovy dialog pro otevieni souboru).

— (2 Nahrat soubor
Do slozky:
|'|,'|,server'l,jnu:uvak'l,Du:ukJ_lmenty'l,Pru:ujektS Zmenit. ., |
Soubor;
IDZ"-.F'rDiEkB"-.SpECifikaCE.dDC Frochazet. .. |

Mahrat | Skorno |

Obrazek 4.7 Clientless SSL-VPN — nahrani souboru do sdilené slozky
Nahrani vice souborud nebo celych slozek najednou neni mozné.
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Priloha A
Pravni dolozka

Microsoft®, Windows®, Windows NT®, Windows Vista™, Internet Explorer®, ActiveX®, a Active
Directory® jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti Microsoft
Corporation.

Mac OS® a Safari™ jsou registrované ochranné znamky nebo ochranné znamky spolec¢nosti
Apple Computer, Inc.

Linux® je registrovana ochranna znamka, jejimz drzitelem je Linus Torvalds.
Mozilla® a Firefox® jsou registrované ochranné znamky spolecnosti Mozilla Foundation.
Kerberos™ je ochranna znamka Massachusetts Institute of Technology (MIT).

Ostatni uvedené nazvy skute¢nych spolecnosti a produktti mohou byt registrovanymi ochran-
nymi znamkami nebo ochrannymi znamkami jejich vlastniki.
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Slovnicek pojmu

ActiveX

Proprietarni technologie spolec¢nosti Microsoft urcena k vytvareni dynamickych objekta
na WWW strankach. Tato technologie poskytuje pomérné Siroké moznosti, mimo jiné
zapis na disk nebo spousténi prikazi na klientovi (tj. pocitaci, na kterém byla oteviena
prislusna WWW stranka). Viry nebo ¢ervy dokazi prostfednictvim technologie ActiveX
napf. zménit telefonni ¢islo vytacené linky.

Technologie ActiveX je podporovana pouze ve WWW prohliZeci Internet Explorer v ope-
racnim systému Microsoft Windows.

Firewall
Software nebo hardwarové zarizeni, které chrani pocita¢ nebo pocitacovou sit’ pred pri-
nikem zvenci (typicky z Internetu).
Pro ucely tohoto manualu je vyrazem firewall oznac¢ovan pocitac, na kterém je nainstalo-
van WinRoute.

FTP
Protokol pro prenos souboru (File Transfer Protocol).

IMAP
Internet Message Access Protocol je protokol elektronické posty umoznujici klientim pra-
covat se svymi zpravami na serveru bez nutnosti stahovani na lokalni pocita¢. Uzivatel
se tak muiZe pripojovat k serveru z vice riznych pocitaci a ma vzdy k dispozici vSechny
SVé zpravy.

IP adresa
32-bitové c¢islo jednoznacné urcujici pocita¢ v Internetu. Zapisuje v desitkové soustavée
jako ¢tverice bytd (0-255) oddélenych teckami (napr. 195.129.33.1).

P2P sité
Peer-to-Peer sité (zkr. P2P sité) je oznaceni pro celosvétové distribuované systémy, ve kte-
rych mize kazdy uzel slouzit zaroven jako klient i jako server. Tyto sité slouzi ke sdileni
velkého objemu dat mezi uzivateli (vétSinou soubory s nelegalnim obsahem). Typickymi
predstaviteli téchto siti jsou napt. DirectConnect nebo Kazaa.

POP3
Post Office Protocol je protokol pro pristup k elektronické posté, ktery umozZnuje uziva-
telim stahovat zpravy ze serveru na lokalni disk. Je vhodny zejména pro klienty, ktefi
nemaji trvalé pripojeni k Internetu.
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Slovnicek pojmiu

Port

16-bitové ¢islo (1-65535) pouzivané protokoly TCP a UDP pro identifikaci aplikaci (slu-
Zeb) na daném pocitaci. Na jednom pocitaci (jedné IP adrese) miiZe bézet vice aplikaci
soucasné (napr. WWW server, poStovni klient, WWW klient — prohliZe¢, FTP klient atd.).
Kazda aplikace je vSak jednoznacné urcena c¢islem portu. Porty 1-1023 jsou vyhrazené a
pouZivaji je standardni, prip. systémové sluzby (napr. 80 = WWW). Porty nad 1024 (vCetné)
mohou byt volné pouZzity libovolnou aplikaci (typicky klientem jako zdrojovy port nebo
nestandardni aplikaci serverového typu).

PPTP
Proprietarni protokol firmy Microsoft pro vytvareni virtualnich privatnich siti.

Proxy server
Starsi, avSak stale pomérné rozSifeny zpusob sdileni internetového pripojeni. Proxy
server predstavuje prostrednika mezi klientem a cilovym serverem.
Proxy server pracuje na aplikac¢ni trovni a je prizptisoben nékolika konkrétnim aplikac-
nim protokoltim (napt. HTTP, FTP, Gopher). Vyzaduje rovnéz podporu v prislusné klient-
ské aplikaci (mapr. WWW prohliZeci). Ve srovnani s technologii NAT jsou jeho moZnosti
velmi omezeneé.

Skript
Vykonny kod na WWW strance, ktery provadi klient (WWW prohlizec). Skripty slouzi k vy-
tvareni dynamickych prvki na WWW strankach, mohou vSak byt zneuzity pro zobrazo-
vani reklam, ziskavani informaci o uzivateli apod. Moderni WWW prohliZece podporuji
nékolik skriptovacich jazyki, mezi nejrozsifenéjsi patri JavaScript a Visual Basic Script
(VBScript).

SMTP
Simple Mail Transfer Protocol je zakladni protokol, ktery se pouziva pro odesilani elek-
tronické poSty v Internetu. Odesilatel a prijemce zpravy je urcen e-mailovou adresou.

Spojeni
Virtualni obousmérny komunikacni kanal mezi dvéma pocitaci.

SSL
Protokol Secure Socket Layer slouzi k zabezpeceni a Sifrovani TCP spojeni. Piivodné byl
navrZzen pro zabezpeceni prenosu WWW stranek protokolem HTTP, dnes je vyuzivan
téméf vSemi standardnimi internetovymi protokoly — SMTP, POP3, IMAP, LDAP atd.
Na zacatku komunikace se nejprve asymetrickou Sifrou provede vyména Sifrovaciho klice,
ktery je pak pouZzit pro (symetrické) Sifrovani vlastnich dat.

TCP
Transmission Control Protocol je protokol transportni irovné, ktery zarucuje spolehlivé a
sekvencni doruceni dat. Je vyuzivan vétSinou aplikac¢nich protokold, které vyzaduji spo-
lehlivé preneseni vSech dat (napf. HTTP, FTP, SMTP, IMAP atd.).
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TCP/IP
Spolecné oznaceni pro komunikac¢ni protokoly pouzivané v Internetu (napft. IP, ICMP, TCP,
UDP atd.). TCP/IP neni konkrétni protokol!

UDP

User Datagram Protokol je protokol transportni urovné, ktery prenasi data v jednotli-
vych zpravach (tzv. datagramech). Nevytvari spojeni, nezarucuje spolehlivé a sekvencni
doruceni dat a neumozZnuje Fizeni toku dat a opravu chyb. Je vhodny pro pfenos ma-

spolehlivost (napf. prenos zvuku a videa v readlném case).

VPN
Virtualni privatni sit’ (Virtual Private Network, VPN) predstavuje bezpecné propojeni pri-
vatnich siti (napf. jednotlivych pobocek firmy) pres Internet. Spojeni mezi obéma sitémi
(tzv. tunel) je Sifrovano, coZ zabranuje odposlechu prenasenych dat. Pro vytvareni VPN

existuji specidlni protokoly, mezi nejrozsirenéjsi patri standard IPSec a PPTP (Point-to-
Point Tunnelling Protocol) firmy Microsofft.

WinRoute obsahuje proprietarni implementaci VPN nazvanou Kerio VPN.

41



Rejstiik

C statistiky
Clientless SSL-VPN 32 aktivita uzivateli 21
antivirova kontrola 34 celkovy prehled 17, 20
pouziti 32 Kerio StaR 13
zalozky 34 nejnavstévovanéjsi WWW stranky 28
nejnavstévovanéjsi kategorie WWW stra-
P nek 29
preferovany jazyk 11 objem prenesenych dat 2/
reportovaci obdobi 15
S ve WWW rozhrani 13
SSL-VPN 32 zobrazeni 13
antivirova kontrola 34
pouziti 32 14
zalozky 34 VPN
StaR 13 Kerio Clientless SSL-VPN 32
aktivita uzZivatela 21
celkovy prehled 17, 20 w
nejnavstévovanéjSi WWW stranky 28 WWW rozhrani 5
nejnavstévovanéjsi kategorie WWW stra- ovladani vytacenych linek 12
nek 29 preferovany jazyk 11
objem prenesenych dat 27 prihlasovaci stranka 5
reportovaci obdobi 15 statistiky uzivatele &8
zobrazeni 13 uzivatelské predvolby 9

42



43



	strchr {Uacute}vod
	Ustrchr {zcaron}ivatelskstrchr {eacute} WWW rozhranstrchr {iacute}
	Pstrchr {rcaron}strchr {iacute}stup k WWW rozhranstrchr {iacute} a ovstrchr {ecaron}strchr {rcaron}enstrchr {iacute} ustrchr {zcaron}ivatele
	Stavovstrchr {eacute} informace a statistiky ustrchr {zcaron}ivatele
	Ustrchr {zcaron}ivatelskstrchr {eacute} pstrchr {rcaron}edvolby
	Ovlstrchr {aacute}dstrchr {aacute}nstrchr {iacute} vytstrchr {aacute}strchr {ccaron}enstrchr {yacute}ch linek

	Kerio StaR - statistiky a reportovstrchr {aacute}nstrchr {iacute}
	Pstrchr {rcaron}ihlstrchr {aacute}strchr {scaron}enstrchr {iacute} do StaR a zobrazenstrchr {iacute} statistik
	Nastavenstrchr {iacute} reportovacstrchr {iacute}ho obdobstrchr {iacute}
	Celkovstrchr {yacute} pstrchr {rcaron}ehled
	Statistiky ustrchr {zcaron}ivatelstrchr {uring}
	Aktivita ustrchr {zcaron}ivatelstrchr {uring}
	Pstrchr {rcaron}ehled ustrchr {zcaron}ivatelstrchr {uring} podle objemu pstrchr {rcaron}enesenstrchr {yacute}ch dat
	Nejnavstrchr {scaron}tstrchr {ecaron}vovanstrchr {ecaron}jstrchr {scaron}strchr {iacute} WWW strstrchr {aacute}nky
	Nejnavstrchr {scaron}tstrchr {ecaron}vovanstrchr {ecaron}jstrchr {scaron}strchr {iacute} kategorie WWW strstrchr {aacute}nek

	Kerio Clientless SSL-VPN
	Poustrchr {zcaron}itstrchr {iacute} rozhranstrchr {iacute} SSL-VPN

	Prstrchr {aacute}vnstrchr {iacute} dolostrchr {zcaron}ka
	Slovnstrchr {iacute}strchr {ccaron}ek pojmstrchr {uring}
	Rejststrchr {rcaron}strchr {iacute}k

