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Kapitola 1

UvoD

WinRoute Pro

WinRoute Pro je 32-bitova aplikace pro sdileni Internetu ur¢ena pro plat-
formy Windows 95/98/ME a Windows NT/2000.

WinRoute je jednoduchy a bezpe¢ny zptisob pfipojeni celé vasi lokdlni sité
do Internetu pfes jedinou fyzickou internetovou pfipojku. To mtize byt
napf. analogovy modem, ISDN linka, pevna linka ¢i DirecPC.

Zakladni vlastnosti a souc¢asti WinRoute Pro:

Transparentni pristup do Internetu

Diky revolucni technologii NAT (Network Address Translation, pieklad IP
adres) je mozno za jedinou vefejnou IP adresu (statickou i dynamickou)
skryt celou lokdlni sit. VSechny pocitace v lokdlni siti ale pfitom maji plny
pfistup do Internetu. Narozdil od klasického proxy serveru lze v tomto
piipadé€ na lokdlnich pocitacich provozovat vétSinu béZnych aplikaci tak,
jako kdyby byla celd sit pfipojena pfimo do Internetu.

Bezpetnost

Integrovany firewall ochrani celou vasi sit v€etné pocitaCe, na némz je
WinRoute Pro nainstalovan. WinRoute poskytuje ochranu srovnatelnou
s mnohondasobné draz$imi hardwarovymi firewally.

Konfigurace sité a Fizeni pFistupu

WinRoute vdm umozni jednoduse fidit pfistup lokalnich uzivatelti do Inter-
netu, pfipadné k jednotlivym sluZzbam. Vytvafeni chranénych a demilita-
rizovanych z6n, provozovani WWW, FTP nebo mailovych servert pod

jedinou vefejnou IP adresou, zména bezpecnostnich pravidel v prabéhu
dne - to je jen nékolik mélo z moZnosti, které vim WinRoute Pro nabizi!

Mailserver

Velmi téZko lze nalézt mailserver nabizejici takové moZznosti jako mailserver
ve WinRoute Pro. PIné podporuje standardni protokoly SMTP a POP3
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a umoznuje jednak pfijimat poStu protokolem SMTP nebo vybirat libo-
volny pocet POP3 schranek v Internetu a dorucovat (popi. tfidit) maily do
lokélnich schranek, pfipadné oboji zdroven.

DHCP server

Vestavény DHCP server umozni automaticky konfigurovat parametry pro-
tokolu TCP/IP (IP adresu, branu, adresu DNS serveru atd.) na vSech pocita-
¢ich ve vasi lokalni siti. Nemusite tak viibec nic nastavovat, sta¢i ponechat
vychozi volbu ,, Ziskdvat IP adresu automaticky”!

Proxy seruver s URL filtrem

PiestoZze NAT umoznuje transparentni pfistup do Internetu, obsahuje
WinRoute Pro také proxy server s moznosti uchovavani ¢asto navstévova-
nych strdnek v cache a omezeni piistupu uzivatelt na konkrétni URL.
Oba zptisoby piistupu do Internetu lze samoziejmé kombinovat — napi. ve
WWW prohliZe¢i nastavit pouZiti proxy serveru a v ostatnich aplikacich
vyuZit pfimy pfistup pfes NAT.

\Izdalena administrace

Oddéleny administra¢ni program umoznuje konfigurovat téméf vSechna
nastaveni WinRoute nejen lokalné, ale i z libovolného pocitace ve vasi
lokalni siti ¢i v Internetu. Komunikace mezi WinRoute a administra¢nim
programem je plné Sifrovana, neni tedy moZzné ji odposlouchdvat a zneuZit.

Riizné operacni systémy v lokalni siti

WinRoute je vhodny pro pfipojeni lokalni sité s riznymi opera¢nimi sys-
témy. WinRoute funguje jako softwarovy smérovac a podporuje standardni
protokolovou sadu TCP/IP. WinRoute sice musi byt nainstalovan na poci-
taci s operacnim systémem Windows (95/98/ME/NT/2000), na ostatnich
pocitacich ale muZe byt provozovan libovolny operac¢ni systém obsahujici
TCP/IP (Unix, MacOS atd.)

Apila

sobod

WinRoute
WinSL/08NT

Windows
e 85/0aM T

_—

LN
Maovell //

-
A
et ~
~
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Moinost provozovani na pracovni stanici

WinRoute Pro vyuZiva za normélniho provozu cca 1-20 % procesorového
Casu. Pocita¢, na némz WinRoute bézi, tedy miiZe byt rovnéz vyuzivan jako
pracovni stanice — WinRoute nevyZaduje vyclenény server.
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Kapitola 2

INSTALAGE

Systémové pozadavky

WinRoute musi byt nainstalovdn na pocita¢, ktery ma pfimé pfipojeni do
Internetu (analogovym modemem, ISDN, pevnou linkou apod.). Kromé
toho musi mit alespon jednu sitovou kartu (Ethernet nebo TokenRing)
pfipojenou do lokalni sité.

NIC 3 Network 2
{RAS) NIC 2
p g
NIC 1
WinRoute Network 1

Nogragr N

WinRoute pak funguje jako smérovac¢ mezi témito rozhranimi - tzn. kazdy
pfichozi IP paket je poslan na pfisluSné rozhrani (na zakladé cilové IP
adresy).

Zakladni systémové poZadavky na pocita¢, kde bude WinRoute Pro nainsta-
lovén:

= Procesor tifidy Pentium nebo vyssi

= operac¢ni systém Windows 95 /98 / ME / NT / 2000

= 32 MB opera¢ni paméti

= 2MB volného mista na disku (pouze pro instalaci WinRoute; v pfipadé
pouZiti proxy cache je doporuceno alespori 100 MB)

* minimalné 2 rozhrani (viz vyse)
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Operaéni systém Windows 95

V piipad¢ instalace WinRoute na pocita¢ s Windows 95 je nutné pro zajis-
téni bezproblémového chodu instalovat novéjsi verze (upgrade) nékterych
systémovych soucasti. Jsou to:

= Microsoft Dial-Up Networking (Telefonické pfipojeni sité) verze 1.3
(samoziejmé pouze v piipadé vytaceného pfipojeni do Internetu). Insta-
la¢ni archiv ma nazev MSDUN13.EXE.

= V pfipadé Windows 95A (nejstarsi verze) také update knihovny COM-
CTL32.DLL. Archiv ma nazev 401COMUPD.EXE.

Oba instalacni baliky lze stahnout bud pfimo ze servert fy. Microsoft, nebo
také z adresy http://www.tinysoftware.cz/ftp.

Operaéni systém Windows NT 4.0 (Server / Workstation)

Je tfeba instalovat Service Pack 3 nebo vyssi. Nedoporucuje se instalovat
Service Pack 6, ktery obsahuje chybu v implementaci TCP/IP (pozdé&ji byla
vydéana oprava oznacovana jako Service Pack 6a).

Konfliktni software

WinRoute mizZe béZet na jednom systému s vétSinou béznych aplikaci
(v€etné her apod.). Na tomtéZ pocitaci vSsak nemohou béZet aplikace pouZzi-
vajici stejné porty, tj. zejména SMTP / POP3 mailserver, DNS, DHCP a proxy
server. Chcete-li zde nékterou z téchto aplikaci provozovat, je tfeba vypnout
pfislusny modul WinRoute.

Déle zptsobuji problémy zejména aplikace zasahujici do sitového subsys-
tému — proxy, firewally, ovladace zafizeni apod. Uvedme alespori nékolik

nejrozsifenéjsich:

Bay Networks UPN klient (Nortel)

PfestoZe WinRoute podporuje protokol IPSec véetné implementace firmy
Nortel, tento klient nemiZe byt provozovan na jednom pocitaci spo-
le¢né s WinRoute. Klient musi byt nainstalovdn na néktery pocitac ve
vasi lokalni siti.

Norton Antivirus

Pouzivate-li mailserver ve WinRoute, zakazte antivirovou kontrolu
e-maild. Jinak nebude mailserver fungovat spravné. (Kontrola paméti

a soubortl na disku samoziejmé nevadi). Pro kontrolu pfichozich e-maila
je v soucasné dobé mozné pouZit pouze produkt Norton Antivirus for
Internet E-mail Gateways (viz kapitola Specidlni nastaveni a pfiklady).
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WinGate, MS Proxy server

Odinstalujte vS§echny komponenty téchto produkti (server i klienta)
pred instalaci WinRoute.

WinProxy, MS Internet Connection Sharing
(Sdileni Internetového pripojeni)

Oba tyto produkty pouZivaji nizkodrovrnové ovladace, které vykazuji
konflikt s ovladac¢em WinRoute.

Ovladace sitowjch karet

PouZivejte pokud moZno standardni sitové karty renomovanych
vyrobct. Nékteré karty totiZ mohou pouZivat specidlni instrukce a ovla-
da¢ WinRoute pak nemfiZe s takovou kartou komunikovat. WinRoute

se snaZi podporovat co nejvétsi pocet sitovych karet, neni ale mozné
testovat vSechny modely v3ech vyrobcli. Zaznamenate-li problémy s kon-
krétnim typem sitové karty, miiZete se obratit na technickou podporu
firmy TINY Software (viz http://www.tinysoftware.cz).

V kazdém piipadé se doporucuje nainstalovat nejnovéjsi ovladace dané
karty (zpravidla byvaji k dispozici ke stazeni na WWW strankach pfislus-
ného vyrobce).

Moina omezeni

Jak bylo zminéno v pfedchozi kapitole, WinRoute funguje pfedevsim jako
softwarovy smérovac s prekladem IP adres (NAT). To znamena, Ze ve vSech
paketech odchazejicich z lokdlni sité do Internetu je zdrojova IP adresa
nahrazena IP adresou vnéjsiho sitového rozhrani. Celé lokalni sit se pak
navenek jevi jako jeden pocitac s touto IP adresou (detailné viz kapitola

NAT smérovac).

Z vyse uvedeného vyplyva, Ze WinRoute se chova transparentné (tj. jako
bézny smérovac) pro veskerou IP komunikaci zahajenou Z LOKALNI SITE.
Toto je pfipad vétSiny béZnych klientskych aplikaci (jako napt. WWW
prohlize¢, Telnet, FTP v pasivhim médu atd.). Tyto aplikace Ize provozovat
zcela bez problémt a jejich pouZiti nevyzaduje zadné dalsi nastaveni.

Problém nastdva v pripadé aplikaci typu SERVER. Serverova aplikace pfijima
na uritém portu klientské poZadavky a odpovidd na né. Chce-li klient
navazat spojeni se serverem, vySle poZzadavek na IP adresu a port, na némz
server béZi. Nachdzi-li se vSak server v siti za WinRoute, je z vnéjsiho
pohledu skryt — klient z internetu ,,vidi“ pouze vnéjsi IP adresu pocitace

s WinRoute. Pfes NAT NENI MOZNE navazat spojeni zvenci do lokalni sité.
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Tento problém fesi WinRoute dvéma zpusoby. Jednak obsahuje vestavénou
podporu pro celou fadu béznych aplikaci (napf. PPTP klient, ICQ atd.).

V tomto pfipadé nejsou tfeba Zadné specidlni nastaveni WinRoute ani
aplikace — vestavéna podpora zpracuje spravné celou komunikaci. Nema-li
aplikace ve WinRoute podporu, je mozno pouzit tzv. mapovani porti.
Mapovani porti umozni ,prenést” server (WWW, FTP atd.) z lokalni sité na

vnéjsi rozhrani pocitace s WinRoute. Na kazdy port tohoto pocitace muze
byt samoziejmé namapovan pouze jeden server.

Instalace

Instalaéni program (WinRoute Setup)

WinRoute Pro nainstalujete jednoduse spusténim instala¢niho programu

(typicky ,wrp4len.exe”) z distribu¢niho média. Nejnové&jsi verzi WinRoute
lze ziskat na Internetu na adrese http://www.tinysoftware.cz.

Setup E

" Destination Director

IC “Program Files\winRoute Pro Browse.. |

[¥ Create program gioup

Install Cancel

Po spusténi instalacniho programu je moZzno zvolit adresaf, kam bude
WinRoute nainstalovan. Déle Ize zvolit, zda se ma vytvaret skupina
v nabidce Start —> Programy. Tlac¢itkem Install spustite instalaci.

Cela instalace potrva nékolik sekund (nejvyse nékolik desitek sekund). Po
instalaci je nutno pocitac restartovat, aby mohl byt zaveden nizkotroviiovy
ovlada¢ WinRoute. Byla-li instalace aspé$nd, WinRoute se po restartu auto-
maticky spusti (podrobnosti viz nésledujici kapitola).

> Poznémka: Provédite-li upgrade, DOPORUCUJE SE instalovat WinRoute do
téhoZ adresére jako predchozi verzi. Zajistite tim prepsani starych soubor(l
a preneseni vSech nastaveni do nové instalace. Instalatni program v tomto
pripadé automaticky nabidne adresar predchozi instalace (namisto
standardniho ,\Program Files\WinRoute Pro®). Zachovaji se tak vSechna
nastaveni vEetné licence.
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» Poznédmka 2: V pFipadé upgrade stavajici verze je tfeba ukondit vSechny
komponenty WinRoute — tedy WinRoute Engine, WinRoute Engine Monitor
a WinRoute Administration!

Odinstalovani WinRoute
Chcete-li WinRoute odstranit z vaSeho pocitace, postupujte nasledovné:

= Zastavte WinRoute Engine a ukoncete aplikace WinRoute Engine Moni-
tor a WinRoute Administration.

= Spustte program Uninstall (z nabidky Start —> Programy —> WinRoute
Pro) nebo zvolte odstranéni WinRoute Pro v Ovladaci Panely —> Pfi-
dat/Ubrat programy.

= Na vyzvu pocitac restartujte.
Po provedeni téchto kroki bude WinRoute z vaseho pocitace kompletné
odstranén (restart je nutny pro zavedeni systému bez nizkodroviiového

ovladace WinRoute). V adresafi, kde byl WinRoute nainstalovan, ztstanou
podadresare s logy a mailovymi schrankami uZivatelf.

Pienos WinRoute na jiny poéitac

V nékterych piipadech muzZe vzniknout pozadavek pfeneseni WinRoute
vCetné kompletniho nastaveni a uZivatelskych mailovych schranek na jiny
pocita¢ (napf. ma-li byt pocitac, kde WinRoute béZi, nahrazen vykonnéjsim
strojem nebo je nutno preinstalovat systém Windows apod.). Aby nebylo
nutné WinRoute znovu konfigurovat, je mozno pfenést stavajici nastaveni.
Doporuceny postup je nasledujici:

v

* Na pavodnim pocitaci (kde bézi zkonfigurovany WinRoute) nejprve
zastavte WinRoute Engine, aby se do registru uloZily i zmény nastaveni
provedené od posledniho spusténi WinRoute.

= Spustte Editor registru (regedit.exe) a prepnéte se do vétve HKEY_LO-
CAL_MACHINE\Software\TinySoftware\WinRoute. Volbou z menu
Registr —> UloZit registrovy soubor uloZte tuto vétev do souboru (napf.
,hastaveni.reg”).

= Na novém pocitaci spustte instalaci WinRoute. Na vyzvu o restart zvolte
»1 will restart the computer later” (budu restartovat pozdéji) a importujte
registrovy soubor ,nastaveni.reg” (staci jej pouze ,spustit” — napf. v Pri-
zkumnikovi).

= Na pavodnim pocitaci oteviete adresaf, v némz je WinRoute nainstalo-
van (napf. ,C:\Program Files\WinRoute Pro”). Pfekopirujte podadresar
»mail” z tohoto adresafe do pfislusného adresaie na novém pocitaci. Tim
zajistite, Ze uZivatelé nepfijdou o své maily, které si z WinRoute dosud
nestahli.
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= Je-li novy WinRoute nainstalovan v jiném adresafi (¢i na jiném disku)
neZ ptivodni, je tfeba nyni spustit Editor Registru a ve vétvi HKEY_LO-
CAL_MACHINE\Software\TinySoftware\WinRoute spravné pfenastavit
vSechny cesty (tj. poloZky ,CacheDir“, ,InstDir“, ,LogsDir“, ,MailDir”
a ,MainDir").

= Nyni novy pocitac restartujte. Pokud jste jiZ pocitac restartovali dfive
(tj. WinRoute jiZ bézi), jednoduse zastavte WinRoute Engine, provedte
import registrového souboru, pfekopirujte adresaf ,mail“ a WinRoute

Engine opét spustte. Vysledek bude tenty?z.

Tento postup zajisti zachovani vSech nastaveni WinRoute na ptivodnim
pocitaci. Je vSak tfeba dat pozor na dvé véci:

P

= Novy WinRoute bude obsahovat pouze ty uZivatelské tcty, které byly
definovany v ptivodnim. Pokud tam byl odstranén originalni uZivatel
Admin, nebude existovat ani zde. V tomto pfipadé je tfeba si zapamato-
vat jméno a heslo uZivatele, ktery ma administratorska prava!

= Novy pocita¢ miiZe obsahovat jiné sitova rozhrani (pfipadné jiny pocet
rozhrani) nez ptivodni. Nova rozhrani budou po restartu spravné deteko-
vana, ale v Interface Table mohou zlistat ,mrtva“ rozhrani z ptivodniho
pocitace. Ta lze ale jednoduse odstranit pomoci menu Settings —> Advan-
ced —> Interface Maintenance.

Komponenty WinRoute

WinRoute Pro sestava ze tii soucasti:

WinRoute Engine je vlastni vykonné jadro programu, které provadi viechny
operace (smérovani, filtrovani paketd, zpracovani mailt atd.). BéZi jako
aplikace na pozadi (ve Windows NT/2000 jako sluzba). MiiZete jej spoustét
a zastavovat pomoci WinRoute Engine Monitoru nebo nastrojem Sluzby

v Ovladacich panelech (Windows NT/2000).

WinRoute Administration je uZivatelské rozhrani pro konfiguraci WinRoute.
Jedna se o samostatny program, ktery mtiZze byt spoustén i z jiného pocitace

nez na kterém WinRoute béZi. Detailni popis naleznete v kapitole Program
WinRoute Administration.

WinRoute Engine Monitor je pomocny program, ktery zobrazuje stav Win-
Route Engine (zda je spuStén i zastaven). Zobrazuje se na li§té (v system
tray) jako modrobild ikonka smérovace (logo WinRoute). Je-li WinRoute
zastaven, signalizuje to ikona s ¢ervenym koleckem.
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Dvojitym kliknutim na ikonu levym tlacitkem mysi se spusti program
WinRoute Administration.

Po kliknuti pravym tlacitkem se zobrazi menu:

Startup Preferences ..
WinF oute Adminiztration .

Start WinRoute Engine

TR @78 203aM

Startup Preferences - zde 1ze zvolit, zda se ma po startu pocitace automat-
icky spoustét WinRoute Engine a/nebo WinRoute Engine Monitor.

E it

WinRoute Administration - spusti program WinRoute Administration (Ize
rovnéZ provést dvojitym kliknutim levym tlac¢itkem na ikoné).

Start / Stop WinRoute Engine - spousti a zastavuje WinRoute Engine (volba
se méni v zavislosti na jeho stavu).

Exit — ukon¢i WinRoute Engine Monitor.

» Pozor: Volba Exit ukon&i pouze WinRoute Engine Monitor, nikoliv WinRoute
Engine!
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Kapitola 3

ADMINISTRACE WINROUTE

Lokalni administrace

Chcete-li spravovat WinRoute pifimo z pocitace, na némz béZi (dale jen
»pocitac s WinRoute”), provedte nasledujici:

1. Zkontrolujte, zda je WinRoute Engine spustén

Spustte program WinRoute Engine Monitor z menu Start —> Programy —>

WinRoute Pro (pokud jiZ nebéZi). Je-1i pfes ikonku na 1iSté zobrazeno cer-

vené kolecko, znamena to, Ze WinRoute Engine nebéZi. Pravym tlacitkem
na ikonce vyvolejte menu a volbou Start WinRoute Engine jej spustte.

2. Spustte program WinRoute Administration

Program spustite bud dvojitym kliknutim na ikonku WinRoute Engine
Monitoru na liSté nebo z menu Start —> Programy —> WinRoute Pro.

Po spusténi se objevi pfihlaSovaci dialog.

Open Configuration

Configuration

Enter a hostname or an [P address of a computer wnning
WinFoute

“dinF oute Host : IM VI

Usemame : IAdmin

Pasziword : I

Cancel |

WinRoute Host je jméno ¢i IP adresa pocitace, na némz WinRoute béZi.
Pokud se pfihlasujete lokdlné (tj. pfimo z tohoto pocitace), vZdy zde
ponechte nastaveno ,localhost”. Tak se mtiZete pfihlasit i v pfipadé¢, Ze
dojde k vypadku sitového subsystému nebo Ze je TCP/IP komunikace zablo-
kovana z davodu vyprseni testovaci periody. Zadejte jméno a heslo uZiva-
tele s administratorskymi pravy (detaily viz kapitola UZivatelské ucty).
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» Pozndmka: Pro prvotni prihlaSeni (nez vytvorite vlastni uZivatelské Géty)
pouZijte vestavény Gdet ,Admin® s prazdnym heslem (tj. pole Password
nevypliiujte).

» Poznédmka 2: Od verze 4.1 se v uZivatelskych jménech nerozliSuji malé
a velk pismena (napf. ,admin® je totéz co ,Admin“). V heslech se ale malé
a velkd pismena vZdy rozliSujf!

Po Gspé$ném piihlaseni se jméno pocitace s WinRoute (napf. , localhost”)
objevi v titulku okna a poloZky menu se aktivuji. Nyni muaZete provadét
veSkeré administracni tdkony.

Proc se nelze prihlasit?

PfihldSeni miiZe selhat z téchto davodi:

= WinRoute Engine je zastaven. PouZijte WinRoute Engine Monitor ke
kontrole jeho stavu.

= Spatné uZivatelské jméno, heslo ¢i oboji. Nezapomeiite, Ze v hesle se
rozliSuji mala a velka pismena!

= Nemadte administratorska prava. Detaily naleznete v kapitolach UZivatel-
ské ucty, pfipadné Ztrata administratorského hesla.

Administrace z lokalni sité

Stejné jako z pocitace, na némz je nainstalovan, mazete WinRoute
spravovat i z libovolného pocitace ve vasi lokalni siti. Komunikace
administra¢niho programu s WinRoute Engine je silné Sifrovana, coz
znemoZziiuje jeji odposlech a zneuZiti.

Postup je nasledujici:
1. Zkopirujte program WinRoute Administration

V adreséfi, kde je WinRoute nainstalovan (typicky ,C:\Program Files\
WinRoute Pro”) naleznéte soubor ,WRAdmin.exe”, zkopirujte jej na
vybrany pocitac a tam jej spustte.

2. Priihlaste se ke vzdalenému WinRoute Engine
Do pole ,,WinRoute Host” zadejte IP adresu (napft. ,192.168.1.1“) nebo

jméno (napft. ,server.firma.cz”) pocitace, na némz WinRoute béZi. Zadejte
jméno a heslo uZivatele s administradtorskymi pravy.
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Dpen Configuration

Configuration

Enter a hastname or an IP address of a computer running
i ot :

‘winRoute Host : [192.168.1.1 'I

Usemame : |&dmin
Password : |

coce_|

Po tspé$ném pfihlaSeni mate pristup ke vSiem nastavenim, aZ na nasledujici

vyjimky:

= nelze importovat uZivatele z NT domény (Settings —> Accounts —>
Advanced)

= nelze editovat Windows RAS poloZky (resp. polozky Telefonického pfipo-
jeni) v Interface Table

= nelze editovat soubor HOSTS (Settings —> DNS Forwarder —> Edit File)

Proc se nelze prihlasit?
Prihlaseni mtiZe selhat z téchto davodu:

= $patna kombinace jméno / heslo nebo WinRoute nebéZi (viz pfedchozi
kapitola)

= $patné jméno nebo IP adresa v poli ,WinRoute Host"

= vzddlena administrace neni povolena. Ujistéte se, Ze je zaSkrtnuta volba
,Enable remote administration over network” v menu Settings —>
Advanced —> Remote Administration

= vzdalena administrace neni povolena z konkrétni IP adresy. To mtzZe byt
nastaveno bud volbou , Allow access only from:” v menu Settings —>
Advanced —> Remote Administration nebo paketovym filtrem. Detaily
naleznete v kapitolach Skupiny IP adres a Filtrovani paketd.

Administrace z Internetu

Podobné jako pfipadé lokalni sité je moZno se pfipojit na vzdéaleny
WinRoute z libovolného pocitace v Internetu.

Pokud je vSak aktivovan NAT, je cela lokalni sit v¢etné pocitace s WinRoute
chranéna firewallem a neni moZné navazat spojeni na Zadny port tohoto
pocitace. Chcete-li se tedy pfipojit k WinRoute Engine ,zvenci”, je tfeba
provést mapouani portii. Detaily naleznete v kapitole Mapovéni port.
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Pro pfistup k administraci WinRoute je tfeba namapovat port 44333 pro
protokoly TCP a UDP. V menu Settings — Advanced —> Port Mapping
pridejte tlacitkem Add... nasledujici mapovani:

Protocol: TCP/UDP

N

Listen IP: <Unspecified> (znamena primarni adresu vnéjsiho rozhrani -
pokud zde mate pfifazeno vice adres, uvedte tu, na kterou se chcete pfipo-
jovat)

Listen Port: 44333
Destination IP: IP adresa rozhrani do lokaln{ sité (napft. ,192.168.1.1“)
Destination Port: 44333

Allow acces only from: Tato volba umozZiiuje povolit piistup k mapova-
nému portu jen z urcitych IP adres. Detaily naleznete v kapitole WinRoute -
Popis a nastaveni / Nastroje / Skupiny IP adres.

Edit Item x|

~ Setting:
Praotacal ITCF'/UDF' 'I
Listen IP : |<Unspecified> 'l

Listen part : ¢+ single part
" port range

|44333

Diestination [P |1 9216811
Destination port ; |44333
I~ Allow access only from : ILocaI Network 'l

Cancel |

Dale postupuijte stejné jako v pfipadé administrace z lokalni sité (viz pred-

chozi kapitola).

Prot se nelze prihlasit?

PfihlaSeni miiZe selhat z téchto davodi:

= $patnd kombinace jméno / heslo nebo WinRoute nebéZi (viz pfedchozi
kapitola)

= $patné jméno nebo IP adresa v poli ,WinRoute Host”

» pocita¢ s WinRoute neni dostupny. Jeho dostupnost mtiZete ovéfit napf.
pfikazem ,ping”.

= vzdédlend administrace neni povolena. Ujistéte se, Ze je zaSkrtnuta volba

,Enable remote administration over network” v menu Settings —>
Advanced —> Remote Administration
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= vzdalena administrace neni povolena z konkrétni IP adresy. To mtzZe byt
nastaveno bud volbou ,Allow access only from:“ v menu Settings —>
Advanced —> Remote Administration nebo paketovym filtrem. Detaily
naleznete v Kapitolach Skupiny IP adres a Filtrovani paketa.

= port 44333 neni namapovan nebo je zde pouZita volba ,Allow access
only from“ omezujici pfistup na mapovany port.

Licencéni kli¢
Po tspésné instalaci WinRoute je tfeba zadat licen¢ni kli¢. Pokud tak
neucinite, WinRoute se bude chovat jako demoverze, tzn. Ze po 30 dnech
piestane fungovat a zablokuje veSkerou TCP/IP komunikaci. Pak musite

bud zadat platny licencni kli¢ nebo zastavit WinRoute Engine (pfipadné
WinRoute odinstalovat).

Z toho zaroven vyplyva, Ze rozdil mezi demoverzi a plnou verzi WinRoute
je pouze v tom, zda se do néj zada platny licen¢ni kIi¢ ¢i nikoliv. Kazdy
zakaznik ma moznost si WinRoute v tficetidenni 1hité vyzkouset, a pokud
si jej zakoupi, staci pouze zadat ziskany licen¢ni kli¢ do nainstalované
demoverze. Neni tedy tfeba WinRoute pfeinstalovavat a znovu nastavovat.

Zadani licenéniho klice do WinRoute

Spustte program WinRoute Administration a pfihlaste se. V menu Help

—> About Application stisknéte tlacitko Set Licence... a zadejte obé casti
licen¢niho Kklice. Je-1i zadany kli¢ spravny, objevi se v okné& About cislo
licence (prvni ¢ast licen¢niho klice) a informace o licenci (napft. ,Licensed
for 25 users”). Druha cast licen¢niho klice se nezobrazuje - kli¢ tak nemuze
byt pfecten a zneuzit.

Zadat licen¢ni kli¢ mtiZete i v pfipadé, Ze jiz vypr3ela tficetidenni testovaci
perioda a WinRoute je v ,zablokovaném®” stavu. Stdle je totiZ mozZné se
lokalné pfihlasit administra¢nim programem (v poli WinRoute Host je
nutno uvést ,localhost”). Zadanim platného licen¢niho klice se WinRoute
(a s nim i cela TCP/IP komunikace) odblokuje a mtze byt dale pouzivan.

Licencni kli¢ nebyl prijat?

Chybné zadany licen¢ni kli¢ WinRoute samoziejmé odmitne. MiiZe vSak
nastat pfipad, Ze zadate spravny licenc¢ni kli¢ a WinRoute zahlasi chybu
,Too many users for this licence”. To znamen4, Ze je ve WinRoute vytvo-
feno vic uzivatelskych ac¢t nez povoluje zakoupena licence (demoverze

se chova jako verze pro neomezeny pocet uZivatel(). Pak je nutné bud néja-
kého uZivatele odstranit anebo dokoupit licenci pro vétsi pocet uZivatela.
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» Poznédmka: Do celkového poctu uZivatelll se zapoditava i originaini uZivatel
Admin. Ten samoziejmé mUZe byt odstranén, ale pak je nutné pred jeho
smazanim alespori jednomu z dalsich uZivatell pFidélit administratorské
préava! Detaily naleznete v kapitole UZivatelské Gcty.

WWW administracni rozhrani

Kromé oddéleného administracniho programu obsahuje WinRoute navic
jednoduché WWW rozhrani umoziujici dalkové vytacet a zavéSovat mode-
mové linky a spustit odeslani a pfijem mailu (Mail Transfer).

K tomuto rozhrani se lze pfipojit libovolnym WWW prohliZzeCem, jestlize
v ném zadate adresu ¢i jméno pocitace s WinRoute a port 3129. URL tedy
bude mit tvar ,http://192.168.1.1:3129“ nebo , http://server.firma.cz:3129".

> Pozndmka: Je NUTNE specifikovat protokal, tedy ,http://*!

JF\|E Edit  Yiew Fawvorites Tools  Help

J &aBack » = ~ @ o ‘ @Search

| Address | hiepify102.168.1.1:3129

Dial-Tp control panel

Interface | Status

linel disconnected ’D_E
line2 discotnected ’D__al
line3 discotmected ’D__al

Ilail control

Start tnail exchange

WWW rozhrani neni chranéno — mtiZe jej pouZit libovolny uZivatel ve vasi
lokalni siti. Chcete-li povolit pfistup jen nékterym uzivatelm, je to tfeba
specifikovat v nastaveni vzddlené administrace — viz nésledujici kapitola.
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Nastaveni vzdalené administrace

V menu Settings —> Advanced —> Remote Administration muZete povolit
¢i zakazat vzdalenou administraci a/nebo WWW administra¢ni rozhrani,
piipadné omezit pfistup uZivateld k administraci.

Remote Administration

—winFoute Administration

[V Enable remote administration over network.

™ Allow access onlp from ;[ Local Metwork 'l

—*web-Admin Interface
¥ Enable Wab-Admin interface on port 3129

I Require user authentication

[ Bllow access only from : | Lozal Metwark, 'I
ak I Cancel | Aol |

WinRoute Administration

Prvni volba povoluje / zakazuje vzdalenou administraci WinRoute (je-1i
zakazana, 1ze se pfipojit pouze na ,localhost”). Volba , Allow access only
from:“ umozZnuje zvolit skupinu IP adres, ze kterych bude administrace
povolena (detaily naleznete v kapitole WinRoute — Popis a nastaveni /
Nastroje / Skupiny IP adres).

» Poznamka: V pripadé prfistupu k administraci z Internetu pfes mapovany port
se kombinuje volba ,Allow access only from:“ s toutéZ volbou u mapovaného
portu. Doporucuje se volbu zapnout pouze na jednom mistg, pripadné na
obou mistech uvést tutézZ skupinu.

Web-Admin Interface

Prvni volba povoluje / zakazuje vestavény HTTP server, ktery poskytuje
jednoduché WWW administracni rozhrani. Je zde moZno zvolit port, na
kterém bude toto rozhrani pfistupné. Nedoporucuje se volit port mensi

nez 1024, protoZe tyto porty jsou rezervovany pro systémové sluzby (vyjim-
kou muze byt port 80 — pokud na tomto pocitaci nebézi zadny WWW
server, pak volba portu 80 umozni pfistup k administra¢nimu rozhrani bez
nutnosti specifikovat port — tedy napt. , http://192.168.1.1“).

Volba ,Require user authentication” zptisobi, Ze pii volbé akce (Dial /
Hangup / Mail Transfer) bude nutno zadat uZivatelské jméno a heslo
(samoziejmé uZivatele, ktery ma administra¢ni prava do WinRoute). Volba
»Allow access only from:” opét povoluje pfistup jen z vybrané skupiny IP
adres.
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Itrata administratorského hesla

V pfipadg, Ze zapomenete administratorské heslo, nebo se vam podafi
smazat posledniho uZivatele s administratorskymi pravy, nepropadejte
panice, ale kontaktujte technickou podporu firmy TINY Software, kde vdm
radi ochotné pomohou. Kontakty naleznete na konci tohoto manualu,
ptipadné na WWW strankach http://www.tinysoftware.cz.

Postup, jak opét ziskat pfistup k administraci, je pomérné jednoduchy, ale
z bezpec¢nostnich divodt jej v manualu neuvadime.
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VA~ 4

NASTAVENI WINROUTE A LOKALNI SITE

Rychlé nastaveni (Buick Checklist)

Tato kapitola popisuje zdkladni nastaveni, jejichZ provedeni zajisti oka-
mzity piistup do Internetu ze vSech pocitact ve vasi lokalni siti.

Nastaveni a pravidla pro pocitac s WinRoute

1

Dué sitova rozhrani

Pocitac¢ s WinRoute musi mit (alesporl) dvé sitova rozhrani: jedno do
Internetu a druhé do lokalni sité. Rozhrani do Internetu muzZe byt napf.
modem, ISDN, sitova karta nebo DirecPC adaptér, rozhrani do lokalni
sité pak sitova karta typu Ethernet nebo TokenRing.

Zapnéte NAT na INTERNETOVEM rozhrani!

Volba NAT musi byt zapnuta na rozhrani vedoucim do Internetu.

V menu zvolte Settings —> Interface Table, zde vyberte pfislusné roz-
hrani, stisknéte tlacitko Properties a v zdloZce NAT zapnéte volbu , Per-
form NAT with the IP address of this interface on all communication
passing through”. POZOR: Nezapinejte volbu ,Exclude this computer
from NAT“! Tato volba zrusi firewallovou ochranu pocitace s WinRoute
a ten se tak stane nechranénym v0ci Gtoktim z Internetu.

NEZAPINEJTE NAT na vnitinim rozhrani!
Piesvédcete se, Ze volba ,Perform NAT...“ NENI zapnuta na zddném
rozhrani vedoucim do lokalni sité.

Nenastavujte ZADNOU wvjchozi branu na vnitinich rozhranich!

Na vnitinich rozhranich NESMI byt nastavena vychozi brana. Na inter-
netovém rozhrani bude samozfejmé vychozi brana nastavena podle
adaja vaseho poskytovatele Internetu (zpravidla konfigurovano dyna-
micky).

Nastavte spravné parametry DHCP serveru!

Nejjednodussim zplisobem nastaveni ostatnich pocitacli v lokalni siti je
pouZiti DHCP serveru. Pokud jej zapnete, nezapomerite spravné nastavit
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rozsah pfidélovanych IP adres a ve volitelnych parametrech (Options)
alesponi adresu brany (Default Gateway) a DNS serveru — oboji na IP
adresu vnitfniho rozhrani pocitace s WinRoute.

Nastaveni ostatnich poéitacii v lokalni siti

PouZijete-li DHCP server (viz vySe), neni tfeba na ostatnich pocitacich

nic nastavovat. Ve vlastnostech protokolu TCP/IP jednoduse ponechte
vychozi volbu ,Ziskavat IP adresu automaticky”. Nechcete-li nebo nemtize-
te-li DHCP server z néjakého diavodu pouZit,

1

Wychozi branou je IP adresa unitiniho rozhrani poéitace s WinRoute!
Pocita¢ s WinRoute je VYCHOZI BRANOU (default gateway) pro
viechny pocitace ve vasi lokalni siti. Nastavte spravné branu ve vlast-
nostech protokolu TCP/IP! POZNAMKA: Toto plati v pfipadé, Ze je vase
lokalni sit tvofena pouze jednim IP segmentem (tedy bez internich
smeérovact). Popis nastaveni pro vice lokalnich segmentti naleznete

v kapitole Nastaveni a priklady.

Zapnéte pouzivani DNS a nastavte spravné adresu DNS serveru!

Na lokalnich pocitacich musi byt nastavena adresa (alesponi jednoho)
DNS serveru. MiiZete nastavit bud piimo DNS server vaseho posky-
tovatele Internetu, nejvhodné;jsi vsak je pouZit DNS Forwarder ve
WinRoute (zejména v piipadé vytacené linky). V tomto pfipadé¢ nasta-
vite jako adresu DNS serveru rovnéZ adresu vnitiniho rozhrani pocitace
s WinRoute (tedy stejné€ jako vychozi branu).

Poznamka: Ve Windows 95/98/ME je v zéloZce DNS trFeba vyplnit polozku
Hostitel (Host), pripadné Doména (Domain). Hostitel je ndzev vlastniho
pocitace (shodny se jménem pocitace v zaloZce Identifikace), NIKOLIV nézev
pocitace s WinRoute! Doména je pak ndzev vasi domény (napf. ,firma.cz").
V pripadg, Ze vlastni doménu nemate, ponechte tuto polozku prazdnou.

Nastaveni lokalni sité

IP adresa, maska subsité

IP adresa je 32-bitové ¢islo, které jednoznacné identifikuje pocitac v Inter-

netu (dva pocitace v Internetu nemohou mit shodnou IP adresu). Pro vétsi
ptfehlednost se zapisuje jako Ctyfi byty oddélené teCkami (napft. ,1.2.3.4).
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Maska subsité urcuje, jaka cast IP adresy adresuje sit a jakd pocita¢ v ramci
této sité. Maska se zapisuje ve stejné notaci jako IP adresa, je vSak tfeba ji
vidét jako 32-bitové dvojkové ¢islo.

V jednom IP segmentu (tzv. subsiti) museji mit v§echny pocitace stejnou
masku subsité a stejnou sitovou c¢ast IP adresy, jinak neni komunikace
protokolem IP moZna. Jednotlivé IP segmenty museji byt oddéleny IP
smérovaci.

Priklad:

IP adresa pocitace v lokalni siti je 192.168.1.1, maska subsité je
255.255.255.0. Tuto masku Ize zapsat ve dvojkové soustavé takto:

11111111.11111111.11111111.00000000

V tomto pfipadé je tedy IP adresa rozdélena tak, Ze prvni 3 byty

(tedy 192.168.1) znamenaji adresu subsité a posledni byte (1) adresu
pocitace v rdmci této subsité. Pocitace v této subsiti mohou mit IP adresy
192.168.1.1 - 192.168.1.254.

Specialni IP adresy

IP adresy v ur¢itém tvaru jsou vyhrazeny pro zvlastni acely a nelze je pouzit
jako adresy pocitacti. Jsou to nasledujici:
= sit = xxx, pocita¢ = 0..0 — napt. 192.168.1.0

Tato adresa oznacuje celou subsit, téZ se nazyva adresa sité. Znamend
rozsah vSech IP adres v dané subsiti.

= sit=0..0, pocita¢ = xxx — napf. 0.0.0.1

Znamena IP adresu v ramci lokaln{ subsité.
= sit = xxx, pocitac¢ = 1..1 — napt. 192.168.1.255

VSeobecna adresa (broadcast) — adresuje vSechny pocitace v dané subsiti.
= sit=1..1, pocita¢ = 1..1 — napt. 255.255.255.255

Omezena vieobecnd adresa (limited broadcast) — adresuje vSechny poci-
tace v lokdalni subsiti.

= sit=1..1, pocitac = xxx — napf. 255.255.255.1
= sit=1..1. pocitac = 0..0 — napt. 255.255.255.0

Tyto IP adresy jsou nepfipustné.
Privatni IP adresy
Existuji urcité vyhrazené rozsahy IP adres, které jsou ureny pro privatni
sité (tj. sité, které nejsou zapojeny do Internetu - typicky lokalni sit, ktera
je pfipojena pies 1 IP adresu). Tyto IP adresy jsou nesmérovatelné (tzn.
smérovace v Internetu pakety s témito IP adresami zahazuji).
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Ve vasi lokalni siti chranéné NAT je doporuceno pouZivat IP adresy z téchto
rozsaht. PouZijete-li totiZ libovolné (nahodné) zvolené IP adresy, riskujete,
Ze tyto adresy jiZ v Internetu existuji a s takovou subsiti pak nebude mozno
z lokélni sité komunikovat.

Vyhrazené rozsahy privatnich IP adres jsou tyto:

= 10.0.0.0, nejkratsi maska: 255.0.0.0
= 172.16.0.0, nejkrat$i maska: 255.240.0.0
= 192.168.0.0, nejkratsi maska: 255.255.0.0

»Nejkrat$i maska“ vymezuje dany rozsah. V rdmci tohoto rozsahu muzZete
zménou masky definovat vice subsiti — napf. 192.168.1.0 / 255.255.255.0
a 192.168.2.0 /255.255.255.0 jsou regulérni privatni subsité.

Co je to wjchozi brana?

Uyjchozi brana (Default Gateway) je zafizeni v siti (smérovac), na néz se
posilaji IP pakety s takovou cilovou adresou, kterd nepatfi do lokalni sit€,
do nizZ je pocitac¢ piimo pfipojen.

Priklad:

Lokalni poc¢ita¢ ma jednu sitovou kartu s IP adresu 192.168.1.23. Maska
subsité je 255.255.255.0. Bude-li odchozi paket mit cilovou IP adresu
192.168.1.x (kde x je v rozsahu 1 az 255), znamena to, Ze je urcen pro
pocitac v téZe siti, ktery je pfimo dosaZitelny. Tento paket bude pfimo
odeslan na cilovy pocitac.

Bude-li ale cilova adresa jind (napf. 145.12.220.1), neni takovy pocitac
dosazitelny v lokaln{ siti. Je-li na odesilajicim pocitaci nastavena vychozi
brdna, znamena to, Ze kazdy takovy paket bude odeslan na tuto branu. Tak
bude moci byt poslan do jiné subsité (a timto zptisobem postupné az na
cilovy pocitac).

ZjednodusSené tedy lze fici, Ze na branu se posild kazdy IP paket, ktery neni
urcen do lokalni sité. Z toho vyplyvaji tyto dvé skutecnosti:

1 Vychozi brdna MUSI byt nastavena, chcete-li protokolem IP komuniko-
vat s pocitaci mimo vasi lokalni sit.

2 Vychozi brana MUSI byt dosazitelna v ramci lokdlni sité — jeji adresa
musi patfit do této sité.

» Pozndmka: Tyto skutecnosti je ti'eba si dobre uvédomit, zejména v pripadg,
Ze prechazite na WinRoute z klasického proxy serveru. Proxy server
z principu nastaveni vychozi brany nepotiebuje, protoZe je zde oddélena
komunikace klient — proxy a proxy — cilovy server. WinRoute se vSak chové
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jako smérovat, a proto je nastaveni vychozi brany vyZadovano! Absence

vychozi brany na lokalnich stanicich je jednim z nejéastéjSich divodd, prot¢
sdilenf internetového pripojeni pes WinRoute nefunguije.

Pouziti DHCP serveru ve WinRoute

Pouziti DHCP serveru je nejjednodussi zptisob konfigurace protokolu
TCP/IP na lokalnich pocitacich. V tomto pfipadé totiZ nemusite nastavovat
vlbec nic, pouze ponechéte vychozi volbu ,Ziskdvat IP adresu automa-
ticky“.

POZOR: Pouzijete-li tuto volbu, NENASTAVUJTE ve vlastnostech TCP/IP
Zadnou branu ani DNS server! DHCP server pfidéli vSechny tyto parametry
spole¢né s IP adresou. Pokud byly stanice dfive nastaveny ru¢né a nyni

je pfepinate na automatickou konfiguraci, SMAZTE vsechna nastaveni
vychozi brany a DNS!

Nastaveni DHCP serveru ve WinRoute:

1
2

. DHCP Server x|

V hlavnim menu zvolte Settings / DHCP Server.
Zapnéte DHCP server (tj. zaSkrtnéte volbu ,DHCP Server enabled”).

Tlacitkem ,New Scope...” pfidejte novy rozsah pfidélovanych IP adres.
Cely rozsah musi samoziejmé nédleZet do jedné subsité a odpovidat
zadané masce. POZOR: 1P adresa vnitiniho rozhrani musi byt pfifazena
PEVNE (tedy ru¢né) a nesmi byt obsaZena v rozsahu, z néhoz DHCP
server adresy pfidéluje!

V poli ,, Options” nastavte volitelné parametry, které bude DHCP server
pfidélovat spolecné s IP adresou (alespori adresu vychozi brany a DNS
serveru). Zaskrtnutim vzdy zvolte parametr, ktery chcete pridélovat,

a v poli ,Specify value” zadejte jeho hodnotu (napf. IP adresu).

¥ DHCP Server enabled
Scopes

Options

- § Default Dptions

[ option Mame

[ Walue

Mask : |256.265.265.0

= 192.168.1.0 | B sk 255,265,255
FREAra
Edit 5 X
B 1a216a1 3 ]
- Address Scop
Erom : |IEENEERE To: (19216815

| Domain Name
I ILease Time
[ 1wiINS Server

Mew Scope..| AddLe

Specify value :

19216811

Cancel
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PouiZiti jiného DHCP serveru

Pro automatickou konfiguraci lokdlnich pocitact je samoziejmé mozné
pouZit i jiny DHCP server neZ ten ve WinRoute. Pokud jiZ ve vasi siti néjaky

v

DHCEP server béZi, mtiZete jej vyuZivat i nadale.

V tomto piipadé vSak zkontrolujte nastaveni volitelnych parametrt, které
vas DHCP server pfidé€luje. Je bezpodminec¢né nutné, aby pfidéloval IP
adresu vychozi brany a DNS serveru. Oba tyto parametry by mély obsaho-
vat IP adresu vnitiniho rozhrani pocitace s WinRoute.

POZOR: Adresa vnitiniho rozhrani WinRoute musi byt nastavena pevné
(ru¢n€) a nesmi byt obsaZena v rozsahu adres, které vas§ DHCP server
pridéluje!

V principu je mozné, aby ve vasi siti béZelo i vice DHCP serverd soucasné,
ale nedoporucuje se to. Chcete-li provozovat vice DHCP server@ (napf.

z davodu spolehlivosti), dejte pozor, aby se rozsahy pfidélovanych adres
nepfekryvaly — pak by mohlo dochazet k vicendsobnému pfidéleni téze IP
adresy rznym stanicim.

Manualni konfigurace

Rozhodnete-li se konfigurovat pocitace ve vasi lokalni siti manualné, je
tfeba nastavit alespor nésledujici parametry protokolu TCP/IP:

IP adresa

V lokalni siti skryté za firewallem by mély byt pouZivany IP

adresy z nékterého privatniho rozsahu, tj. 10.x.x.x, 192.168.x.x nebo
172.16.x.x. Tyto adresy jsou vyhrazeny pro privatni sit€ a nemohou se
vyskytnout nikde v Internetu. Zvolte si schéma, podle kterého budete
IP adresy pfidélovat.

> Priklad 1: zvolite adresy 192.168.1.x a masku subsité 255.255.255.0.
Takto mlZete pridélit IP adresy 192.168.1.1 a7z 192.168.1.254 (adresy
192.168.1.0 a 192.168.1.255 maji zvlastni vyznam a nelze je pouZit jako
adresy poditacal).

» Priklad 2: 254 adres z predchoziho prikladu nestati — zvolite adresy
192.168.x.x s maskou 255.255.0.0. Pak mlZete ve vasi lokaIni siti
prifazovat adresy 192.168.0.1 aZ 192.168.255.254.

Diky moZnosti definovat sitovou masku po jednotlivych bitech existuje
mnoho dalSich moZnosti, jak zvolit IP adresy pro vasi lokdlni sit. V praxi
je vSak rozdéleni po jednotlivych bytech (tj. maska obsahuje jen hodnoty
255 a 0) zpravidla postacujici.
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\ljchozi brana

Vychozi brdnu na vSech pocitacich ve vasi siti nastavte na IP adresu
VNITRNIHO rozhrani pocitace s WinRoute. Doporucuje se piifadit
tomuto rozhrani néjakou snadno zapamatovatelnou IP adresu (napft.
192.168.1.1, 192.168.1.100 apod.). SniZite tak pravdépodobnost chyby
pfi zadavani adresy vychozi brany na ostatnich pocitacich.

Nastaveni DNS

Na vSech pocitacich je rovnéZ nutné nastavit adresu alesporn jednoho
DNS serveru, aby bylo moZzno navazat spojeni s poc¢itaCem zadanym DNS
jménem (jinak by bylo nutno odkazovat viechny cilové pocitace IP adre-
sou). Adresu DNS serveru je nejvhodnéjsi nastavit na VNITRNI rozhrani
pocitace s WinRoute - vestavény DNS Forwarder zajisti pfedani dotazu
DNS serveru v Internetu, rychlé zodpovidani opakovanych dotazd, vyta-
¢eni na DNS dotazy (v pfipadé dial-up pfipojeni) a pfipadné miiZe
fungovat také jako jednoduchy DNS server pro Vasi lokdlni doménu.
Misto DNS Forwarderu mtizete nastavit pfimo IP adresu DNS serveru
vaSeho poskytovatele Internetu (pro dial-up pfipojeni se ale nedopo-
rucuje) nebo IP adresu DNS serveru béZiciho piimo ve vasi lokdlni
siti (vypnete-li DNS Forwarder, mtiZze béZet i na tomtéz pocitaci jako
WinRoute).

V4

Pripojeni vasi sité k Internetu
ytacené (dial-up) pripojeni — analogouwy modem neho
ISDN

V tomto pfipadé musi byt WinRoute nainstalovan na pocita¢, ktery ma:

= modem pfipojeny k ISDN nebo telefonni lince
= sitovou kartu vedouci do lokdlni sité

IP:102.1628.1.1 .
Mask: 265.256.255.0 1P 192.165.1.2 - 4
Gateway: none | Riacaciah | hiask: 256 265 265.0

DMS: 192.168.1.1 Gateway: 192.163.1.1

DHS: 102.168.1.1
==

[ ]na i
madem obtained by OHCP

L from i Foute
M- Metwork Adapter 5200
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Pred zahajenim instalace WinRoute...
Pfed spusténim instala¢niho programu zkontrolujte zejména ndasledujici:

* na pocitaci je nainstalovan protokol TCP/IP a je spravné nakonfigurovan
(viz kap. Rychlé nastaveni nebo Nastaveni lokalni sit€).

> TIP: Na vnitini sitové karté nastavte adresu DNS serveru ,samu na sebe” (t].
stejnou adresu, jako m& samotna karta). Tim zajistite, Ze i DNS dotazy
z tohoto poditace budou predévany DNS Forwarderu ve WinRoute. Je to
jediny zplsob, jak zajistit vytaceni na Z&dost z tohoto pocitace (bude fungovat
samozriejmé pouze tehdy, bude-li cilovy pocitad zadadn DNS jménem a ne IP
adresou).

* je nainstalovédna sluZba Telefonické pfipojeni (Windows 95/98/ME) nebo
RAS (Vzdéleny pfistup — Windows NT/2000)

= modem je pfipojen k lince i k pocitaci a je zapnut

WinRoute pouZiva k pfipojovani do Internetu standardni sluzbu Telefo-
nické pfipojeni (pfip. RAS). Je doporuceno vytvofit pfislusnou polozku
pfipojeni jesté PRED instalaci WinRoute a vyzkouset funk&nost tohoto
pfipojeni. USetiite si tak mnoho problému pfi odhalovani chyb po instalaci
WinRoute.

B3 Dial-Up Networking  [H[=] [E3
| Ele Edt View Go*
JAgdress I Diial-Up Metworking 'I

J Links &7 Bestof the wWeh £
=
IBEIDhaI
Metwork
KN i
|4 abject(s) v

Konfigurace WinRoute

= Po instalaci WinRoute zvolte menu Settings —> Interface Table. Vyberte
rozhrani ,linel” (pfipravena interni linka WinRoute) a stisknéte tlacitko
Properties.

=V zéloZce NAT zkontrolujte, zda je zaskrtnuta volba ,Perform NAT with
IP address of this interface on all communication passing through“ (tato
volba by méla byt standardné zapnutd, protoZe WinRoute pfedpoklada,
Ze RAS linka se pouziva pro pfipojeni do Internetu). NEZAPINE]JTE volbu
»Exclude this computer from NAT“!

= V ziloZce RAS vyberte v poli ,,RAS Entry” poloZzku telefonického pfi-

pojeni, kterou chcete pouZivat pro pfipojeni do Internetu. Tlacitkem
Settings je moZno upravit jeji vlastnosti (stejné jako v Ovladacich pane-
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lech), pfipadné vytvofit novou polozku, pokud dosud Zadna neexistuje.
K vybrané poloZce je zde tfeba zadat jméno a heslo.

= DAéle muZete nastavit zptisob vytaceni — rucné (,Manual“), na Zadost
(,On Demand“ - vychozi volba), trvalé pfipojeni (,Persistent”), pfipadné
nastavit, jak se bude zplisob vytaceni v ¢ase ménit (,,Custom*”).

= Volba ,Hang up if idle for:“ umoZniuje nastavit dobu, po které se linka
automaticky zavési, jestliZze neprochazeji Zadna data. Volba ,Redial when
busy:“ znamena pocet opakovdani vytaceni, jestliZe je linka obsazena,
a ,Reconnect on line failure” umoZni automatické obnoveni spojeni pfi
vypadku linky.

= Na VNITRNI sitové karté NEZAPINEJTE volbu ,Perform NAT with IP
address of this interface on all communication passing through*“!!!

Pripojeni kahelowym modemem neho xDSL
Piipojeni kabelovym modemem, piipadné xDSL (ADSL, SDSL, ...) vyZaduje
v pocitaci WinRoute dvé sitové karty: jednu pro pfipojeni kabelového (¢i
xDSL) modemu a druhou pro pfipojeni lokalni sité.

ip: 192.168.1.1
mask: 255 255 2650 ==
gw none ] ip: 192.168.1.2- 4
dns: AB.C.D mask: 268 266 255.0
== guu: 192.165.1.1
cable, Nlmg‘ NICZ dns: 4B.C.D
D5l fas?

L

ip address: ==
obtained wia DHCP

or assigned manually ‘

MAT MIC - Metwark Interface Card !

Konfigurace sitowjch karet a WinRoute

= Parametry protokolu TCP/IP na karté pripojené ke kabelovému (xDSL)
modemu nastavte podle adaji ziskanych od vaSeho poskytovatele Inter-
netu (bud zadéate parametry ru¢né nebo nastavite ,Ziskavat IP adresu
automaticky”).

= Na karté vedouci do vnitini sité nastavte ru¢né IP adresu a masku
subsité. NENASTAVU]JTE zde Zadnou vychozi branu! Adresu DNS serveru
muZete nastavit bud na DNS server providera, nebo na tutéz adresu,
jakou ma samotna karta (aby se DNS dotazy pfedavaly DNS Forwarderu).
Pokud vSak nepouZivate-li DNS pro lokdlni komunikaci, neni nutné zde
adresu DNS serveru viibec nastavovat (adresa DNS serveru je systému
znama z nastaveni druhé karty).

= Ve WinRoute zvolte menu Settings —> Interface Table, vyberte kartu
vedouci do Internetu a stisknéte tlacitko ,Properties”. V zdloZce NAT
zapnéte volbu ,Perform NAT with IP address of this interface on all
communication passing through“. NEZAPINEJTE volbu ,Exclude this
computer from NAT“!
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Na VNITRNI sitové karté NEZAPINEJTE volbu , Perform NAT with IP
address of this interface on all communication passing through“!!!

. - r V 4 Vé rar

Pripojeni lokalni siti (LAN)
Pfipojeni lokalni siti vyZaduje v pocitaci WinRoute dvé sitové karty: jednu
pro piipojeni do Internetu (zpravidla ke smérovaci ¢i mikrovinné antén¢)
a druhou pro pfipojeni vasi lokalni sité.

p: 192.168.1.1

mask: 255.255.255.0 =

(2 REE P 192168.1.2 -4

iz AEC B mask;: 255.255.255.0

\E2000 [:Il e = (| aw: 192.168.1.1
RDUTER dns: AB.C.D
L
194195 133 P 194.196.1.92 =
2552552550 | mask: 2552552550
qu: 184,196 1 33
W] MAT

Konfigurace sitowjch karet a WinRoute

Parametry protokolu TCP/IP na karté pfipojené do Internetu nastavte
podle udaja ziskanych od vasSeho poskytovatele Internetu (bud zadate
parametry ru¢né nebo nastavite , Ziskavat IP adresu automaticky”).

Na karté vedouci do vnitfni sité nastavte rucné IP adresu a masku
subsité. NENASTAVUJTE zde Zadnou vychozi branu! Adresu DNS serveru
muZete nastavit bud na DNS server providera, nebo na tutéz adresu,
jakou ma samotna karta (aby se DNS dotazy pfedavaly DNS Forwarderu).
Pokud vsak nepouZzivate-li DNS pro lokdlni komunikaci, neni nutné zde
adresu DNS serveru viibec nastavovat (adresa DNS serveru je systému
znama z nastaveni druhé karty).

Ve WinRoute zvolte menu Settings —> Interface Table, vyberte kartu
vedouci do Internetu a stisknéte tlacitko ,Properties”. V zdloZce NAT
zapnéte volbu ,Perform NAT with IP address of this interface on all
communication passing through“. NEZAPINEJTE volbu ,Exclude this
computer from NAT“!

Na VNITRNI sitové karté NEZAPINEJTE volbu , Perform NAT with IP
address of this interface on all communication passing through*!!!

DirecPC pripojeni
DirecPC je systém, ktery pouZivé pro data stahovand z Internetu (down-
load) rychlou satelitni linku a pro data jdouci do Internetu (upload) béZné
pripojeni (zpravidla vytacenou linkou). Je jednim z prvnich rozsifenéjSich
systému tohoto druhu a WinRoute pro néj obsahuje specialni podporu,
umoZznujici sdileni pfipojeni technologii NAT stejné¢, jako napft. v pfipadé
pevné linky.
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Konfigurace WinRoute s DirecPC

Pfed zahajenim instalace (resp. konfigurace) WinRoute je tfeba nainstalovat
a nastavit vSechny komponenty DirecPC systému, tj. adaptér pro satelitni
anténu, telefonické pfipojeni (RAS) pro odchozi linku a obsluhujici
software. DirecPC adaptér WinRoute rozpozna jako specidlni rozhrani

a umozni pro néj nastavit specifické parametry.

1. Poutziti RAS linky ve WinRoute

V pfipadé vytacené linky je moZno vyuZzit bud DirecPC Dialer (tj. softwa-
rova komponenta DirecPC zajiStujici vytaceni odchozi linky) anebo pfimo
RAS linku ve WinRoute. PouZiti WinRoute je vyhodnéjsi a doporucuje

se, protoZe pak mlize fungovat vytaceni linky na zadost a zavéSovani pfi
necinnosti, coZ usetfi naklady na pfipojeni.

ip: 192 168.1.1

mask: 255 255.255.0 ==

EUE DS i ip: 102.162.1.2- 4

AT dns:A.B.CD mask: 255 255 265.0
—-, ']‘K == [ | que 19216311
modem RAS linal) g‘ ELOOXA dnz: 4.8.C.0
EII;:DISS S o L
==

ip: 104.25.201.157
g T| | mask: 255255 2850

qui: 194252011 |

MAT

V menu zvolte Settings —> Interface Table. Zde se objevi rozhrani typu
DirecPC. Vyberte toto rozhrani a stisknéte tlacitko "Properties".

= V zaloZce ,NAT” zapnéte volbu ,Perform NAT with IP address of this
interface on all communication passing through“. NEZAPINEJTE volbu
»Exclude this computer from NAT*!

= V zaloZce ,DirecPC” zvolte ,, Through interface:“ a vyberte linku ,linel”.
Do pole ,DirecPC Gateway” je tieba zadat DirecPC branu (to je , protéjsi
konec” systému - tedy misto, kde se obé linky opét spojuji). Tuto adresu

vam sdéli poskytovatel DirecPC.

Inisiface Propsitics G|
AT DireePC |
Settings-
Send aulgeing packets teeugh
" DirecPC didup

® Thiough intesface Ilnc'l -
DitecPC Galeway: 19425200133

|

RAS linku ve WinRoute je rovnéZ nutno spravné nastavit.
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=V zéloZce ,NAT“ zkontrolujte, zda je zapnuta volba , Perform NAT with

IP address of this interface on all communication passing through”.
NEZAPINEJTE volbu ,Exclude this computer from NAT*!

=V zédloZce ,RAS” vyberte pfisluSnou polozku telefonického pfipojeni
(RAS) a nastavte potfebné parametry (viz kap. Vytacené pfipojeni).

» POZOR: Ve vlastnostech protokolu TCP/IP pFislusného telefonického pripojent
(resp. RAS polozky) VYPNETE standardni volbu ,PouZit vychozi branu na
vzdalené siti“ (,Use default gateway on remote network“)!!! Jinak budou
vSechny pakety smérovany pres tuto linku a DirecPC se vibec nevyuZije.

2. Pouiiti DirecPC Dialeru

Pro vytadceni odchozi linky je moZno vyuZzit DirecPC Dialer, i kdyZ se to
pfiliS nedoporucuje (viz vyse).

p: 192,182.1.1
maszk: 266 265.266.0 i
gui none ip: 192.168.1.2 - 4
dn=: A.B.C.D mask: 255 255 255.0
= ==y (| gw: 192.188.1.1
BICNDISE g ELaDXI dnz: AB.C.D
===

L
ip: 194 26 201 157 =
mask: 255.255.255.0
qu: 194.25.201.1

MAT

V menu zvolte Settings —> Interface Table. Zde se objevi rozhrani typu
DirecPC. Vyberte toto rozhrani a stisknéte tlacitko "Properties".

= V zéloZce ,NAT“ zapnéte volbu ,Perform NAT with IP address of this
interface on all communication passing through“. NEZAPINEJTE volbu
,Exclude this computer from NAT*!

=V zéloZce ,DirecPC” zvolte , DirecPC dial-up”.

 Intetfacs Propertios) HE|
NAT  DirecPC |
Seltings
Send autgoirg peckets though
& DitecPC disdup
© Thiough ineiface ~|
_ Somo_|

> Pozndmka: | v tomto pripadé je tFeba ve WinRoute spravné nastavit RAS
linku! Jinak nebude WinRoute linku znat a nebude ji moci pouZit pro odchozi
pakety.
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3. Pouiiti sitoué karty

Tfeti moZnosti je pouZit pro odchozi spojeni pevnou linku. Rozhranim pro
odchozi pakety je v tomto pfipadé sitova karta.

ip: 192.168.1.1
mask: 255.265.255.0 =
(08 N ip: 102.168.1.2 - 4
el L] AN ERD mask: 255,255,255 0
4 == [ gue 192.168.1.1
s nezon [ ]| Erenxs dns: A B.C.D
ROLTER: ne: A8
L
ip: 184.106.1.42 T ———— =
mask: 255.255.255.0 (68 D=2 A0, T
7 oo mask: 255.265.255.0
gu: 194.25.204.1
AT
MAT
& BICNDIS3

V menu zvolte Settings —> Interface Table. Zde se objevi rozhrani typu
DirecPC. Vyberte toto rozhrani a stisknéte tlacitko ,Properties”.

= V zaloZce ,NAT” zapnéte volbu ,Perform NAT with IP address of this
interface on all communication passing through“. NEZAPINEJTE volbu
»Exclude this computer from NAT*!

= V zaloZce ,DirecPC” zvolte ,, Through interface:“ a vyberte sitovou kartu
pro pfipojeni do Internetu. Do pole ,,GW:* zadejte vychozi brdnu pro
tuto kartu (adresu vam sdéli poskytovatel pfipojeni pevnou linkou) a do
pole ,DirecPC Gateway” DirecPC branu (adresu vam sdéli poskytovatel
DirecPC). Zkontrolujte peclivé zadané hodnoty — pokud napft. adresy
zaménite, nebude pfipojeni viibec fungovat.

Inteiface Propeitics 7] x|
MAT  DiecPC }
Seltings
Send oulgoing packets through
T DiecPC dislup
2. Thiough inestace [NE2000 = [ERERES

DirecPC Gatewap: [1385.200.133

siwn |

> POZOR: Na vngjsi sitové kartd NESMI byt nastavena 7&dné vychozi brana
(narozdil od prFipojeni pouze pevnou linkou)! Jinak budou vSechny pakety
smeérovany pres toto rozhrani a DirecPC se viibec nevyuZije.

Jiné satelitni systémy

WinRoute Pro 4.1 obsahuje specidlni podporu pouze pro systém DirecPC.
S jinymi typy satelitnich pfipojeni jej lze pouZit, ale pfistup z pocitach

v lokélni siti do Internetu je moZny pouze pres vestavény proxy server
(nikoliv pomoci NAT).
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Poskytovatelé téchto satelitnich pfipojeni zpravidla maji vlastni proxy
server, pies ktery se museji klienti pfipojovat. Proxy server ve WinRoute je
mozZno nastavit tak, aby pouZival tento proxy server jako sviij nadfazeny
(tzv. parent proxy server). Nasledujici odstavec stru¢né popisuje, jak nas-
tavit pouzivani nadfazeného proxy serveru. Detaily naleznete v kap. Win-
Route - popis a nastaveni / Proxy server.

Nadrazeny proxy server (napi satelitni systém DUB)

Pfed instalaci WinRoute (resp. s vypnutym WinRoute Engine) ovéite
funk¢nost vlastniho pfipojeni. Ve WinRoute nezapinejte volbu ,Perform
NAT with the IP address of this interface on all communication passing
through” na ZADNEM rozhrani! NAT (bez specidlni podpory, ktera funguije
u DirecPC) nepropusti pfichozi pakety ze satelitniho adaptéru, protoZe
jejich cilova IP adresa je jind neZ zdrojova adresa v odchozich paketech.

Z menu zvolte Settings —> Proxy Server a vyberte zdloZku ,Advanced”.

Zde zadejte IP adresu a port nadfazeného proxy serveru (tyto informace
ziskate od poskytovatele satelitniho pfipojeni). Proxy server ve WinRoute
tak nebude komunikovat pfimo s cilovymi servery, ale bude pouze pfedavat
poZadavky nadfazenému proxy serveru.

Ovérovani uZivatele nadifazenym proxy serverem

VyZzaduje-li nadfazeny proxy server ovéfeni uZivatele jménem a heslem,
postupujte nasledovné:

= QOvéfte si, zda mate WinRoute Pro 4.1 Build 21 nebo novéjsi (1ze zjistit
v menu Help —> About application...). Pokud ne, upgradujte na novéjsi
verzi (podrobnosti viz kap. Instalace). Star$i verze ovéfeni na nadraze-
ném proxy serveru nepodporuji.

= Zastavte WinRoute Engine a spustte Editor registru (regedit.exe).
Piepnéte se do vétve ,HKEY_LOCAL_MACHINE\Software\TinySoft-
ware\WinRoute”. V pravé poloviné okna Editoru registru vyhledejte
polozky , ParentProxyUser” a ,ParentProxyPass“ a do nich zadejte
spravné jméno a heslo.

i Registry Editor
Registry  Edit  View Favorites  Help

- TinySoftware ;I Nare Type | Data B
- B0 Netton 3] hucsatnit REG.SZ O
{3 TepMan 2B ParentProxy REG_SZ 192,168,210
4 Ea MRt E"jParenthxyPass REG_5Z
: D Ad ParenthxyPUrt 3128
g g:‘s;lg ﬂ?F‘arEntF‘r‘D':-:‘ et |
b & rrace | |EElPorsDeLE 1
D Madule PopSSBrvarPDrt Delete EG_SZ 110
{:l Pops v PUstmaster A EG_SZ Admin i
" I _'I_I F= — i _'I_I

|My Computer\HKEY _LOCAL_MACHIMNE\SOFTWARE, TinySoftwarelWinRoute A
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= Ukoncete Editor registru a spustte WinRoute Engine.

» Poznédmka: VyZaduje-li nadifazeny proxy server ovérFeni uZivatele, |ze to
provést POUZE timto zptisobem. NENI MOZNE provést autorizaci
z koncového klienta (WWW prohliZzece). Tam se sice objevi okno pro zadani
uZivatelského jména a hesla, ale proxy server ve WinRoute nemdZe tyto
Gdaje na nadrazeny server prenést.

Pripojeni PPPoE

Pfipojeni PPPoE (Point-to-Point Protocol over Ethernet) pouZiva lokalni

sit Ethernet a protokol PPP pro pfistup k vysokorychlostnim sitim
Sirokopasmovym modemem (kabelovym nebo xDSL). Na pocitaci, ktery ma
byt takto pfipojen, je tfeba nainstalovat specialni software, ktery vytvofi

v systému virtualni rozhrani (sitovy adaptér nebo RAS pfipojeni). Tento
adaptér se pak pouZije pro pfipojeni do Internetu pomoci PPPoE.

Priklady nastaveni

V naésledujicim textu jsou popsana nastaveni pro dva rozsifenéjsi PPPoE
Klienty — EnterNet 300 a WinPoET.

EnterNet 300

Po instalaci a restartu pocitace EnterNet 300 spustte, zvolte menu Connecti-
ons —> Settings a stisknéte tlacitko ,,Advanced”. V dialogu ,Advanced Set-
tings” vyberte volbu ,Protocol Driver”. (Vybér mezi ,Private API“ a ,DHCP”
zavisi na tom, jakym zptsobem je PPPoE rozhrani pfidélovana IP adresa.
Tuto informaci vdm sdéli poskytovatel PPPoE pfipojeni).

> POZOR: NENASTAVUJTE volbu ,Filter Driver®. Tento ovladac s WinRoute

nefunguije.
Advanced Settings | x|

-~ IP Configuration————————————— _DK

1 Private AF|
~ DHCP Drefault |
Cancel |

— Metwork dece:

" Filter Driver

Ve WinRoute nejsou tfeba Zddna specidlni nastaveni. Zvolte menu Settings
—> Interface Table, vyberte "NTS PPPoE Adapter" a zapnéte na tomto
rozhrani volbu "Perform NAT with the IP address of this interface on all
communication passing through".
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Interfaces/MAT
i~ Available [nterfac
[ Name [P Address [rar ]

3Com 3CA0x Ethemet Ada...  194.22812318 On

3Cam 3C30: Ethemnet Ada 192.168.1.204

MTS PPPoE Adapter 0.0.0.0 On

Interface Properties
AT |

~ Interface Description

Name INTS PPPaE Adapter
IF address : 0.0.000 [DHCF)
Mazk: 0000
Hw address : 44-45-53-54-77-77

Propert

Ethernet

i~ Setting;

~

i NET With the I address of this interiace on all
communication passing through )

I Exclude this computer from MAT

Cancel

Ve vlastnostech protokolu TCP/IP pro tento adaptér zpravidla sta¢i pone-
chat vychozi volbu ,Ziskévat IP adresu automaticky”. Detaily vdm sdéli
poskytovatel PPPoE piipojeni.

WinPoET

Po tGspésné instalaci se v systému objevi virtudlni poloZka telefonického
pfipojeni (nazvana ,WinPoET Connection”). Ve WinRoute zvolte Settings
—> Interface Table, vyberte RAS linku (napf. ,linel”) a pfifadte této lince
polozku ,WinPoET Connection”. Zadejte uZivatelské jméno a heslo pro
PPPOE pfipojeni.

Po stisku tlacitka ,Settings” 1ze nastavit dalsi volby, napf. IP adresu PPPoE
serveru, k némuz se pfipojujete.

Interfaces/NAT [ %]
i~ vailable [nterfac:
[ Mame (1P fddress [har ]
3Com 3C30x Ethemet Ada 19422812318 On
3Com 3CO0x Ethernet Ada..  192.168.1.204
line1 fwinPoET Connection)  0.0.0.0 On
Interface Properties
MAT  RAS |
i~ Setting
B8 Eniry - [WinPoET Cannection -] Sefings.. |

S —— Tt
© Manul ¥ Hangup i idie for: [ 102 minutes

' On Demand : :
 Persistent IV Redial when busy Etlmes

C Custom | Edit ™ Reconnect on fine failre
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Kapitola 5

WINROUTE — POPIS A NASTAVENI

Tahulka rozhrani (Interface Tahle)

Tabulku rozhrani oteviete volbou Settings —> Interface Table nebo stiskem
ikony sitového adaptéru na nastrojové listé.

Tabulka rozhrani zobrazuje vSechna rozhrani (napf. Ethernet, TokenRing,
DirecPC atd.), kterda ma WinRoute k dispozici. Rozhrani zde nelze pfidavat
ani odebirat, WinRoute pouze nacte rozhrani instalovana ve Windows.
Mate-li instalovany néjaky adaptér, ktery WinRoute nezobrazi, znamena
to, Ze adaptér je bud v systému zakdzany, nepracuje spravné anebo nema
instalovan spravny ovladac.

V zékladnim okné , Interface Table” jsou pro kazdé rozhrani zobrazeny
nasledujici informace:

Typ rozhrani. MaZe byt napf. Ethernet, TokenRing, DirecPC, RAS atd.

Pojmenovéni rozhrani. Zde se zobrazi identifikacni fetézec adaptéru (napft.
»3Com 3C509 Ethernet Adapter”), pfipadné ovladace (napt. ,NDIS 50
driver”). Ve WinRoute je moZné tuto identifikaci nahradit libovolnym
jinym (srozumitelnéj$im) jménem.

IP Address

IP adresa pfifazend danému rozhrani. V pfipadé, Ze je rozhrani neaktivni
(napf. zavédena RAS linka ¢i fyzicky nepfitomna sitova karta), zobrazuje se
zde adresa ,0.0.0.0“.

NAT

Zobrazuje, zda je na daném rozhrani zapnuta volba , Perform NAT with

the IP address of this interface on all communication passing through*.
»,On” znamen4, Ze je volba zapnuté. ,On!” znamen4, Ze je zdroven zapnuta
volba , Exclude this computer from NAT“. Je-li NAT vypnut, nezobrazuje

se zde nic.
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Nastaveni rozhrani (Properties)

Stiskem tlacitka , Properties” je mozné nastavovat vlastnosti vybraného
rozhrani.

ZaloZka ,,NAT“

Interfaces/NAT
i Awailable Interface:
I t edium | Mame | IP Address | MAT |
BB Ethemmet LAN NIC Kingston 192.168.1.1
Ethemnet Internet MIC LinkSys 3192212239 On
Interface Properties [ %]

AT |

i Interface Description

Mame : |Intermet MIC LinkSys
IP address : £3.192.212.239
ttask: 265.265.256.0
= Ethermet s adhess : 00-c040-3c-23-2b

|'—I

~ Setting:

v Perform NAT with the 1P address of this interface: on
communication passing through :

I~ Ezclude this computer from MAT

Caneel

V zalozce ,NAT“ je nejdulezitéjsi volba , Perform NAT with the IP address
of this interface on all communication passing through”. Ta zapina tzv. pfe-
klad IP adres (Network Address Translation), tzn., Ze ve vSech IP paketech
odchazejicich z tohoto rozhrani je zdrojova IP adresa nahrazena IP adresou
tohoto rozhrani. Z toho vyplyva, Ze tuto volbu lze zapnout jen na rozhrani
vedoucim do Internetu (sitové karté ¢i RAS lince), aby byly ,pfekladany”
privatni adresy lokalni sité na vefejnou adresu internetového rozhrani.

» Poznamka: Preklad adres opaénym smérem nemd Zadny smysl a zplsobf
nefunkénost WinRoute (nebude moZno smérovat mezi lokaInf siti
a Internetem). Proto dobi‘e zkontrolujte, zda zapindte NAT na sprévném
rozhrani!

Druhou funkci volby , Perform NAT with the IP address of this interface

on all communication passing through“ je aktivace firewallu. Ten zptsobi
yuzavieni v§ech TCP a UDP portli pro pozadavky pfichazejici na toto
rozhrani. Pocita¢ s WinRoute je tak dokonale chranén proti pfistupu zvencdi.

Volba , Exclude this computer from NAT” vypina firewallovou ochranu
popsanou v pfedchozim odstavci (pieklad adres ztistava funkeni). Neuva-
Zené pouZiti této volby mutZe byt velmi nebezpecné — pocita¢ s WinRoute
pak neni nijak chranén proti napadeni. NEZAPINEJTE tuto volbu, pokud

k tomu nemate opravdu dobry davod (takovym divodem mtiZze byt napi.
kratkodobé umoznéni pfipojeni programem WinRoute Administration pra-
covnikovi technické podpory béhem vasi konzultace).
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ZaloZka ,,RAS“

V této zéloZce lze vybrané lince (napf. ,linel”) pfifadit poloZku RAS (Telefo-
nického pfipojeni) a nastavit parametry vytaceni.

5
NaT  RAS |
— Setting:
RéS Entiy:[IBM Global Network = setings.. |
Userarne : Iusa[name
Passward : lr
~ Connection Optiah:
© Manual V' Hangup if idle for:l 10=] minutes
£y Do W Redial whenbusy: |3 =t
(- ESereen edial when busy | mes
€ Custom  Edit. | ¥ Recaorinect on line failure
=

Pole ,RAS Entry” umoZnuje vybrat nékterou z nadefinovanych poloZek.
Tlacitkem ,Settings” 1ze upravovat parametry této poloZky (stejné jako

v Ovladacich panelech). Neni-li dosud Zadna poloZzka ve Windows vytvo-
fena, pak toto tlacitko spusti pravodce vytvofenim nového pfipojeni.

V sekci ,,Connection” 1ze zvolit zptisob vytaceni: ru¢né (Manual), na zadost
(On Demand - mé vyznam pouze pro ,linel”), trvalé pfipojeni (Persistent)
nebo vlastni nastaveni (Custom). V piipadé posledni volby lze pak tlacit-
kem , Edit” nastavit, kdy ma fungovat vytdceni na Zadost (Dial on demand),
kdy ma byt trvale vytoceno (Keep the line connected) a kdy ma linka
zlstat trvale zavé$ena (Keep the line disconnected). Kazda z téchto voleb
miiZe byt bud vypnuta (never) nebo nastaven casovy interval jeji platnosti.
Podrobnosti o nastaveni ¢asovych intervali naleznete v kap. Pomocné
nastroje / Casové intervaly.

Sekce ,,Options” pak umoznuje nastaveni dalSich parametrt: ,Hang up if
idle for” znamend dobu (v minutach), po které dojde k automatickému
zavé$eni linky, jestliZze po ni neprochazeji zZddna data. ,Redial when busy”
znamena opakovani vytaceni, jestliZe je linka momentalné obsazena. Lze
nastavit maximalni pocet pokusd o vytoceni. Volba ,Reconnect on line
failure” znamena automatické obnoveni spojeni (znovuvytoceni) po jeho
vypadku.
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Pridani a odebrani rozhrani (Interface Maintenance)

Po instalaci WinRoute se v Interface Table objevi vSechny detekované sitové
adaptéry a linka ,linel“ (které je pak mozZno pfifadit RAS poloZzku). Mohou
ale nastat nasledujici situace:

= DPotiebujete vice RAS linek (napf. jednu pro pfipojeni do Internetu
a druhou do jiné privatni sité, napf. pomoci VPN).

= Doslo k vyméné sitové karty, kterd sice byla spravné detekovana, ale
v Interface Table kromé ni zlistala i ptivodni, nyni jiZ neaktivni karta.

Tyto situace 1ze oSetfit volbou Settings —> Advanced —> Interface Mainte-
nance.

Zde muzete:
= Tlacitkem , Add“ pfidat dalsi RAS linku

= Tlac¢itkem ,Remove” odstranit RAS linku, pfipadné neaktivni sitovy
adaptér. WinRoute nepovoli smazat aktivni adaptér nebo vytocenou
linku.

Interface Maintenance x|

IF you need to connect through more RAS lines, pou
can add them here.

Properties of AAS Lines can be setin dialog box
Interfaces’.

Add

B 2Com 3090 Etheret Ad..

23 Dial in adapter Remave
I
Close
ytaceni na Zadost

Vytaceni na Zadost (Dial on demand) znamend vytoceni pfipojeni, jestlize
je pfijat paket s cilovou IP adresou, ktera nepatii do subsité Zddného

z lokélnich rozhrani. Vytoc¢enim pfipojeni vznikne v systémové smeérovaci
tabulce vychozi cesta (default route), na kterou jsou pak vSechny takové
pakety smérovany. Piestanou-li byt data pfendsena a je-li nastavena volba
»Hang up if idle for”, dojde po definované dob¢ k zavéSeni linky a s dalsim
odchozim paketem se mtiZe proces opakovat.

Aby mohlo vytdceni na Zadost vySe popsanym zplisobem fungovat, musi
byt splnéno nékolik zdkladnich podminek:
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= Na zadost mazZe byt vytacena pouze jedna linka. Ve WinRoute je pro
tento tcel vyhrazena linka ,linel”. Ostatni linky mohou byt vytaceny
pouze rucné.

= Vytaceni na Zddost funguje na zdkladé neexistence vychozi cesty
(vychozi cesta vznikne definici vychozi brany na nékterém rozhrani).
Neni tedy napf. mozné vytacet na Zadost linku do jiné privatni sit¢,
jestlize existuje pevné pifipojeni do Internetu sitovou kartou.

» Poznadmka: Jednou z nejéastéjsich pricin nefunkénosti vytaceni na Zadost je
(nechténé) nastaveni vychozi brany na nékterém z vnitinich sitovych rozhran.

= Vytaceni na Zadost zajiStuje nizkodroviiovy ovlada¢ WinRoute, jestliZze
na nékterém z vnitinich rozhrani zachyti paket vyse popsanych vlast-
nosti. Pokud vSak vysilajici aplikace béZi na tomtéZ pocitaci jako
WinRoute, systém vyhodnoti nedostupnost cilové sité a paket se k ovla-
daci WinRoute viibec nedostane. Z toho vyplyva, Ze vytdceni na Zadost
nefunguje z pocitace s WinRoute.

\ytaceni na Zadost z pocitace s WinRoute
Vy3se popsany nedostatek lze ¢aste¢né odstranit nasledujicim zptsobem:

= Zkontrolujte, zda je zapnut a spravné nastaven DNS Forwarder.

= Na vnitin{ sitové karté (respektive na nékteré z vnitinich karet) nastavte
adresu DNS serveru na tutéZ adresu, jakou ma pfifazenu pfimo tato karta.

Timto nastavenim zajistite, Ze i DNS dotazy z tohoto pocitace budou preda-
vany DNS Forwarderu. Ten dokdZe zajistit vytoceni linky, aby mohl kontak-
tovat pfislusny DNS server (na néjz dotazy preposild). Bude-li tedy cilovy
server zadan DNS jménem, bude vytaceni na Zadost fungovat i z tohoto
pocitace.

Dial in adapter

Dial in adapter je specidlni interni RAS linka vyhrazena pro pfipojeni

vnéjsim klientem na RAS server. Tento adaptér se nezobrazuje v Interface
table a nelze na ném zapnout funkci NAT (nemélo by to Zddny smysl).

Dial in adapter se objevuje jako standardni rozhrani ve smérovaci tabulce,
to znamena, Ze klient pfipojeny zvendi se stava dalSim segmentem privatni
lokalni sité a je rovnéZ chranén firewallem v{ici zbytku Internetu.

> POZOR: Pouzivate-li RAS server spolecné s WinRoute, je tfeba jej nastavit
tak, aby klientdm pridéloval IP adresy z jiné subsité neZ je lokdlni sit! Jinak by
totiZ nefungovalo IP smérovani mezi jednotlivymi rozhranimi spravng.

Dial in adapter se rovnéz zobrazuje jako rozhrani v paketovém filtru. Z toho
vyplyva, Ze na pfipojeného vzdaleného klienta lze aplikovat samostatna
filtra¢ni pravidla.
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UZivatelé a skupiny

Uzivatelsky icet

UZivatelsky tcet ve WinRoute md tyto zdkladni funkce:

= predstavuje uZivatelskou POP3 e-mailovou schranku

= umoznuje pfihlaseni k administraci WinRoute (pokud to nastavend pfi-
stupova prava povoluji)

= jméno a heslo lze pouZit pro ovéfeni pristupu k SMTP serveru, proxy
serveru a WWW administracnimu rozhrani (je-li ovéfeni vyZadovano).

Po instalaci WinRoute je zde vytvofen zakladni uZivatel Admin. Doporucuje
se neodstrariovat tento ucet a pfifadit mu néjaké ,nezapomenutelné”

heslo. Zapomenete-li toto heslo nebo uZivatele Admin nechténé smaZete

(a neexistuje jiny uZivatel s administratorskymi pravy), postupujte podle
pokynti v kap. Program WinRoute Administration / Ztrata administrator-
ského hesla.

UZivatelé mohou byt vytvofeni lokalné nebo importovani z NT domény.
Nezavisle na tom lze nastavit u kazdého uZivatele bud pevné heslo nebo
ovéfovani v NT doméné. UZivateli Admin (resp. hlavnimu administratorovi
WinRoute) se doporucuje nastavit heslo ve WinRoute (lokalni ovéfovani),
aby se mohl pfihlasit i v pfipadé vypadku doménového serveru.

lytuoreni, editace a smazani uZivatelského uctu

V hlavnim menu zvolte Settings — Accounts a vyberte zaloZku ,Users”.
ytvoieni nového iétu

Stisknéte tlac¢itko ,Add“. Nyni zadejte nové uZivatelské jméno a zvolte
ovéfovani v NT doméné (,,Use Windows NT logon authentication”) nebo
ru¢né zadejte heslo. Heslo je nutno zadat dvakrat.

V sekci ,, User Rights” nastavte uZivateli poZadovana pfistupova prava.
MozZnosti jsou néasledujici:

= ,No access to administration” — uZivatel nemé Zadna pfistupova prava,
nemuze se viibec prihlésit do programu WinRoute Administration.

= Full access to administration” — uZivatel ziskd plna administratorska
prava, miZe i odstranit pivodniho uzivatele ,Admin*“.

= Specify access” — omezeny pfistup k administraci: , View logs” umoz-
nuje pouze prohliZet logy a ,,Control dial-up lines” vytdcet a zavéSovat
RAS linky.



Kapitola 5 — WinRoute — popis a nastaveni 41

» Poznédmka: Zvolite-li ,Specify access”, a nezaskrtnete ani ,View logs* ani
,control dial-up lines®, je tato volba ekvivalentni volb& ,No access to
administration®.

User Accounts
Usgers IEmupsl Advancedl
 User
T
Richard @
Bt |

Add User
~ User Properti

@ Username : IAIlca

- Membe ™ UseWindows NT logon suthentication

tdembe

Password : I xxxxxxxx

i~ Uszer Righl

Mo access to administration

€ Full access ko administration
| (' Specily acoess :

¥ Wiew lngs
—— I™ Contral diakup lines
o

Iména nastaveni uctu

Zménu vlastnosti uZivatelského uctu (hesla, ovéfovani, pfistupovych prav)
provedete jednoduse vybérem uctu a stiskem tlacitka ,Edit”. Dialog je
shodny s dialogem pro vytvofeni nového tctu.

re

Smazéni uctu
Smazani uc¢tu provedete vybérem tctu a stiskem tlacitka ,Delete”.

» POZOR: Mazete-li uZivatele ,Admin®, ujistéte se, Ze jesté alespori jeden dalsi
uZivatel mé nastavena prava ,Full access to administration®. Jinak se jiZ
nebudete moci do administraéniho programu prihlasit!

Skupiny uZivatelii

UZivatele ve WinRoute lze sdruZovat do skupin. KaZdy uZivatel pfitom

muzZe byt ¢lenem nékolika skupin soucasné. Skupinu lze pouZzit podobné

jako uZivatele, napt.:

» skupiné (tj. vSem jejim ¢lentim) muZe byt dorucovan e-mail, jestliZe ji
pouZzijete v Aliases nebo Sorting Rules (viz kap. Mail server)

» skupiné muze byt povolen ¢i zakazan pfistup na urcité WWW stranky
v proxy serveru (viz kap. Proxy server)



48

WinRoute Pro 4.1 UZivatelska prirucka

Skupiny lze vytvaret, upravovat a rusit podobné jako uZivatele v menu Set-
tings —> Accounts, zaloZka Users. Skupin€ Ize nastavit globalni pfistupova
prava (moZnosti jsou stejné jako u jednotlivych uZivatel®).

» POZOR: Skupinovéa préava se pridavaji k préviim uZivateld. Préva Ize pouze

roz§irit (). uZivatel miZe zarfazenim do skupiny ziskat vySsi préva, ale
nemohou mu byt &lenstvim ve skupiné omezena jeho vlastni préava).

User Accounts 5[
Users  Groups |Advan:ed|
— Group:
£ admins -+ Add..
|15 ales Edit |
Remove |
i~ bembership
Members Available Users :
<< Add
Remove 3>
[ [
0K | Cancel | Apply |

Zar'azeni uZivatelii do skupin
Zatadit uZivatele do skupin mtZete dvéma zpuasoby:

=V zédloZce ,Groups” v poli ,,Groups” vyberte skupinu, do niZ chcete uZi-
vatele zafadit. V poli ,Available Users” vyberte uZivatele, kterého chcete
do skupiny pfidat (pfidrzenim klavesy Ctrl 1ze vybrat vice uZivatela
najednou). Tla¢itkem ,<< Add“ zafadite uZivatele do vybrané skupiny.
UZivatel se pfesune do pole ,Members”.

=V zéloZce ,Users” v poli , User” vyberte uZivatele, kterého chcete zafadit
do skupiny. V poli ,Available Groups” vyberte skupinu (pfipadné vice
skupin pomoci klavesy Ctrl). Tlac¢itkem ,<< Add” pfesurite vybranou
skupinu do pole ,Member of”. UZivatel se tak stane jejim Clenem.

Uyjmuti uZivatele ze skupiny

Vyjmout uZivatele ze skupiny lze opét dvéma zptlisoby (analogicky k pfi-
déni). PouZijte tlacitko ,Remove >>“.
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Ovérovani v NT doméné a import uZivatelii

Chcete-li ovéfovat uzivatele v NT doméné (volba , Use Windows NT

logon authentication), je tfeba specifikovat jméno této domény. Zvolte
menu Settings — Accounts, zéloZku ,,Advanced” a do pole ,Authentication
domain” zadejte jméno vasi domény. Tla¢itkem ,Import Users” (pfipadné
tlacitkem ,Import” v zaloZce ,Users”) 1ze do WinRoute importovat uziva-
tele z této domény.

Nespecifikujete-li doménu, WinRoute nabidne import lokdlnich uZivatelt
z Windows NT. Ve Windows 95/98/ME nejsou tlacitka ,Import Users”
a ,Import” aktivni.

Import uzivateld pouze vytvoii Gcty stejnych jmen jako v piislusné
doméné. Doménova prava uZivateld se do WinRoute nijak nepromitnou.
Z toho vyplyva:

= Importovanym uZivatelim je tfeba rucné nastavit pfistupova prava
(implicitni prava jsou ,No access to administration”).

= Vsichni tito uZivatelé maji nastavenu volbu ,Use Windows NT logon
authentication”, tu 1ze v3ak u jednotlivych uZivateld vypnout a nastavit
jim heslo ruc¢né (existuje-li pro to néjaky davod).

Nastroje

Skupiny IP adres

Skupiny IP adres lze ve WinRoute pouZit pfi omezovani pfistupu k urcitym
sluZbdm (napf. u mapovanych portd, vzdalené administrace, antispamové
ochrany apod.). Kazda skupina pfitom muze obsahovat libovolny pocet
jednotlivych IP adres, rozsaht adres nebo celych subsiti definovanych
adresou a maskou.

\lytvoieni, editace a odstranéni skupiny IP adres

Zvolte menu Settings —> Advanced —> Address Groups. Tlacitkem , Add”
je moZno:

= vytvofit novou skupinu IP adres. Do pole ,Name” zadejte jméno nové
skupiny. V sekci ,Address Properties” definujte prvni poloZku nové sku-
piny - adresu jednoho pocitace (,Host”), subsit (,Network/Mask”) nebo
rozsah IP adres (,,Network/Range®).

= pfidat novou poloZku do existujici adresni skupiny. V poli ,Name*
vyberte existujici skupinu a definujte novou poloZku (viz vyse). Tato
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polozka bude pifiddna do vybrané skupiny. Takto mtzete do jedné sku-
piny pridat libovolny pocet poloZek kteréhokoliv typu.

—Addess Growp—————————————————————
Marme INew Group -
—Address Properties

Type:IHDsl 'I

IF Address - [2o

Mask

ad
Metwork /R ange

Cancel

Tlacitkem "Edit" je mozné bud zménit jednu polozku skupiny nebo zménit
nazev skupiny (podle toho, co v dialogu Network Address Groups vyberete).
Tlacitkem "Remove" 1ze smazat vybranou poloZku ze skupiny, pfipadné
celou skupinu.

intervaly

Casové intervaly lze ve WinRoute pouZit pro omezeni platnosti ur¢itych
pravidel ¢i akci na ¢ast dne a/nebo vybrané dny v tydnu. Kazdy pojmeno-
vany ¢asovy interval se mtze sestavat z libovolného poctu podintervald.
Podinterval je urc¢ity kontinudlni tsek denniho ¢asu (napf. od 11 do 12
hodin) platny bud po cely tyden, nebo jen ve vybrané dny.

Casové intervaly mutZete pouZit napf.:
» pii definici paketovych filtrt
= pii pldnovani pfijmu a odesildni posty

= v nastaven{ vytaceni na Zadost

ytvoieni, editace a odstranéni casouého intervalu

Zvolte menu Settings —> Advanced —> Time Intervals. Tlac¢itkem ,Add” je
mozno:

= vytvofit novy casovy interval. Do pole ,Name” zadejte jméno nového
intervalu. V sekci , Time Settings” definujte prvni podinterval: v polich
LStart at:“ a ,,End at:“ nastavte pocatecni a koncovy cas podintervalu
a zvolte, zda ma platit po cely tyden (,,Always valid“) nebo pouze ve
vybrané dny (,,Valid at selected days”).

= piidat do existujiciho ¢asového intervalu novy podinterval. V poli
»Name“ vyberte jméno intervalu a v sekci , Time Settings“ nastavte novy
podinterval (viz vyse).
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x|
r Time Interval
Mamne : |Mew timelist -
i~ Time Setting

Start at : Iﬂ_DD 3: Endat: 1200 3:

Wald st Always valid
£+ Walid at selected days :
™ Sun W Man B wied B Fi
WV Tue W Thu [ Sat

Cancel

Tlac¢itkem ,Edit” 1ze zménit nastaveni vybraného podintervalu, pfipadné
piejmenovat vybrany interval (podle toho, co v dialogu Time Intervals
vyberete). Tla¢itkem "Remove" muZete odstranit vybrany podinterval nebo
smazat cely interval.

> Pozndmka: Nelze vytvorit Gasovy interval zasahujici do dvou dnl soucasné.
Chcete-li vytvoFit napr interval od 18:00 do 6:00, je tieba jej sloZit ze dvou
podintervald: 18:00-23:59 a 0:00-6:00.

NAT smérovac

Architektura WinRoute

Tato kapitola vam poskytne zdkladni informace o tom, jak WinRoute fun-
guje a jak je zaclenén do systému Windows.

| WinRoute (Proxy, mail, DNS, DHCP, ...)

Windows sockets
TCP/IP protocol

| ‘WinRoute inspection module (NAT, packet filter, ...)

Hetwork adapter
driver

WAN subeystern

Hetwork adapter Wlodem | ISDN

1. Bezpetnost

WinRoute (resp. jeho nizkoturovnovy ovladac) je umistén pifimo nad ovla-
daci sitovych rozhrani. To umoziiuje zachytit, analyzovat a piipadné odfil-
trovat jakykoliv paket diive, neZ je zpracovan dal$imi subsystémy. Diky
tomu je zabezpeceni vasi lokalni sité i pocitace s WinRoute prakticky 100%.
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» Pozndmka: WinRoute pracuje pouze s protokoly sady TCP/IP. Pakety
ostatnich protokoll (napF. IPX/SPX, NetBEUI atd.) transparentné propousti.

2. Podpora aplikacnich protokolii

WinRoute je softwarovy smérovac. Narozdil od klasickych proxy servera
muZe byt na klientském pocitaci (tj. pocitaci v privatni siti, kterd je pres
WinRoute pfipojena k Internetu) provozovana téméf libovolna aplikace.
Klientsky pocitac¢ pfitom staci nastavit tak, jako by byl pfipojen pfes sméro-
vac¢ pfimo do Internetu (tj. nastavit adresu vychozi brany a DNS serveru) —
zadna dalsi nastaveni systému ani aplikace nejsou tfeba!

3. Flexibilita

WinRoute podporuje libovolny pocet sitovych rozhrani. Funkci NAT (pfe-
klad IP adres) je pfitom moZno zapnout na kterémkoliv z nich — nezélezi
tedy na typu internetového pfipojeni (viz kap. Pfipojeni vasi sité k Inter-
netu). Funkce NAT muze byt také vypnuta na vSech rozhranich, pak se
WinRoute chova jako softwarovy smérovac a je mozno jej pouZit napf. pro
oddéleni dvou segment( lokalni sité. Na kazdém rozhrani mtzete navic
definovat sva vlastni bezpecnostni pravidla. WinRoute vam tak dava velmi
Siroké moZnosti pfi konfiguraci a zabezpeceni vasi sité.

Jak funguje NAT

Preklad IP adres (Network Address Translation, zkr. NAT) znamena modi-
fikaci IP adres v paketech jdoucich z a do chranéné privatni site.

Odchozi pakety

V paketech jdoucich z chranéné sité do Internetu je ptivodni (privatni)
zdrojova IP adresa nahrazovana (vefejnou) IP adresou vnéjsiho rozhrani
pocitace s WinRoute. V Internetu tedy vSechny pakety vypadaji tak, jako by
byly vysilany pifimo z tohoto pocitace. Skutecnd topologie vasi lokalni sité
zlistane navenek zcela skryta.

O kazdém takovém paketu je zaroven vytvofen zdznam v tzv. NAT tabulce.

Pl = Metwark Interface

M= 928801 [ AT T2 = 195.75.16:65
P packet: packet: P
sre 192.168.1.22:7586 winFioute || |ore 195.75.16 65:61001
= dst 194.195.16.43:30 PE dst 194.195.16.43:30 =
1P-192168.1.22 1P-195.75.16.65
oy .
Prichozi pakety

Kazdy paket pfijaty z Internetu je porovnan se zdznamy v NAT tabulce. Je-1i
nalezen odpovidajici zdznam, provede se zména cilové IP adresy v tomto
paketu na (privéatni) adresu pfislusného pocitace v lokalni siti a paket je
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na tento pocitac¢ poslan. Tim je zajiSténo, Ze odpovéd na vyslany paket je
spravné dorucena vysilajicimu pocitadi.

packet MAT packet: i
1 194.196.16.4380 WinFioute sre 194.196.16.43:50
=] dst 102.16%.1.22:7696 P dst 105.75.16 6561001 ==
1P=192 168122 FiiT= 152 16811 FilZ = 155.75.16.65 IP=195 751665

M= Metwork Interface

Je zfejmé, Ze pfesmérovani paketu na pocitac v lokalni siti je mozné pouze
tehdy, jestliZze existuje pfisluSny zdznam v NAT tabulce. Komunikaci tedy
musi vZdy zahdjit pocitac (klient) v lokalni siti, aby se na zdkladé odchoziho
paketu tento zaznam vytvofil. Z toho vyplyva, Ze NELZE navazat spojeni

z Internetu na pocita¢ uvnitf lokalni sité.

NAT tedy z principu chrani pocitace ve vasi siti proti pfistupu zvendi.

Y 4 (-]
Mapovani portu

WinRoute provadi NAT, coZ znemoZniuje pfistup z Internetu do chrdnéné
lokalni sité. Mapovani portt (Port Mapping) umoznuje zpfistupnéni
vybranych aplikaci (béZicich na definovanych portech) do Internetu pod
vngéjsi IP adresou pocitace s WinRoute. NezaleZi na tom, zda dana aplikace
béZi pfimo na tomto pocitaci nebo na libovolném pocitaci uvnitf lokalni
sité.

Jak funguje mapovani porti

Je-li ve WinRoute definovdno mapovani alesponi jednoho portu, je kazdy
paket pfijaty z Internetu (resp. jeho protokol, cilova IP adresa a cilovy
port) porovnan se zdznamy v tabulce mapovanych. Pokud je odpovidajici
zdznam nalezen, je paket pfeposlan na odpovidajici cilovou adresu.

V opac¢ném piipadé je paket bud zpracovan na pocitaci s WinRoute, nebo
zahozen (v zavislosti na nastaveni WinRoute).

Mail Server + FTP Server
192.168.1.2
Port 21+ 25 + 110

FTP Client

WWWW Server
WWW Browser 192.168.1.3
Telnet Client Port 80
. -
Telnel" """y —

, <

Telnet Server
192.168.1.4
Port 23

All packets to port B0=>182,168,1.3
All Dackets to port 25=>192,168.1.2
Al packets to port T10=>152.168.12

Piiklad: V lokalni siti bézi na pocitaci s IP adresou 192.168.1.3 WWW
server, ktery chcete zpfistupnit do Internetu. Ve WinRoute nastavite mapo-
vani portu 80 (standardni port pro sluzbu WWW) na cilovou adresu
192.168.1.3. Vas poskytovatel Internetu nastavi v DNS zaznam pro jméno
»www.vasedomena.cz“ na vnéjsi IP adresu pocitace s WinRoute (napf.
206.86.181.25). Klienti z Internetu budou zdanlivé komunikovat s WWW
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serverem béZzicim na této adrese, ve skutecnosti bude ale vS§echna komu-

nikace na portu 80 pfesmérovana na pocitac s WWW serverem uvnitf vasi

lokalni sité.

» Poznédmka: Mapovani portl funguje pouze pri prfstupu zvenci (presngji
receno pres rozhrani, na némz se provadi NAT). V rédmci vnitini sité jsou ale
vSechny sluzby prfistupné na svych skuteénych (privatnich) IP adresach.

V lokdlni DNS je tedy tFeba jménu ,www.vasedomena.cz” priFadit privatni
adresu 192.168.1.3.

Nastaveni mapovani portii

vy

Pfiklad: Vytvofeni mapovaného portu pro Telnet server béZici na adrese
192.168.1.4. Telnet pouZziva protokol TCP, port 23.

V hlavnim menu zvolte Settings —> Advanced —> Port Mapping. Tlac¢itkem
»Add” pfidejte nové mapovani:

Port Mapping
- Mapped Ports Edtlem _______________H|
IETT Irg— ;
oo A <Ur:
e 27960 <Un: Frotocal - | TCP hd

Listen IP |<Unspecilied> vl

Lister pott: % gingle part
" port range

T

Destination P - |1 92168.1.4
Add... E | Destination port : |23
| I llow access only from : I vl

—‘ Cancel |

Pl |

Protocol

N2

Zvolte komunikacni protokol, ktera dana aplikace pouZziva (TCP nebo UDP).
V pfipadé, Ze aplikace pouZiva na daném portu oba protokoly, je moZno
zvolit , TCP/UDP“ a namapovat tak port pro oba protokoly soucasné.

Listen IP

Ma vyznam IP adresy, na kterou bude aplikace , pfemapovana“ (tedy vnéjsi
adresy pocitace s WinRoute). Je-li vnéjsSimu rozhrani pfifazena pouze jedna
IP adresa (nejCastéjsi pfipad), staci zde ponechat implicitni volbu ,<Unspe-
cified>" — adresa bude rozpoznédna automaticky. Mate-li v§ak na vnéj$im
rozhrani pfifazeno vice IP adres (moZno pouze ve Windows NT/2000),

JE NUTNE zde uvést adresu, na kterou bude aplikace mapovana. Tak je
napf. mozné pres jedno internetové pfipojeni zpfistupnit nékolik WWWwW
servert na raznych adresach, vSechny na portu 80 (viz pfiklad na konci
této kapitoly).
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Listen Port

Port, na ném? bude aplikace zvendi piistupna. Typicky je shodny s portem,
na kterém aplikace skute¢né béZi (protoZe je to standardni port — napt. 80
pro WWW), ale obecné lze , pfemapovat” libovolny port na libovolny jiny.
Na jeden port pocitace s WinRoute (resp. na jednu dvojici Listen IP - Listen
Port) 1ze ale vZdy namapovat POUZE JEDNU aplikaci!

Listen Port muZe byt bud jeden port (,,single port“) nebo spojity rozsah
(,port range”). PouZiva-li aplikace vice portt, které netvofi jeden spojity
rozsah, je potfeba provést vice samostatnych mapovani.

Destination IP
IP adresa pocitace v lokdlni siti, kde aplikace skutecné bézi.

» Poznamka: Uvede-li se v poli ,Destination IP* adresu jednoho z rozhranf
pocitace s WinRoute (nezaleZi na tom, kterého), znamena to zpristupnéni

vy

aplikace bézici pfimo na tomto pocitaci (tzv. otevieni portu).
Destination Port
Port (pfipadné rozsah porta), ktery aplikace pouziva.
Allow acces only from

Tato volba umoZznuje povolit piistup k mapovanému portu jen z urc¢itych
IP adres. Je zde moZno vybrat jednu z pfeddefinovanych skupin IP adres.
Detaily naleznete v kapitole WinRoute — Popis a nastaveni / Nastroje /
Skupiny IP adres.

Priklad: ZpFistupnéni 5 WWWW serverii

V tomto pfikladu chceme zpfistupnit do Internetu S WWW server(

na rtznych vefejnych IP adresach. VSechny tyto adresy jsou piifazeny
vnéjSimu rozhrani pocitace s WinRoute a jsou na né nastavena piislusna
DNS jména.

Ve WinRoute definujeme nésledujicich 5 mapovani porta:

= Protocol: TCP

= Listen IP: jedna z IP adres vnéjsiho rozhrani, pfislusnd pro dany WWWwW
server

= Listen Port: 80 (standardni port pro sluzbu WWW)
= Destination IP: IP adresa WWW serveru v lokalni siti

= Destination Port: 80

» Poznamka: Priklady mapovéni portd pro mnoho dalsich aplikaci naleznete
v kap. Specialni nastaveni a priklady.
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Detailni nastaveni NAT (Advanced NAT)

WinRoute umoZnuje detailné€ nastavit, jak ma byt provadén pifeklad privat-
nich IP adres na vefejné. Lze napf. nastavit, na kterou z vnéjsich adres maji
byt urcité vnitini adresy pfekladany, nebo pfes WinRoute pfipojit privatni
a vefejny segment soucasné (tzv. demilitarizovana zéna).

Parametry NAT lze nastavit v menu Settings —> Advanced —> NAT:

Advanced NAT
- Advanced AT Setting
Source | Diestination | AT | Interface |
£192.1681.5 Any host with 206.86.161.26
Edit Item E

-~ Packet Description

Source:

Destinatian : IAn_n,n address -
IP Address : |192.1 68.1.5 - |

™ Orly when outgoing jnterface is © LA M1 Fingston o

- NAT Log Packet
Add T Donot MAT I Loginto file
i Do MAT with specified IP address ™ Loginto window
. Apply |
IF addiess : |208.88.181 26

Cancel

Source, Destination

Definuje zdrojovou a cilovou adresu paketu, na ktery se ma pravidlo vzta-
hovat. Oboji miiZe byt definovano jako libovolnd IP adresa (Any address),
jedna IP adresa (Host), rozsah adres (Network/Range), subsit zadana adresou
a maskou (Network/Mask) nebo pfeddefinovana skupina IP adres (Address
Group).

Pravidlo vZdy popisuje paket jdouci z lokalni sité do Internetu (na jehoZ
zakladé se vytvaii ziznam v NAT tabulce). ,Source” je tedy adresa v lokalni
siti, zatimco ,Destination” adresa v Internetu. V pfipadé volby , Do not
NAT* se automaticky povoluje priichod pakett opa¢nym smérem (pro smér
z Internetu tedy jiz NENI tieba pifidavat dalsi pravidlo).

Only when outgoing interface is

Tato volba urcuje, Ze ma pravidlo platit jen v piipadé, Ze je paket odesilan
pres specifikované rozhrani. To mé samoziejmé vyznam pouze v pfipadg,
jestliZe je v systému vice rozhrani se zapnutym NAT — napf. DirecPC
pfipojeni.
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Do not NAT

Neprovadét preklad adres. Tato volba se pouZije, jestliZe je za WinRoute
segment s vefejnymi IP adresami (demilitarizovana zéna). Pakety jsou pak
smeérovany beze zmény.

Do NAT with specified IP address

JestliZe paket vyhovuje kritériim v sekci , Packet Description”, provede se
preklad adres (NAT). Zdrojova adresa v paketu se ale (namisto primérni

IP adresy vnéjsiho rozhrani) nahradi adresou specifikovanou v poli ,IP
address”.

Log into file, Log into window

Zaznamenat paket do souboru ,security.log”, pfipadné do okna Security Log.

Priklad:

Chceme nastavit, aby se v komunikaci z pocitace s IP adresou 192.168.1.5
pouZivala specidlni vnéjsi adresa. Nastavime:

= Source: ,Host“, IP address: ,,192.168.1.5“

= Destination: ,,Any Address” (tzn. libovolnd adresa v Internetu; komuni-
kaci v lokdlni siti WinRoute samozfejmé neovlivni)

= Only when outgoing interface is: neni tfeba zapinat (nebo je zde moZzno
vybrat vnéjsi rozhrani)

= Do NAT with specified IP address, do pole ,IP address” zaddame pfislus-
nou vnéjsi IP adresu.

» Poznamka: Dalsf priklady nastaveni (napF. vytvoreni demilitarizované zény)
naleznete v kap. Specialni nastaveni a priklady.

Firewall

Zakladni informace

Je-li zapnuta funkce NAT, je celd lokdlni sit skryta a z Internetu nepfistupna
(viz kap. NAT smérovac). Zaroven s funkci NAT se také zapind ochrana
samotného pocitace s WinRoute. Ta spociva v tom, Ze pfi pfistupu pies
rozhrani, kde je zapnut NAT (typicky z Internetu) neni mozno komuniko-
vat na zadném portu tohoto pocitace s vyjimkou mapovanych. Aplikace
béZici na tomto pocitaci museji byt zpfistupnény mapovanim portd, stejné

v

jako aplikace béZici na pocitacich v lokalni siti.
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Casto je vSak potieba omezovat piistup také z lokdlni sité do Internetu —
napt. je-li potfeba sniZit zatiZeni linky nebo zamezit uZivatelim piistup na
WWW stranky sniZujici produktivitu jejich prace apod. K tomuto tcelu
slouzi ve WinRoute paketovy filtr.

Dalsi funkci firewallu je zabranéni zneuZiti IP adres (tzv. spoofingu). Toto
nebezpeci hrozi, jestliZze je WinRoute pouZivan jen jako smérovac (bez funkce
NAT). Jestlize bude mit Gtoc¢nik v jedné subsiti zdrojovou IP adresu patfici do
subsité jiného rozhrani, miiZe tak snadno ziskat pfistup ke sluzbam, k nimz
je povolen pfistup pouze z lokaln{ sité. Firewall ve WinRoute tomu dokéaZe
zabranit kontrolou platnosti zdrojové IP adresy na kazdém rozhrani.

Paketowy filtr

Pravidla pro filtrovani paketi 1ze nastavit v menu Settings — Advanced
—> Packet Filter.

Packet Filter

Incaming | Outgoing |

[=-E8 3Com 3C90x Ethernet Adapter

[ & TCF any host all ports = Any host port=80
@ Dial in adapter

23 line1

LA 2
-5z Any interfface

Samostatna pravidla pro kaidé rezhrani

Filtrovaci pravidla Ize nastavit pro kaZzdé rozhrani zvlast. To zna¢né zjed-
nodusuje definici téchto pravidel, zejména v pfipadé, kdy ma WinRoute
nékolik rozhrani do lokalnich segmentti. Rozhrani, pro které ma byt novy
paketovy filtr definovan, lze jednoduse vybrat v okné Packet Filter.

Samostatna pravidla pro prichozi a odchozi pakety

Na kaZzdém rozhrani 1ze oddélené definovat pravidla pro pfichozi a odchozi
pakety. Pravidla pro pfichozi pakety se definuji v zdloZce ,Incoming”, pro
odchozi v zaloZce ,,Outgoing”. Seznam rozhrani je samozfejmeé v obou
zalozkach stejny. Klasifikace paketti na odchozi a prichozi se provadi

z pohledu daného rozhrani — napf. pakety jdouci z lokdlni sité do Internetu
jsou ,Incoming” na vnitfnim rozhrani a ,Outgoing” na vné&jsim.

> Pozndmka: Filtrovani paket( se provadi DRIVE neZ NAT. Proto je moZno i na

voivs

vnéjSim rozhrani filtrovat pakety na zakladé privatnich adres vasi lokaIni sité.

Aplikace pravidel: SHORA DOLD

Filtrovaci pravidla jsou zpracovavana vzdy shora dolt. Chcete-li tedy napf.
zakdzat pristup na vSechny WWW servery kromé¢ jednoho, je tfeba nejprve
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definovat pravidlo povolujici pfistup na jeden konkrétni server a teprve
pak pravidlo zakazujici pfistup na vSechny servery. Pokud paket vyhovi
kritérifm urcitého pravidla, pravidla pod nim se jiZ nezpracovavaji. Pofadi
pravidel lze podle potfeby upravit tlacitky se Sipkami (na pravém okraji
okna Packet Filter).

Definice pravidel pro filtrovani paketi

Nejprve je tfeba urcit, na kterém rozhrani a pro ktery smér mé byt pravidlo
nastaveno. Podle toho vyberte zaloZku ,Incoming” nebo , Outgoing” a pfi-
sluSné rozhrani. Tlacitkem , Add” pfidejte nové filtrovaci pravidlo:

x|
—Packet Description
Praotocal :I TCP vl
—Source Diestination
Type : IAny addiess 'l Type 1|Any addiess 'l
Port : IAny Vl Part 'IEquaI to (=] j IE']
(= TCP Flag:
™ Only established TCP connections
™ Only establishing TCP connections
—action—————— —Log Packst —Walid at
& Pamit A
 Digp ™ Log !nlu f'l'_a Tirne interval : | [&hwaps) -
I Loginta window
 Deny
EE

Protocol

Specifikuje protokol, jehoZz pakety maji byt filtrovany. Lze zvolit prakticky
libovolny protokol transportni tirovné neseny v IP (pfeddefinovany jsou
IP, TCP, UDP, ICMP, ARP a PPTP, volba ,,Other” vSak umoZiiuje definovat
protokol pfimo c¢islem protokolu v IP zdhlavi). Ve vétsiné béznych piipadi
vsak lze vystacit s protokolem TCP, piipadné UDP.

Source, Destination

Popis paketu, na né&jz se ma filtrovaci pravidlo vztahovat. Paket je specifiko-
van zdrojovou a cilovou IP adresou a v pfipadé€ protokoltt TCP a UDP také
zdrojovym a cilovym portem.

V poli , Type“ 1ze vybrat typ zdrojové, resp. cilové adresy: libovolné adresa
(Any Address), jeden pocitac (Host), rozsah IP adres (Network/Range) nebo
subsit definovand adresou a maskou (Network/Mask).

Je-li zvolen protokol TCP nebo UDP, je moZno specifikovat také zdrojovy,
resp. cilovy port: libovolny port (,Any*“), jeden konkrétni port (Equal to),
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vétsi nez (Greather than), mensi neZ (Less than), neroven (Not equal to),
v rozsahu (Between) nebo mimo rozsah (Not between).

TCP Flags, ICMP Types
Je-li zvolen protokol TCP nebo ICMP, je umoZnéna dalsi specifikace:

= TCP Flags - filter se bude vztahovat jen na pakety navazujici spojeni
(Only establishing TCP connections), nebo pouze na pakety v rdmci
jiZ vytvofeného spojeni (Only established TCP connections). Jsou-li obé
volby vypnuty nebo naopak obé zapnuty, znamena to vsechny TCP
pakety.

= ICMP Types - filtrovani jen vybranych typt ICMP zprav (All = v§echny).

Action

Akce, kterd se ma provést s paketem vyhovujicim vyse definovanym krité-

rifm:

=, Permit” — povolit. Tato volba se vyuZije, ma-li byt definovana vyjimka
z pravidla (napft. zékaz pfistupu na vSechny WWW servery kromé jed-

noho) nebo pokud ma byt paket pouze zaznamenavan (viz volba ,Log
Packet”).

= |, Drop“ - zahodit. Paket je ,tiSe zlikvidovan“.

= ,Deny” - zakazat. Paket je rovnéZ zahozen, ale navic se k jeho zdroji
vysle fidici zprava, Ze cil je nedostupny. Tato volba je G¢innéjsi nez
»,Drop“, protoZe klient (zdroj) se o nedostupnosti cile okamZité dozvi,
zatimco v piipadé ,Drop” se miize domnivat, Ze se jedna o sitovou
chybu, a pokusi se vysilani zopakovat. Volbu ,Deny” lze vSak pouZit
pouze u protokold IP, TCP a UDP.

Log Packet

Volby ,Log into file“ a , Log into window” zapinaji zdznam zachycenych
pakett do souboru ,security.log”, resp. do okna Security Log.

Valid at

Tato volba umoZziiuje omezit platnost definovaného pravidla jen na
vybrany casovy interval (viz kap. Néstroje / ¢asové intervaly).
Priklad nastaveni paketového filtru

Uzivateldm v lokalni siti chceme povolit pouze piistup na WWW (TCP/80)
a na Telnet servery (TCP/23). Kromé toho je tieba povolit DNS dotazy, aby
uZivatelé mohli zadéavat cilové servery jmény.

Pozadavky z lokalni sité PRICHAZEJI na VNITRNI sitovou kartu — zvolime
tedy zédloZzku ,Incoming” a vybereme rozhrani vedouci do lokalni sité.

Pfidame nasledujici pravidla:
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1 Povol vSechny TCP pakety s cilovym portem 23 (pro Telnet)

2 Povol vSechny TCP pakety s cilovym portem 80 (pro WWW)

3 Povol vSechny UDP pakety s cilovym portem 53 (pro DNS dotazy)
4

Zakaz veSkerou ostatni IP komunikaci.

Incoming | Outgaing |

[=-EE LAM - 3Com 3C90x Ethernet Adapter
o TCP Any host all ports => Any host port=23
o TCP Any host all ports => &ny host port=80
o UDP Any host all ports => Any host port=53
= 4 1P Ary host =2 Any host

» Poznadmka: Pravidla by bylo rovnéZ moZno definovat na vnéjgim rozhranf
v zdloZce ,Outgoing”. Rozdil je pouze v tom, Ze na vnitinim rozhrani budou
filtrovany i pakety jdouci pFimo na pocitac s WinRoute (v tomto prfipadé
nevad.

Kontrola zdrojowyjch IP adres (Anti-spoofing)

Je-li WinRoute pouZit jako smérovac (bez funkce NAT), neni vase lokalni
sit nijak chranéna (pokud se nepouZije napf. paketovy filtr). WinRoute
umoznuje kontrolu, zda na kazdé rozhrani pfichazeji pakety s platnymi
zdrojovymi IP adresami. (Napf. je-li jedno rozhrani pfipojeno do urcité
subsité, nemély by se IP adresy z této subsité vyskytovat jako zdrojové

v paketech pfichazejicich na ostatni rozhrani.)

Kontrolu platnosti zdrojovych adres (tzv. anti-spoofing) nastavite v menu

Settings —> Advanced —> Anti Spoofing. Vyberte rozhrani, na némzZ chcete

nastavit platné zdrojové IP adresy, a stisknéte tlacitko ,Settings”.

]

— Setting:
Permit only packets that have the following zource addresses

© fny

& This network [from the retwork conhected to this interface)

7 Others [only those that are not permitted an other interfaces)

I or additienalyfrom: [152168.20 5ubnet. =)
—Lag

[~ Loginta file

[~ Log into window

Cancel |

Settings

MozZnosti volby ,Permit only packets that have the following source
address” (povolit pouze pakety s nésledujici zdrojovou adresou) jsou nasle-
dujici:
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»Any” — povolena libovolna zdrojova adresa (anti-spoofing je vypnut)

,»This network (from the network connected to this interface)” — jsou
povoleny pouze zdrojové adresy ze subsité, do niZ je rozhrani pfimo
pfipojeno. Tuto volbu (samostatn€) je moZzné pouZit pouze na rozhrani,
které vede do lokalni sité tvofené jednim segmentem.

»Others (only those that are not permitted on other interfaces)” — povo-
luje pouze zdrojové adresy, které nejsou povoleny na ostatnich rozhra-
nich. Toto je typickd volba pro rozhrani vedouci do Internetu: tam se
muZe vyskytovat téméf libovolna IP adresa kromé adres z lokalnich siti
(pfipojenych k ostatnim rozhranim)

»or additionally from” - tato volba umoZniuje rozsifit volby , This inter-
face” nebo , Others” o dalsi IP adresy.

Typické pouZiti: k vnitfnimu rozhrani je pfipojena lokalni sit tvofena
dvéma IP segmenty. Na tomto rozhrani museji byt povoleny adresy

z obou segmentti. Volba , This interface” povoli adresy ze segmentu, do
néhoz je rozhrani pfipojeno (napf. 192.168.1.x) a skupina adres uvedena
ve volbé ,or additionally from* adresy ze druhého segmentu (napf.
192.168.2.x). Volba , Others” na internetovém rozhrani pak povoluje
vSechny zdrojové adresy s vyjimkou téchto dvou subsiti.

Log

Volby , Log into file“ a ,Log into window” zapinaji zaznamendavani paket(
s neplatnymi zdrojovymi IP adresami (ve smyslu definovanych pravidel) do
souboru ,security.log”, resp. okna Security Log.

Vlolby zahezpeceni

V menu Settings / Advanced / Security Options je moZno nastavit dalsi
detailni parametry chovani firewallu ve WinRoute.
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Security Options | ll

MAT Security Optior:

On incoming ICMP echo request :
= send ICMP echa reply

" drop request [silent made]

On incoming packet that has no entry in the MAT table :
1+ send derying packet
" drop packet [sillent mods)

Incoming UDP packet
% an pass through MAT with any source [P address

" can pass through MAT only if i comes from source [P address
that was recarded when first outgoing packet from LAN was
sent

— NAT Logging Optiar:
[ Logincoming TCP packets that has no record in the MAT table
% cnly packets with SYH flag
{7 &l TER packets
[~ Logincoming UDP packets that has no record in the MAT table
™ Loginto security fle
[V Log inta security window

ak I Cancel Apply

NAT Security Options
Vlastni volby pro zabezpeceni.

* On incoming ICMP echo request — zda mé pocita¢ s WinRoute odpové-

dét na pfijatou zpravu Echo Request (PING). Volba , send ICMP echo
reply” znamena, Ze odpovéd vyslana bude, ,drop request (silent mode)“
naopak Zadnou odpovéd nevysle a paket zahodi. Druhd moZnost je téZ
oznacovana jako tzv. tichy méd (silent mode) a zptsobuje, Ze je pocitac
z Internetu ,neviditelny*“.

On incoming packet that has no entry in NAT table - jak se ma reagovat
na pfichozi paket, pro néjZ neexistuje zaznam v NAT tabulce. MoZnosti
jsou: paket odmitnout (send denying packet) anebo jej zahodit a nerea-
govat na néj (drop packet (silent mode)). Odmitnuti paketu d4 okamZité
vysilajici strané na védomi, Ze paket nebyl pfijat, zatimco jeho zahozeni
umoznuje utajit, Ze byl vlibec nékym zachycen. Nastaveni této volby by
meélo korespondovat s nastavenim volby predchozi.

Incoming UDP packet — zda ma byt propustén UDP paket s libovolnou
zdrojovou IP adresou (can pass through NAT with any source IP address)
nebo pouze s takovou zdrojovou adresou, kterd byla zaznamenana v UDP
paketu odchazejicim z lokalni sité (can pass through NAT only if it
comes from source IP address that was recorded when first outgoing
packet from LAN was sent).

Je zfejmé, Ze druhd volba zarucuje vyssi bezpecnost; muze ale zptisobovat
problémy napf. v piipad¢, Ze v chrdnéné privatni siti provozujete plno-
hodnotny DNS server, nebo kdyZ maji klientské stanice nastaveny pfimo
adresu néjakého DNS serveru v Internetu.
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NAT Logging Options

UmoZnuje nastavit, které pakety porusujici bezpecnostni pravidla maji byt
zaznamendvany do Security Logu.

= Log incoming TCP packet that has no record in the NAT table —
zaznamenat pfichozi TCP paket, k némuZ nebyl nalezen odpovidajici
zaznam v NAT tabulce. Volba ,only packet with SYN flag” znamena, Ze
se budou zaznamenavat pouze pakety navazujici spojeni (s pifiznakem
SYN). Takovy paket je zachycen typicky v pfipadé, Ze se doslo k pokusu
0 navazani spojeni na port chrdnény firewallem. Volba ,all TCP packets”
zapne zdznam vsech ,podezielych” TCP paketd — tedy oproti prvni
volbé navic napf. pakety se sekvencnim cislem, které nepatii do Zddného
otevieného spojeni.

= Log incoming UDP packet that has no record in the NAT table - zazna-
menat pfichozi UDP paket, k némuZ nebyl nalezen odpovidajici zdznam
v NAT tabulce, tedy takovy paket, ktery neni odpovédi na UDP paket
vyslany z lokalni sité.

= Log into security file — pakety se budou zaznamenavat do souboru
»security.log”

= Log into security window — pakety se budou zaznamenéavat do okna
Security Log

DNS Forwarder

Zakladni informace

Kazdy pocita¢ v Internetu je identifikovan svou IP adresou. Ke komunikaci
mezi pocitaci v Internetu je tfeba znat IP adresu cilového pocitace. Protoze
¢iselné adresy jsou téZko zapamatovatelné, byl vyvinut hierarchicky systém
jmen, nazvany Domain Name System (zkr. DNS).

DNS je celosvétova distribuovana databaze obsahujici jména a k nim pii-
slusné IP adresy (a dalsi informace. PoloZky databéze jsou nazyvany DNS
zaznamy). UZivatel tak nemusi znat pfimo IP adresu cilového pocitace, staci
znat jeho jméno. Navazani spojeni klienta se serverem pak probiha ve dvou
tazich:

= 7jisténi cilové IP adresy ze jména

= navazani spojeni na tuto adresu

Pfevod jmen na IP adresy zajiStuji DNS servery. Klient posle DNS serveru
zpravu se jménem (tzv. dotaz) a DNS server vrati odpovéd s pfisluSnou
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IP adresou (pfipadné zpravu, Ze jméno neexistuje). Z toho vyplyva, Ze
KAZDY pocitac v Internetu, ktery ma byt schopen komunikovat s pocitaci
zadanymi jménem, MUSI znét IP adresu alespori jednoho DNS serveru.

DNS Forwarder ve WinRoute

WinRoute obsahuje modul nazvany DNS Forwarder. Ten se navenek chova
jako DNS server, tzn. odpovidéa na dotazy klientti, ve skutecnosti ale pouze
piedava tyto dotazy jinému DNS serveru v Internetu. Zodpovézené dotazy
uklada do své cache, takZe v pfipadé opakovaného dotazu na totéZ jméno je
schopen odpovédét sam. Takova odpoveéd je samoziejmé neékolikandsobné
rychlej$i neZ odpovéd DNS serveru v Internetu.

Kromé toho mtize DNS Forwarder saim fungovat jako jednoduchy DNS
server pro jednu (lokdlni) doménu. Data pro tuto doménu cte se systé-
mového souboru HOSTS. Pfijme-li DNS Forwarder dotaz na jméno, zkon-
troluje nejprve, zda neni toto jméno s piislusSnou IP adresou uvedeno

v souboru HOSTS. Pokud ano, dotaz zodpovi, jinak jej pfedd DNS serveru
v Internetu.

Soubor HOSTS

Soubor HOSTS (jmenuje se pfimo takto — tedy ,,HOSTS” bez piipony) je sys-
témovy soubor, ktery mtize byt vytvoren v kazdém systému podporujicim
TCP/IP. Systémovy DNS klient nejprve hleda dotazované jméno v tomto
souboru, a teprve v piipadé nedaspéchu posle dotaz na DNS server. Struktura
souboru HOSTS je velmi jednoduché: na kazdé fadce je uvedeno jedno
jméno a mezerou nebo tabulatorem oddélena pfislusna IP adresa.

Ve Windows NT/2000 je tento soubor umistén v adresafi , \WINNT\
System32\drivers\etc”, ve Windows 95/98/ME je to adresar ,,\WINDOWS".
Spravce WinRoute se vSak umisténim souboru nemusi zabyvat — soubor lze
modifikovat pifimo z dialogu nastaveni DNS Forwarderu.

Nastaveni DNS Forwarderu

Zvolte menu Settings —> DNS Forwarder. Konfiguracni dialog nabizi
nésledujici volby:

Enahle DNS Forwarding

Zapnuti / vypnuti DNS Forwarderu. Po instalaci WinRoute je DNS For-
warder zapnut. Vypnéte jej v pfipad¢, Ze budete chtit na tomtéz pocitaci
provozovat jiny DNS server.
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Forward DNS gueries to the server automatically selected from DNS
seruers known to the operating system

Je-li nastavena tato (vychozi) volba, WinRoute pfecte nastaveni DNS
servert v systému Windows a predavd dotazy primarnimu DNS serveru.

Forward DNS gueries to the specified DNS server(s)

PouZijte tuto volbu, jestliZe chcete specifikovat DNS server, kterému budou
dotazy pfedavany. Je mozno zadat i vice DNS serverti (napf. primarni
a sekundarni). Jednotlivé IP adresy se oddéluji sttednikem nebo mezerou.

» Poznédmka: Z hlediska funkénosti i rychlosti jsou obé volby vybéru DNS
serveru ravnocenné. ZaleZi viceméné na spravci WinRoute, pro kterou z nich
se rozhodne.

Enahle cache for faster response of repeated gueries

Zapnuti / vypnuti interni cache DNS Forwarderu pro ukladani odpovédi
na DNS dotazy. Doporucuje se NEVYPINAT tuto volbu, protoZe by se tim
¢innost DNS Forwarderu zna¢né zpomalila.

Cache ma pevnou velikost a existuje pouze v operacni paméti po dobu
béhu WinRoute Engine. Doba uchovéavani jednotlivych DNS zdznam1 je
dana jejich dobou Zivota (TTL, zpravidla 1 den).

HOSTS file

Zapina pouziti systémového souboru HOSTS pro zodpovidani DNS dotaz{.
Dotaz se pfeda DNS serveru v Internetu teprve tehdy, neni-li v souboru
HOSTS dotazované jméno nalezeno.

Tlagitko ,Edit file“

Stiskem tohoto tlacitka se spusti externi textovy editor (obvykle Notepad —
Poznamkovy blok), v némZ miiZete upravovat soubor HOSTS.

DHCP lease tahle

Tato volba je dostupné pouze pokud je zapnut DHCP server ve WinRoute.
Je-li zapnutd, DNS Forwarder zkusi pfed pfeddnim dotazu jinému DNS
serveru nalézt dotazované jméno v tabulce pfidélenych adres DHCP
serveru. Tak lze velice snadno udrZet lokalni DNS aktudlni, i kdyZ se
dynamicky pridélované adresy jednotlivych pocitact v ¢ase méni. (Jestlize
se ve Windows konfiguruji parametry TCP/IP protokolem DHCP, systém
VZDY posle DHCP serveru své jméno. Napfiklad v systému Linux tomu ale
tak neni - DHCP klienta je tfeba nakonfigurovat, aby jméno posilal.)
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When resolving name from HOSTS file or lease table comhine it with
domain below

PouZzivate-li pro lokalni DNS dotazy soubor HOSTS nebo tabulku
pridélenych adres DHCP, uvedte do tohoto pole nazev lokalni domény
(napf. ,FIRMA.CZ“). V souboru HOSTS pak neni nutno uvadét cela
DNS jména (napf. ,SERVER.FIRMA.CZ), ale sta¢i pouze jména pocitach
(,SERVER"). (V tabulce DHCP serveru je rovnéZz uvedeno pouze jméno
pocitace bez domény).

Nastavite-li spravné lokdlni doménu, DNS Forwarder bude schopen spravné
zodpoveédét dotaz na ,,SERVER” i na ,SERVER.FIRMA.CZ"“.

DHCP server

Zakladni informace

Kazdy pocitac ve vasi lokalni siti musi mit sprdvné nastaveny parametry
protokolu TCP/IP, aby mohl komunikovat s ostatnimi pocitaci v lokalni siti
i v Internetu. Na kaZzdém pocitaci je tedy tfeba nastavit IP adresu, masku
subsité, adresu vychozi brany a DNS serveru, pfipadné dalsi parametry.
Obsahuje-li vase sit desitky ¢i stovky pocitacti, je to pomérné narocna
zalezitost — jednak Casové a jednak muze snadno dojit k chybé, napf.
vicenasobné pfifazeni téZe IP adresy apod.

Pro zjednoduseni tohoto ukolu byl vyvinut protokol DHCP (Dynamic Host
Configuration Protocol). DHCP umoznuje dynamické pfifazovani IP adres
a dalSich parametrt TCP/IP pocitacm v siti. Klientsky pocitac vysle pfi
startu systému DHCP poZadavek. DHCP server vybere vhodné konfigura¢ni
parametry a posle je klientovi. Protokol TCP/IP je tak na klientské stanici
nakonfigurovan zcela automaticky.

DHCP server vZdy zajisti, aby klientovi nebyla pfidélena IP adresa kolidujici
s jinym klientem. Konfigurace je zpravidla pfidélovana na omezenou dobu
(tzv. dobu pronajmu, angl. lease time).

Aby byla stanice se systémem Windows automaticky konfigurovdna proto-
kolem DHCP, staci pouze nastavit volbu ,Ziskavat IP adresu automaticky*
(,Obtain an IP address automatically”). Tato volba je vychozi volbou po
instalaci Windows. Ve skutecnosti neznamend pouze automatické nastaveni
IP adresy, ale vSech parametrt TCP/IP.

Yz o2

Ve vasdi siti mohou byt soucasné stanice konfigurované dynamicky protoko-
lem DHCP a stanice, které maji z néjakého dtivodu nastavenu IP adresu
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rucné. Toto je samoziejmé bez problémii mozné, pouze je potieba nastavit
v DHCP serveru rozsah pfidélovanych adres tak, aby nekolidoval s adresami
nastavenymi ru¢né.

Konfigurace DHCP serveru ve WinRoute

Nejprve diikladné zkontrolujte, zda je na klientskych pocitacich nastavena
volba ,Ziskavat IP adresu automaticky” (,Obtain an IP address automati-
cally”) a Ze NEJSOU rucné nastaveny Zadné parametry protokolu TCP/IP.

V programu WinRoute Administration zvolte menu Settings — DHCP

Server. Tlacitkem ,New Scope” vytvoite novy rozsah pfidélovanych IP
adres:

« DHCP Server x|
- ¥ DHCF Server enabled
Scopes Options
@ Default Options [ Optian Mame | Malus |
= 192.168.1.0 |%Mask 266.255.255.0
-
IR it Scone ]
[ Address Scop
From '- To: [19276815
Mask : | 256.265.255.0
i~ Optigry
ateway Specify value
[VIDHS Server (B
[ |Domain Mame 19218811
[ |Leaze Time
[ wdlNS Server
MNew Scope...l Add Le

From, To, Mask

Zadejte pocatek a konec rozsahu pfidélovanych adres a odpovidajici masku
subsité. Dobfe zkontrolujte, zda pocatecni i koncova adresa néleZi do stejné
subsité a obé adresy koresponduji s uvedenou maskou!

Options

Nastavte peclivé volitelné parametry TCP/IP, které chcete DHCP serverem
pfidélovat. Je NUTNE nastavit alespori vychozi branu (,,Default Gateway*)
a adresu DNS serveru. Mate-li vlastni lokalni doménu, nezapomente ji zadat
jako parametr ,Domain Name“ (napf. ,FIRMA.CZ"). Nenastavite-li néktery
parametr, pouZije se vychozi hodnota definovana v ,,Default Options”
(pokud je tam nastavena), jinak parametr ztistane prazdny.

. ,
Dalsi nastaveni

Tlacitkem ,Edit” 1ze zménit nastaveni vybraného rozsahu pfidélovanych
adres, pfipadné vychozich parametrt (Default Options). Tla¢itkem
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»Remove” vybrany rozsah odstranite (Default Options odstranit nelze).
Tlac¢itkem ,Add Lease” je moZno vyhradit urcitou IP adresu pro konkrétni
ethernetovou adresu nebo jméno pocitace. To ma za nasledek, Ze prislusné
stanici bude DHCP serverem pfidélovana stdle stejna IP adresa (pokud
nedojde k vymeéné sitové karty nebo ke zméné jména pocitace).

DHCP Reserved Address _ x|

Properti

IF address |192.1EB1.15

Fieservedfar: & Hardware address

£~ Computer name

Walue : [00-bd-15-77-3c-56
Coee_|

Hardwarova adresa se zapisuje v hexadecimalni podobé a jednotlivé byty se
zde odd€luji pomlckami, tedy napf. "00-bd-1a-77-3¢-58".

> TIP: Jak zjistit hardwarovou (ethernetovou) adresu urdité stanice? Nechte
stanici dynamicky nakonfigurovat protokolem DHCP a zjistéte si (napr
prikazem ,ipconfig“), jaké ji byla pridélena IP adresa. V DHCP serveru pak
pod prislusnym rozsahem vyberte tuto adresu a v pravé ¢asti okna miZete
zjistit odpovidajici hardwarovou adresu. Rezervovat IP adresu pro
hardwarovou adresu je obvykle vhodngjsi neZ pro jméno stanice — to mlZe
jeji maijitel ¢i uZivatel snadno zménit.

Mail server

Zakladni informace

WinRoute obsahuje propracovany SMTP/POP3 mail server s nasledujicimi
vlastnostmi:

= moznost vytvorfeni lokalnich uZivatelskych POP3 schrének (jejich maxi-
malni pocet je dan licenci WinRoute)

= vytvareni virtualnich adres (aliast) pro jednotlivé uzivatele a skupiny
uzivatelt

= vybiradni vzdilenych POP3 schranek a jejich dorucovdni, pfipadné tfi-
déni do lokalnich schranek

= planovani Cast a intervalt pfijimani a odesilani posty

= ochrana proti zneuZit{ k rozesildni reklamnich mail® (tzv. spamu)
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Nechcete-li pouZivat mail server ve WinRoute...

Pro komunikaci elektronickou poStou neni nutno pouzivat mail server ve
WinRoute. WinRoute vdm diky svym vlastnostem softwarového smérovace
umoZznuje pfipojit se postovnim klientem z lokdlni stanice pfimo k SMTP
a POP3 (piip. IMAP) serveru v Internetu (napf. u vaseho poskytovatele
internetového pfipojeni), stejné jako provozovat ve vasi lokalni siti libo-
volny jiny mail server.

> Pozndmka: NEDOPORUCUJE se vytvéret e-mailové adresy (GEty anebo
aliasy) s ¢eskymi pismeny (s hacky a ¢arkami)! Z hlediska WinRoute
i Windows je to sice zcela korektni, ale uZivatelé jinych systémd (Unix,
Mac,...) vdm pravdépodobné nebudou moci mail na takovou adresu viibec
poslat.

UZivatelské mailové schranky

Mailova schranka uZivatele je ve WinRoute vytvofena automaticky pfi
vytvoieni uzivatelského actu. Plati nasledujici pravidla:

Jeden uZivatel = jedna schranka

Kazdy uZivatel ve WinRoute ma pravé jednu schranku. Tato schranka je
vytvofena jako podadresar v zdkladnim adresafi mailserveru (standardné
»\Program Files\WinRoute Pro\mail®). UZivatelsky podadresaf ma nazev
shodny se jménem uZivatelského actu a vytvaii se aZ v okamZiku pfijeti
prvniho mailu pro daného uZivatele.

» Pozndmka: V adreséari ,mail” je kromé uZivatelskych schranek vytvoren jesté
specidlni adreséar ,spool”, ktery predstavuje odchozf frontu (tj. maily cekajici
na odeslani).

Jeden uZivatel = vice e-mailowyjch adres

Maite-li vlastni internetovou doménu (napf. ,firma.cz”) a uvedete-li ji

ve WinRoute jako lokdlni doménu (viz dale), ziska kazdy uZivatel auto-
maticky adresu ,jméno@firma.cz” (kde ,jméno” je nazev pfisluSného
uzivatelského uctu). Déle je mozno vytvéfet tzv. aliasy, které umoznuji uzi-
vateli pouZivat vice e-mailovych adres nebo vytvorfeni skupinovych adres
(typu ,info@firma.cz”, ,obchod@firma.cz”). MoZné kombinace jsou témért
nevycerpatelné.

\lytuoreni uZivatelii (schranek)

P

UZivatelské ucty vytvofite volbou Settings — Accounts. Podrobnosti viz
kap. UZivatelé a skupiny.
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Odesilani posty — SMTP server

WinRoute obsahuje SMTP server, pies ktery mohou klienti odesilat svou
postu. SMTP server odesila vSechnu postu na jeden nadfazeny SMTP server
(Relay SMTP Server), coZ je obvykle SMTP server vaSeho poskytovatele
Internetu. Odeslani vSech maild na nadfazeny SMTP server ma vyhodu, ze
vSechny maily jsou odeslany rychle a jednorazoveé (rozesilani do cilovych
domén je pomalejsi a v piipadé nedostupnosti cilového serveru se musi
odesilani opakovat).

Nastaveni SMTP serveru ve WinRoute se provadi v menu Settings —> Mail
Server, zalozka ,,General”.

Mail Server Settings N x|

General IAIiasesI Femate F‘DF‘3| Schedulingl Anti-SpamI Advancedl
V¥ Mail Server Enabled

Relay SMTPF Server Ismlp poskytovatel cz

¥ Enable Logging

Postmaster IAdm\n i I

¥ I have Irtemet domain

% Local Domain]s]

firna.cz =
=

Usze semicolon [ ;] to separate entries
I Use ETRAM command

ak I Cancel Al

Mail Server Enabled
Zapnuti / vypnuti SMTP a POP3 mailserveru ve WinRoute.

Relay SMTP Server

SMTP server, na ktery budou vSechny odchozi maily posldny (typicky server
vaSeho poskytovatele). Je moZné jej zadat IP adresou i DNS jménem.

Enable Logging

Zapnuti logovani zakladnich informaci o ¢innosti mail serveru do okna
Mail Log a souboru ,,mail.log“.

Postmaster

V tomto poli je moZno uvést uZivatele, kterému bude mail server posilat
systémové a chybové zpravy.
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| have Internet domain

Zapnéte tuto volbu, jestliZe mate internetovou doménu (napft. ,firma.cz”),
kterd je z pohledu mailserveru ve WinRoute lokalni, tj. vSichni uZivatelé
v této doméné maji ve WinRoute své schranky.

» Poznamka: Nejsou-li v8ichni uZivatelé ve vasi doméng lokalni (tj. nékter maji
svou schranku jinde), NELZE doménu definovat jako lokaIni! Podrobnosti viz
kap. Aliasy.

Local Domain(s)

Zde uvedte nazev vasi domény. Mtzete uvést i vice domén, jsou-li

z pohledu tohoto mail serveru lokdlni (Pfiklad: VaSe firma ma

domény ,firma.cz” a ,firma.com”. Kazdy uZivatel ma jednu schranku,
do niz se dorucuji maily poslané jak na ,jméno@firma.cz”, tak na
y,jméno@firma.com”. Domény jsou v tomto pfipadé rovnocenné a lze je
tedy OBE prohlasit za lokdlni). Jednotliva jména domén v poli ,Local
Domain(s)” oddélujte stfedniky (tedy napf. ,firma.cz;firma.com”) nebo
mezerami (,firma.cz firma.com”). Z dtivodu pfehlednosti doporucujeme
vybrat si pouze jednu z téchto moZnosti.

> POZOR: Pro KAZDOU doménu v poli ,Local Domain(s)* platf, Ze mail poslany
na adresu ,jméno@Iokalni_doména“ bude dorucovan do lokalni schranky
,meéna”“. Maji-li byt adresy ,jméno@doménal” a ,jméno@doména2”
dorugovény do riznych schranek, NESMI byt alespori jedna z téchto domén
uvedena jako lokaIni! Podrobnosti naleznete opét v kap. Aliasy.

Use ETRN command

Zaskrtnéte tuto volbu, jestliZe neni vas server trvale pfipojen do Internetu
(typicky mate-li vytacené pfipojeni) a zaroven chcete pfijimat poStu pro-
tokolem SMTP. V ostatnich pfipadech nema tato volba vyznam. Detaily viz
kap. Pifjem posty.

Nastaveni parametrii mail serveru

Zvolte menu Settings — Mail Server a vyberte zalozku , Advanced”. Zde je
tfeba provést néktera upfesnujici nastaveni:
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Mail Server Settings - x|

General | Aliases | Remote POPZ | Scheduling | &ntiGpam  Advanced I

i~ Server Port Number

POP3 part: (110 Use Defaults
SMTP poit : |25

 Advanced Option:
Mail Directary : |c “Progran Filas¥w/inF oute Protmai Browse...
Inteme! hostname ; |serverfima.cd

I~ Limit the size of the SMTP messages m|256 =k

ETRN command timeout : {10

ok I Cancel Apply

POP3 port, SMTP port

Porty, na nichz POP3 a SMTP server bézi. NEMENTE ¢isla portt, pokud si
nejste OPRAVDU jisti, co délate! Porty 110 a 25 jsou standardni a vSechny
mailové servery i klienti je pouZivaji. Standardni porty l1ze nastavit stiskem
tlacitka ,,Use Defaults”.

Mail Directory

Urcuje adresaf, v némz budou vytvafeny uZzivatelské schranky a fronta
maila ¢ekajicich na odeslani. Doporucuje se ménit tento adresar pouze
je-li k tomu opravdu zavazny davod (napf. na disku, kde je WinRoute
nainstalovan, neni dostatek volného mista).

» Pozndmka: ,Dostatek volného mista“ je velmi relativni pojem. Maily je moZno
ze schranek vybirat pouze protokolem POP3, a nemé-li uZivatel nastavenu
volbu ,Ponechat kopie zprav na serveru (,Leave a copy of messages on
server‘), jsou pri vybirani schréanky maily presunuty na lokaInf disk uZivatele
a misto na disku serveru tedy nezabiraji. JestliZe ale uZivatel schranku po
nékolik dnl &i tydnd nevybird, maily se v ni hromadi a disk se zaplfiuje. Je-li
to moZné, doporucujeme poditat s alespori 10 MB diskového prostoru na
jednu schranku.

Internet hostname

Tato poloZka by méla obsahovat plné DNS jméno vaseho mail serveru
(pokud se napft. pocita¢ jmenuje ,SERVER” a lokdlni doména ,FIRMA.CZ*,
uvedete zde ,,SERVER.FIRMA.CZ“ (mate-li vice lokdlnich domén, vyberte
jednu z nich). Timto jménem se va$§ SMTP server prokazuje pfi odesilani
posty na nadfazeny (relay) SMTP server. ZaleZi na nadfazeném serveru, zda
toto jméno kontroluje ¢i nikoliv, pfesto vam doporucujeme VZDY tuto
polozku spravné vyplnit (mtiZe se totiz stat, Ze spravce nadfazeného SMTP
serveru toto ovéfovani dostate¢né zapne).
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Je-li poloZzka ,Internet hostname” vyplnéna chybé (napft. je zde ponechano
vychozi ,unspecified.host”) a nadfazeny SMTP server jméno odesilajiciho
serveru kontroluje, posta se neodesle a v okné Error Log se objevi typicky
toto hlaseni:

mail: can’t send email: Server replied: 550 Relaying denied

Odesilatel (pfipadné také uZivatel Postmaster, je-li nastaven) rovnéz obdrzi
zpravu s timto chybovym hlasenim. Tuto situaci lze zpravidla vytesit sprav-
nym nastavenim poloZky ,Internet hostname”.

» Poznadmka: Mate-li poloZku ,Internet hostname” nastavenu spravng a presto
obdrZite chybové hlaSeni podobné vySe uvedenému, znamena to, Ze
nadifazeny server neakceptuje poStu prijatou z vaSeho serveru nebo pouZiva
jiny typ ovérFovani. V tomto pifpadé se dohodnéte se spravcem nadifazeného
serveru (zpravidla je to va$ poskytovatel Internetu). Informace o ovérovani
jménem a heslem naleznete na konci této kapitoly.

Limit the size of the SMTP messages to

UmoZnuje stanovit maximalni velikost zpravy (mailu), ktera bude SMTP
serverem akceptovana. Pouzijte tuto volbu, chcete-li zabranit posilani vel-
kych maild (napf. s nékolikamegabytovymi soubory v pfilohdch). To mtiZe
byt uZite¢né napft. v pfipadé pomalé vytdcené linky.

ETRN command timeout

Pfikaz ETRN se pouZivd, jestliZe pfijiméte postu protokolem SMTP a vas
server neni trvale pfipojen k Internetu (detailné viz kap. Pfijem posty).
Jestlize WinRoute posle nadfazenému serveru piikaz ETRN, tento mu bud
posle nashromazdéné maily, anebo ml¢i (pokud Zddné maily nemé). Na
ptikaz ETRN neexistuje zdporna odpoveéd. Piikaz ETRN tedy musi mit
definovanu dobu vyprseni (timeout), po které vyhodnoti situaci tak, Ze
Zzadné nové maily nepfisly, a spojeni s nadfazenym serverem ukonci.

Doba vyprseni se zde nastavuje v sekundach. Nejlepsi je ji urcit experimen-
talné, vychozi hodnota 10 sec vSak zpravidla postaci.

Ovérovani u nadifazeného serveru jménem a heslem

VyZaduje-li nadfazeny SMTP server ovéfeni uZivatele jménem a heslem, je
mozné nastavit mail server ve WinRoute tak, aby tyto tidaje nadfazenému
serveru posilal.

K tomuto acelu je tfeba mit WinRoute Pro verzi 4.1.25 (Build 25) nebo

Yy

vy$§i. Ve starSich verzich neni tato funkce k dispozici.

Nastaven{ je nutno provést v registru Windows. Nejprve zastavte WinRoute
Engine (jinak by zmény v registru byly nedcinné). Pak spustte Registry
Editor (regedit.exe) a pfepnéte se do vétve HKEY_LOCAL_MACHINE\Soft-
ware\TinySoftware\WinRoute. Zde je tfeba nastavit nasledujici poloZky:
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= MailRelayAuth - hodnota , 1“ znamen4, Ze se ovéfovani bude provadeét.

Chcete-li ovéfovani vypnout, nastavte zde ptiivodni hodnotu ,0“
= MailRelayUser, MailRelayPass — uZivatelské jméno a heslo pro ovéfeni

= MailRelayPort — zde je moZno nastavit port, na némz bézi nadfazeny
SMTP server (vychozi hodnota je ,25“ - standardni port pro SMTP)

Po provedeni zmén ukoncete Registry Editor a spustte WinRoute Engine.

Piijem posty protokolem SMTP

WinRoute umoZiuje pfijimat postu protokolem SMTP a/nebo vybirat libo-

volny pocet POP3 schranek a dorucovat, pfipadné tfidit je do schranek
lokélnich.

Chcete-li pfijimat poStu protokolem SMTP, museji byt splnény nasledujici

dvé podminky:

= DNS zdznam ,MX*“ (Mail Exchange) pro vasi doménu musi byt spravné

nasmérovan na vas SMTP server (tj. pocita¢ s WinRoute). Spravujete-li

sami DNS server pro vasi doménu, nastavte spravné tento zaznam, jinak

se dohodnéte s vasim poskytovatelem Internetu.
= Port 25 vaSeho SMTP serveru musi byt z Internetu pfistupny. Mate-li

na vné&j$im rozhrani zapnutou funkci NAT, je tfeba port 25 zpfistupnit
(tj. namapovat jej na adresu nékterého rozhrani pocitace s WinRoute).

Podrobnosti naleznete v kap. NAT smérovac / Mapovani portt.

> POZOR: Na mapovany port 25 se méZe pripojit KTERYKOLIV SMTP SERVER

v Internetu, aby mohl do vasi domény dorucit mail. NENASTAVUJTE proto
u mapovaného portu volbu ,Allow access only from” ani nepouZzivejte Zadny
paketovy filtr na port 25! Jinak vdm pravdépodobné vétSina maild nebude
moci byt dorucena.

V zavislosti na vasem internetovém piipojeni existuji dva zpusoby, jak
pfijimat postu protokolem SMTP:

1. Peuné pripojeni

Splnite-li vySe uvedené podminky, neni tfeba Zddnych dalSich nastaveni.
Nezapomerite specifikovat lokalni doménu (domény), pfipadné nastavit
piislusné aliasy (viz kap. Aliasy).

2. Iytacené pripojeni (prikaz ETRN)

V tomto pfipadé€ neni vas mail server trvale dostupny a maily se
shromaZzduji na SMTP serveru vaseho poskytovatele Internetu. V zaloZce
»,General” je tieba nastavit volbu , Use ETRN command“. V okamZiku
piipojeni vysle va§ SMTP server nadfazenému SMTP serveru piikaz ETRN,
ktery fika ,jsem piipraven, mtize§ mi poslat maily”. Nadfazeny SMTP

15
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server bud posle maily se své fronty, anebo na pfikaz ETRN neodpovi.
Proto je tfeba spravné nastavit vyprseni (timeout) pfikazu ETRN v z4loZce
»Advanced” - viz kap. Nastaveni parametr(i mail serveru.

¥ | have Intemet domain

% Local Domain(z) : |fima. cz firma. com jl

Use semicolon [ ;] to separate entries

b iz e

Aby mohlo pfijiméani posty pomoci ETRN spravné fungovat, je tieba splnit
jesté nasledujici podminky.

= Pro vaSi doménu museji byt nastaveny (alespornl) dva MX zaznamy.
Prvni, s nejvyssi prioritou, bude nasmérovan piimo na va§ SMTP server
(tj. pocitac¢ s WinRoute). V dobé, kdy budete do Internetu pfipojeni,
budou maily posilany pfimo vaSemu serveru (tedy stejné jako v pfipadé
pevného piipojeni).
MX zdznam s druhou nejvyssi prioritou musi byt na smérovan na SMTP
server vaSeho poskytovatele Internetu, ktery podporuje ptikaz ETRN.
Bude-li v4§ SMTP server nedosaZitelny (v dob€, kdy nejste pripojeni),
budou maily dorucoviny na tento server, odkud si je vas server po
pfipojeni vyzada piikazem ETRN.

= SMTP server, nastaveny v poloZce ,Relay SMTP server” (zdloZka ,Gene-
ral“), musi by tentyZ server, na kterém jsou maily docasné uchovavany.
WinRoute komu ikuje pouze s jednim SMTP serverem.

» Poznamka: Detailni vysvétleni nastavovani MX zaznam( je nad ramec
manualu WinRoute Pro. Tato nastaveni vSak zpravidla provadi vas
poskytovatel Internetu — vdm staci pouze nastavit sprévny nadrazeny SMTP
server a zapnout pouZivani pitkazu ETRN.

Piijem poSty pro vice domén

Ma-li SMTP server ve WinRoute pfijimat poStu pro vice domén soucasné,
mohou nastat dva pifipady:

1 MX zaznamy pro vSechny tyto domény jsou nastaveny na jednu IP
adresu. Pak staci, aby byl sprdvné mapovan port 25 (viz vyse).

2 Kazdy MX zaznam je nasmérovan na jinou IP adresu. V tomto pfipadé
musi byt vSechny tyto adresy pfifazeny vnéjSimu rozhrani pocitace
s WinRoute (moZno pouze ve Windows NT/2000). Pro kazdou z téchto
adres pak musite provést mapovani portti nasledujicim zptsobem:

Protocol: TCP
Listen IP: jedna z vnéjsich adres (pro niZ ma byt port 25 zpfistupnén)
Listen port: single port 25
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Destination IP: Shodnd s ,Listen IP“! Neni mozné provést vicenasobné
mapovani na tutéz dvojici <Destination IP; Destination Port>.

Destination port: 25

Aliasy ve WinRoute roz$ifuji moZznosti e-mailovych adres. PouZitim aliast
muZete napft.:

= piifadit konkrétnimu uzivateli dalsi e-mailovou adresu
= piifadit jednu adresu skupiné uzivateldi, resp. vice uzivatelim
= posilat kopii mailu na jinou (externi) adresu

» POZOR: Aliasy se uplatfiuji pouze na maily prijaté protokolem SMTP (resp.
zpracovavané SMTP serverem). Samy o sobé neovliviuji prijiem maild ze
vzdalenych POP3 schrének — ty Ize pouze dorucovat konkrétnim uZivatellim
nebo tFdit pomoci Sorting Rules.

Aliasy se definuji v menu Settings —> Advanced, zdloZka , Aliases”.

Mail Server Settings - X[

General  Aliases | Remate F‘DF‘3| Schedulingl Anti-SpamI Advancedl

=
Alias | Deliver To |

+4 206031 23486 ems. pasgas.cz
Tisa tichard

Properti

Alizs : Inovakova
Deliverto : I -

Cancel

Add.. | Edi... | Remove |

ak I Cancel Ll

Alias se sklada ze dvou C¢asti:

= Alias” - tj. vyslednd e-mailova adresa (nebo jeji ¢ast pfed znakem ,@")

=, Deliver To“ — uZivatel, skupina, JINY ALIAS nebo externi e-mailova
adresa, kam m4é byt mail dorucen

Tlacitky ,Add“, ,Edit” a ,Remove” lze vytvofit, zménit a smazat alias.
Dialog pro vytvoreni a zménu aliasu umoZnuje pouze definovat vyse uve-
dené poloZky ,Alias” a ,Deliver To“. V poloZce ,Deliver To” se standardné
nabizi seznam lokalnich uZivatel® a skupin, je vS8ak mozno ru¢né zadat

i jiny alias nebo externi e-mailovou adresu.
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Tentyz alias (tj. fadka se stejnou hodnotou polozky ,Alias“) muzZe byt
definovan i vicekrat. Tak je moZno zajistit napf. doruc¢ovani do lokalni
schranky a zérovern na externi adresu.

» Poznédmka: Na poradi aliast nezéleZi, protoZe jsou vZdy prochazeny vSechny.

Piiklady nastaveni aliasii

Pro snaz$i pochopeni ukaZzme alespon nékolik ¢astéjsich situaci a zptisoby,
jak aliasy definovat.

= Je definovana lokalni doména ,firma.cz”. Uzivatel ,richard” chce kromé
adresy ,richard@firma.cz” (ktera je mu vytvorena automaticky definici
lokalni domény) pouZivat také adresu ,risa@firma.cz” a zaroven poZa-
duje posilat upozornéni o kazdé zpravé na svtij mobilni telefon. Definu-
jeme nasledujici aliasy:
Alias: ,risa“ Deliver To: ,richard”
Alias: ,richard” Deliver To: ,,+420603123456@sms.paegas.cz”

Alias: ,richard” Deliver To: ,richard” (nutné - jinak by mail byl dorucen
pouze na mobilni telefon a ne do lokalni schranky)

= Mail poslany na adresu ,info@firma.cz” ma byt dorucen vSem uZivate-
ldm ve skupiné ,Info“. Definujeme alias:
Alias: ,,info“ Deliver To: , [Info]”

= Doména ,jinafirma.cz” neni definovana jako lokdlni, protoZe nékteii
uZivatelé z této domény maji své schranky na jiném serveru. Pro jedno-
duchost pfedpokladejme pouze uZivatele ,pavel” a ,karel”. ,pavel” ma
svou schranku pfimo ve WinRoute, zatimco ,karel” ma svou schranku
v doméné ,nekdejinde.cz”. Definujeme aliasy:
Alias: ,pavel@jinafirma.cz” Deliver To: , pavel”
Alias: ,karel@jinafirma.cz” Deliver To: ,karel@nekdejinde.cz”
Vsimnéte si, Ze pokud neni doména definovana jako lokélni, je tfeba
v hlavicce aliasu uvést CELOU adresu.

Specialni aliasy

Kromé vyse popsanych zplisobii je moZzno definovat jesté nasledujici dva
typy aliasa:

= Alias: ,*“ Deliver To: ...

Tento alias se uplatni v pfipadé, Ze se e-mailova adresa pfijatého mailu
(resp. jeji ¢ast pred znakem ,@) neshoduje s Zddnym uZivatelskym
jménem ani nevyhovuje Zadnému definovanému aliasu. To mtze
typicky nastat, udé€la-li odesilatel v adrese chybu. Je-1li definovan tento
alias, pak se takovy mail rovnéz dorudi (jednomu uZivateli, skuping, ...).

= Alias: ,*@nejakadomena.cz” Deliver To: ...
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Alias v tomto tvaru umozni zpracovani vSech mailt pro danou doménu -
typicky doruceni do jedné schranky.

» Poznédmka: Takto Ize ve WinRoute vytvorit doménovou schranku...

» POZOR: Jiné pouziti znaku ,** (hvézditka) (napF. pro doplnéni ¢asti
uZivatelského jména) je NEPRIPUSTNE!

Uybirani vzdalenyjch POP3 schranek

Kromé piijmu posty protokolem SMTP umoziiuje WinRoute také vybirani
libovolného poc¢tu POP3 schranek kdekoliv v Internetu a jejich dorucovani,
piipadné tfidéni do schranek lokalnich. Vybirani schranek je zcela nezavislé
na nastaveni SMTP serveru — napf. muiZe byt vybirdna schranka pro jinou
doménu, nez ktera je nastavena v ,Local Domain(s)” apod.

1. Soukromé schranky uZivateli

Prvni moZnost je, Ze kazdy uZivatel mé v Internetu svoji vlastni schranku.
WinRoute tuto schranku vybere a doruci ji do schranky lokalni.

» Poznédmka: Mohlo by se zdat, Ze tato operace je zbytecna — klient na stanici
v lokaInf siti se m(iZe pFipojit pfimo na svou schranku v Internetu a vybrat ji
sém. WinRoute ale umoZiiuje schrénku vybirat v pravidelnych intervalech
(nejen na Zadost uZivatele). UZivatel pak komunikuje pouze s POP3 serverem
ve WinRoute v ramci lokalni sité, coZ je nesrovnatelné rychlejsi.

Zvolte menu Settings —> Mail Server a vyberte zdloZku , Remote POP3"“.
Pro kaZdou schranku, kterou chcete vybirat, pfidejte tlacitkem ,Add” jeden
Lucet”:

Mail Server Settings > x|

General | Aliases  Remote POP3 I Scheduling | AntiSpam | Advanced |
 Remote POP3 Account

r

Add Account E
POP3 Account —

POP3 Username : Inchard Bl

Password :

=l .

POP3 Server: IpupS.nekde.cz
POP3 Authentication: ' plaintest APOP

Deliver To: Inchard VI
Cacel_|

Add | Edlt: | Hemove | Sorting Rules |

oK I Cancel | Lpali |
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POP3 Server

Server, na kterém je schranka umisténa (napf.server vaseho poskytovatele
Internetu).

POP3 Username, Password

Piistupové jméno a heslo k této schrance.

POP3 Authentication

Zptisob posilani hesla (,,plain text” — v pfimém tvaru, ,,APOP - Sifrované).
Poznamka: Vétsina POP3 servert vyZaduje heslo v neSifrovaném tvaru
(,plain text”).

Deliver To

UZivatel, do jehoZ schranky maji byt maily doruceny. V tomto poli se
standardné zobrazi lokalni uZivatelé a skupiny, dale je zde vSak také
mozno rucné zapsat alias (definovany v zéloZce ,Aliases”) nebo libovolnou
(externi) e-mailovou adresu. Z toho vyplyva, Ze maily vybrané z POP3
schranky mohou byt doruceny nejen lokalnimu uZivateli, ale také skupiné
uZivatel{i, pfeposlany na vnéjsi e-mailovou adresu apod.

2. Doménova schranka

Doménova schranka je POP3 schranka, zpravidla na serveru poskytovatele
Internetu, do niZ jsou dorucovéany vSechny maily pro danou doménu
(Cast pred znakem ,@ se nerozliSuje). WinRoute umi maily z takovéto
schranky stdhnout a roztfidit je (podle ptivodnich adresatt) do lokdlnich
uZivatelskych schranek.

V zéloZce , Remote POP3“ definujte tcet pro doménovou schranku.

Mail Server Settings > x|

Ganerall Aliases Hemote POR3 | Schedulingl Anli-SpamI Advan:edl
i Remote POP3 Accourt;

c
| Add Account

FOP3 Account =

L FOP3 Usemane : Ifirma —

Password

FOP3 Server : |pop3.poskylovatal.cz
POP3 Authertication : ¢ plaintest ¢ APOP

Deliver To: I{Surting Fulelf -

Add... | Edit... | Remove | Sarting Rulez..

ak I Cancel | Lipply |
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Nastaven{ tactu je stejné jako v pfedchozim piipad€, pouze v poli ,Deliver
To:“ vyberte , {Sorting Rules}”. To znamena, Ze se pfijaté maily budou
zpracovavat podle specidlnich tfidicich pravidel.

V zaloZce ,Remote POP3“ stisknéte tlacitko ,Sorting Rules” a definujte
pravidla, podle kterych se maji maily tfidit:

B
~ Sorting Rule
Header Content | Deliver To | Add... |
richard richard

richard Admin Edit... |
Remove |

d

If nio rule match, deliver to IAdmin A Cloze

Header Content

Vyraz, ktery se ma vyskytovat v hlavicce mailu a ktery jednoznac¢né identifi-
kuje adresita. Tento vyraz je jako PODRETEZEC vyhledavan v hlavi¢ce zpra-
covavaného mailu, a to v polozkach ,To:“, ,Cc:“ a ,Apparently-To:“. Je-li
v nékteré z téchto poloZek nalezen, dorudi se mail pfisluSnému uZivateli.

Deliver To

UZivatel, jemuZ md byt mail dorucen. Pfi definici nového pravidla (po
stisku tlacitka ,,Add”) je u této poloZky umozZnén vybér ze seznamu lokal-
nich uZivatel( a skupin, kromé toho je vSak mozné zde ru¢né zadat alias
(definovany v zaloZce Aliases) nebo libovolnou externi e-mailovou adresu.
I pfi tfidéni mailG z doménové schranky je tedy mozné je pfeposilat na
jiny server.

» Poznadmka: V tridicich pravidlech se miiZe pravidlo pro stejny obsah hlavicky
(polozka ,Header Content®) vyskytovat i vicekrat. M(Zete tak naprt. dorudit
mail lokaInimu uZivateli a zaroven jej poslat na externi e-mailovou adresu,
aniZ byste museli pouZit alias.

» Pozndmka 2: Na poradf tFdicich pravidel nezéleZi, protoZe jsou vZdy
prochézena vSechna.

If no rule match, deliver to

Zde je mozno specifikovat uZivatele, kterému budou dorucovany maily
nevyhovujici Zddnému z definovanych pravidel. DOPORUCUJE SE zde
néjakého uZivatele nastavit — v opa¢ném piipadé budou takové maily
zahozeny.
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Add, Edit a Remove

Témito tlacitky lze pfidat, zménit a odebrat tfidici pravidlo. Dialog pro
pfiddni nebo zménu umoZnuje pouze nastavit polozky ,Header Content”
a , Deliver To“.

Planovani pl“ljimélll' a odesilani |10§tv

Planovani umoZnuje nasledujici volby:

= nastaveni pravidelnych intervali, kdy ma byt posta pfijimana a odesi-
lana
= nastaveni pravidel pro odchozi e-maily

= omezeni Casové platnosti téchto pravidel na urcitou ¢ast dne a/nebo dny
v tydnu (Ize pouZit pfeddefinované casové intervaly — viz kap. Néstroje
/ Casové intervaly).

Definice pldnovéani se provadi v menu Settings —> Mail Server, zdloZka
»,Scheduling”. V hlavnim okné€ je moZno zvolit:

Start mail exchange when mail server has received a new outgoing mail

Kazdy pfijaty mail je ihned odeslan do Internetu. Zaroven jsou vybrany
vSechny schranky definované v ,Remote POP3“ (pfijeti a odeslani posty je
ve WinRoute jednordzova operace).

If remote server is unreachahle use RAS to dial an Internet provider

Mate-li vytacenou linku, pak tato volba povoluje mail serveru pro acely
odeslani mailu vytocit, je-li pravé zavéseno. Bez této volby budou maily
odchézet okamZité pouze v dobg, kdy je linka vytocena (jinak se budou
fadit do odchozi fronty, tj. do adresare ,,mail\spool”). Jako upfesnéni je
mozno zvolit, zda se ma vytacet pro kazdy mail (,for any e-mail“) nebo jen
pro mail s pfiznakem , Urgentni” (,,for high priority (urgent) e-mail”).

V piipadé pevného piipojeni do Internetu nema tato volba Zadny acinek
(neméte-li v Interface Table ani jednu RAS linku, neni volba pfistupnd).

Planovani ¢asii odeslani a prijeti posty
V poli ,Scheduled mail exchange” je moZzno definovat ¢asy, kdy ma byt
posta odesilana a pfijimana. Tlac¢itkem , Add” pfidate nové planovani:
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x

— Setting:

Action : Send and Recieve Mai

& Every At I'I:DU 33 [HH:HM)
[ Execute only when mail server's outgoing messags quaus is not emply

¥ If remote server is unreachable use RAS to dial an [rternet provider

—Walid at
 Always valid
% Walid at zelected days :
[ Sun ¥ Mon ¥ Tue ¥ wed ¥ Thu ¥ Fi [ Sat

" Walid at time interval : vl
cort |

Every / At

Tato volba urcuje, zda se jednd o interval (,Every” = kazdych, napf. kazdou
hodinu) nebo v urcitém case (,At“ = v, napt. ve 12:00 hodin).

Execute only when mail server‘s outgoing mail queue is not empty

Spusti akci (tj. odeslani a pfijeti mail) pouze v pfipadé, Ze fronta

odchozich mail neni prazdna.

> POZOR: NEDOPORUCUJE se pouZivat tuto volbu, je-li v z&loZce ,Scheduling”
nastavena volba ,Start mail exchange when mail server has received new
outgoing mail*. V tomto pripadé se maily odesilaji ihned a fronta zlstava
prézdna. Planovana akce by se tedy nikdy neprovedia.

If remote seruer is unreachable use RAS to dial an Internet provider

Urcuje, zda md mail server pravo pro tuto akci (v tomto napldnovaném
Case) vytacet linku, je-li pravé zavéSeno. Neni-li tato volba zapnuta, provede
se akce pouze tehdy, pokud je linka pravé vytocena.

> POZOR: Nezamériujte tuto volbu se stejnojmennou volbou v zéloZce
,ocheduling”. Tato volba se vztahuje k definovanému &asu, zatimco volba
v zéloZce ,Scheduling” pouze k bezprostifednimu odeslani mailu!

Valid at

Omezuje ¢asovou platnost definovaného pravidla. MoZnosti jsou:
= Always valid” - plati vZdy

=, Valid at selected days” — plati jen v oznacenych dnech.

=, Valid at time interval” — plati ve zvoleném casovém intervalu (viz
kap. Nastroje / Casové intervaly). Casovy interval vim umoZni omezit
platnost pravidla zcela libovolnym zptisobem.
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Ilptimélm’ nastaveni plénouénl'

Ideélni pldnovani pfijmu a odesilani poSty zavisi na mnoha okolnostech,
zejména pak na typu linky a na poZadavcich uzivateld. Mate-li pevnou
linku, mohou byt vSechny maily odesildny okamZité. V pfipadé vytacené
linky je tfeba fesit dilema mezi intervalem pfijiméni/odesilani posty

a cenou za pfipojeni.

» POZOR: Mate-li pevnou linku a zaroveri vybirate néjaké POP3 schranky, je
ti'eba TAKE nastavit &asy, kdy se majf tyto schranky vybirat! Jinak by totiz
byly schréanky vybirany pouze v momentg, kdy néjaky uZivatel odesle mail do
Internetu. Nedoporu€uje se vSak nastavovat vybiréni schranek astgji nez
v intervalu 5-10 min (v zavislosti na rychlosti linky). Jinak by totiZ mohla
nastat situace, Ze WinRoute nestihne stadhnout vSechny maily a akce se jiZ
vyvold znovu, ¢imZ dojde k zahlcen.

Priklad nastaveni planovani pro vytacenou linku

Na ukdzku uvadime jeden pfiklad, jak lze optimalizovat cenu za pfipojeni
a aktualnost pfijatych a odeslanych mailt:

= JestliZze bude vytoceno, bude kazdy odchozi mail ihned odeslan, jinak se
zafadi do fronty. V zéloZce ,Scheduling” zaSkrtneme volbu , Start mail
exchange when mail server has received new outgoing mail“ a nezaskrt-

neme volbu ,If remote server is unreachable use RAS to dial an Internet
provider”.

= Bude-li vytoceno, budou se pravidelné vybirat POP3 schranky po 15 minu-
tach. Tlacitkem ,, Add“ pfiddme planovani: ,Every 00:15“, nezaskrtneme
ani jednu z voleb, v sekci ,Valid at” ponechdame , Always valid”.

= Nebude-li vytoceno, pak se jednou za hodinu vytoci, ode§lou maily
z fronty a pfijmou nové maily z POP3 schranek. Tlacitkem ,Add” pfi-
dame druhé planovani: , Every 01:00“ a zaSkrtneme volbu ,If remote
server is unreachable use RAS to dial an Internet provider”. Platnost
tohoto planovani miiZeme jeSté omezit Casovym intervalem napf. pouze
na pracovni dobu.

Antispamova ochrana mail serveru

Je-li va§ SMTP server zpfistupnén do Internetu (mapovanim portu 25),
muaZe se na néj stejné jako z lokalni sité pfipojit také klient zvenci a pouzit
jej k odeslani posty. Toho casto zneuZivaji jednotlivci nebo firmy k rozesi-
lani nevyzadanych, vétSinou reklamnich mailt (tzv. spamt). V hlavic¢ce
takového mailu je pak vidét, Ze byl odeslan z vaSeho mail serveru. Adresat
se tedy bude domnivat, Ze nevyZadané maily jsou posilany z vasi domény,
a v nejlepSim pifipadé se zhorsi jeho minéni o vasi firmé.
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Aby k témto situacim nedochazelo, umoznuje mail server ve WinRoute
kontrolovat odesilatele mailu, a to dvéma zptisoby:

= kontrola IP adresy odesilatele

= ovéfeni odesilatele jménem a heslem

Je-1i splnéna alespon jedna z téchto podminek (pfipadné obg), mizZe odesi-
latel pres tento SMTP server odeslat mail do libovolné domény. V opa¢ném
piipadé smi uZivatel odesilat mail pouze do lokdlnich domén.

Nastaveni antispamové ochrany se provadi volbou Settings —> Mail Server,
zalozka ,Anti-Spam*”.

Mail Server Settings - |

Generall Aliasesl Remate F'DF’3| Scheduling  AntiSpam |Advanced|
i W &nli-Gpam Check Enabled

This feature pratects mail zerver from being exploited to send spam through,
it does not protect local uzers from receiving spam.

Uszers who can zend email to any domain :
v Users from IP addresses specified by address group

Address group © IanaI MNetwork 'I

¥ Users authenticated in SMTP session

Other uzers are allowed ta zend mail only ta lacal damaine and additionally ta
domaing specified bellow :

jinafirma.c4 = |
|

Use semicolon [ ; ] to separate entries

ak I Cancel Lpply

Anti-Spam Check Enahled
Zapnuti / vypnuti antispamové ochrany.

> POZOR: Castou chybou sprévcd WinRoute je, Ze zapnou pouze tuto volbu
a dalSi parametry jiZz nenastavi. Pak |ze ale odkudkoliv (tedy i z lokalni) sité
poslat mail pouze do lokalni domény! Je tFeba radné nastavit i ostatni volby.

Users from IP addresses specified hy address group

Zde je moZno specifikovat skupinu IP adres (typicky napft. lokalni sit),
odkud je moZno posilat mail do libovolné domény. Podrobnosti o skupi-
néach adres naleznete v kap. Nastroje / Skupiny IP adres.

Users authenticated in SMTP session

Tato volba umoznuje odeslani mailu do libovolné domény uZivateltim,
ktefi se na SMTP serveru ovéii jménem a heslem. To je moZno nastavit
ve vét§iné€ béZnych e-mailovych klientlt — napf. v programu Microsoft
Outlook volbou ,My server requires authentication” - ,Server odchozi
posty vyZaduje ovéfeni”.
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...lomains specified below

Ostatni uZivatelé mohou posilat mail pouze do lokalnich domén. Pokud
SMTP server ve WinRoute obsluhuje néjakou doménu, kterd nemftize byt
definovéna jako lokalni (viz kap. Pfijem poSty protokolem SMTP a Aliasy),
je mozno ji specifikovat v tomto poli. Jinak by do této domény nebylo
mozno zvendi posilat maily.

Nastaveni e-mailowjch klientii

V e-mailovych klientech provozovanych ve vasi lokalni siti staci jednoduse
nastavit (vnitfni) IP adresu nebo DNS jméno pocitace s WinRoute jako
server pfichozi (POP3) a odchozi (SMTP) posty. Pro pfistup k POP3 schrance
pouZijete jméno uZivatelského uctu ve WinRoute a pfislusné heslo.

Klient se pfipojuje k mail serveru ve WinRoute lokalni siti. Obecné plati
nékolik zédkladnich pravidel:

= Vnitfni adresa pocitace s WinRoute (resp. jeho DNS jméno) je adresou
SMTP i POP3 serveru.
= V klientovi nenastavuje Zadny proxy server
= Nenastavujte Zadné vytaceni pfipojeni, a to ani v klientovi na pocitaci
s WinRoute. Vytaceni pfipojenti je Cisté zaleZitosti WinRoute!
Vétsina e-mailovych klienti umoZnuje definovat soucasné vice e-mailovych
acth. Nic nebrdni tomu, abyste napf. pouZzivali mail server ve WinRoute
a soucasné vybirali privatni POP3 schranku v Internetu. Zpravidla je vSak
vyhodnéjsi, aby takové schranky vybiral WinRoute a dorucoval posStu do
lokalni schranky (viz kap. Vybirdni vzdalenych POP3 schrének).

» Poznadmka: Volba ,Odeslat / Prijmout” v klientovi vybird pouze lokalni POP3
schréanku ve WinRoute. Touto volbou NENI MOZNE vyvolat piijeti maildi ze
schranek definovanych v ,Remote POP3". To se provadi pouze v planovanych
intervalech nebo pri odeslani mailu do Internetu (v zavislosti na nastaveni
planovani).

Proxy server

Zakladni informace

Nejdtilezitéjsi informace: s WinRoute NEPOTREBUJETE proxy server pro
piistup do Internetu. Technologie NAT vam umoZiuje pfistup do Internetu
témeéT stejné, jako byste do néj byli pfipojeni pfimo — pfes smérovac
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(viz kap. NAT smérovac). NAT nabizi nesrovnatelné $ir$i moznosti nez
technologie proxy.

Pfesto je ve WinRoute obsaZen také klasicky proxy server. Jeho hlavnim
Gcelem je sniZit zatiZeni vasi internetové linky. Pfistupujete-li do Internetu
pres proxy server, ukladaji se stahované objekty (HTML stranky, obrazky

a dalsi typy soubortt) do jeho cache.

Jsou-li objekty stahovany opakované (at uZ timtéz uZivatelem nebo kym-
koliv jinym), proxy server vezme tyto objekty ze své cache. Objekty tak
nemuseji byt znovu stahovany z Internetu, ¢imzZ se sniZi zatiZeni inter-
netového pfipojeni.

Objekty v cache maji omezenou Zivotnost. V proxy serveru muZete nastavit
standardni dobu uchovéavani objektt jednotlivych typti, tak i definovat
vyjimKky pro urcité specifické stranky (abyste si napf. na Internetu necetli
vcerejsi noviny).

Nastaveni proxy serveru

Abyste mohli pouZivat pro pfistup do Internetu proxy server ve WinRoute,
provedte nésledujici:

= V programu WinRoute Administration zvolte menu Settings —> Proxy
Server. V zéloZce ,General” zaSkrtnéte volbu ,Proxy Server Enabled”.
Je-li to moZzné, ponechte vychozi port 3128. Chcete-li provozovat proxy
server na jiném portu, presvédcete se, Ze na tomto portu nebéZi Zddna
jina aplikace!

Proxy Server Settings [ %]

General | Cachel Time-tD-Livel Accessl Advancedl

v P

vl E

@ Prowy port : |31 28

™ Log access to prosy server

Touze the progy server, browser on the client PCz in the local network have
to be setup to connect through the prosy server. The IP address of the proxy
server iz the address of WinRoute's PC in the local netwark. and the part is
the value configured abowve (3128 by default)

ok I Cancel | Spliy |

= V klientovi (typicky WWW prohliZeci) zvolte ru¢ni konfiguraci proxy
serveru. Je-li to mozné, vyberte volbu , pouZit stejny proxy pro viechny
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protokoly” (,,Use the same proxy for all protocols”), jinak vypliite tytéz
adaje pro protokoly HTTP, FTP a Gopher. Zadejte IP adresu vnitiniho roz-
hrani pocitace s WinRoute (napf. 192.168.1.1) a port nastaveny v zaloZce
,General” (typicky 3128).

= Vyzkousejte nastaveni otevienim néjaké WWW stranky.
» Poznédmka: Chcete-li provozovat FTP pres proxy server ve WinRoute, je

moZné soubory ze serveru pouze stahovari,[download], nelze je na server
nahrévat (upload). Doporucuje se NEPOUZIVAT FTP pres proxy!

» Poznamka 2: Proxy server ve WinRoute NEPODPORUJE protokol SOCKS.
ProtoZe ale WinRoute umoZiuje pifistup do Internetu pomoci NAT
a mapovani portd, protokol SOCKS nepotrebujete. Aplikaci nastavite tak, aby
NEPOUZIVALA proxy server, a port, na némz b&Zf, zpifstupnite mapovanim.
Konkrétni priklady naleznete v kap. Speciélni nastaveni a priklady.

Proxy Server Enabled

Tato volba zapina / vypina proxy server na definovaném portu.

Proxy port

Zde je moZno nastavit port, na némz proxy server pobéZzi. Vychozi hodnota
je 3128, dale se casto pouZivaji porty 80 a 8080. Je-li to mozné, ponechte
vychozi port 3128. Chcete-li ¢islo portu zménit, ujistéte se, Ze na tomto
pocitaci na vami vybraném portu nebézi Zadna jina aplikace.

Log access to proxy seruver

Zapnutim této volby se budou veskeré poZadavky klient na proxy server
zaznamendvat do okna HTTP Log a souboru ,http.log”.

Rizeni piistupu uZivatelii na proxy server

Proxy server ve WinRoute umoznuje administratorovi omezovat pfistup
uZivateld na konkrétni WWW stranky (resp. na konkrétni URL). K vybranym
strankdm je moZno pfifadit uZivatele (popi. skupiny), ktefi budou mit na tyto
stranky pfistup. Ostatnim uzivateldm bude piistup zamezen.

Povoleni pristupu na WINW pouze pies proxy seruver

Chcete-li omezovat pfistup na urcité strdnky v proxy serveru, je vhodné
zakdzat pfimy piistup na WWW (tj. pfes NAT). Jinak by se totiZ mohlo stat,

Ze si néktery zdatnéjsi uZivatel vypne nastaveni proxy serveru a ziskd tak
neomezeny piistup ke vSem strankam.

Omezeni piistupu provedete nastavenim paketového filtru zakazujici
vSechny pakety jdouci z lokalni sité na cilovy port 80. Detaily naleznete
v kap. Firewall / Paketovy filtr.
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Nastaveni omezeni pFistupu v proxy serveru

Zvolte menu Settings —> Proxy server, zalozku , Access”.

Proxy Server Settings E

Generall Cachel Time-to-Live Access |Advanced|

—bocess List

hittp: v justice, cz/” Inzert. |
Edi... |
Femaove |

=N
—Acce:

Allow Ta Ayeail Users/Groups :

0 Tom E s; Delprs
<<_Add| W 5ales
Gene
_Remove > || € 5o
LI £ Martin LI

Ok I Cancel | Apply |

Access List

Seznam URL, na néZ ma byt omezen piistup. URL je moZno zadat
v nasledujicich tvarech:

= kompletni URL (napft. ,http://www.justice.cz/index.html”)

= URL zacinajici danym fetézcem (napft. ,http://www.justice.cz/*“)
= URL koncici danym fetézcem (napt. ,*.cz”)

= podretézec URL (napt. ,*sex*“)

= libovolna adresa (,,*“)

» Poznédmka: WinRoute Pro 4.1 povaZuje Udaj v poli ,Access List* za
PODRETEZEC skutetného URL. Hvézditkovou konvenci pak nenf tieba viibec
pouZzivat (vyraz ,sex” je ekvivalentni vyrazu ,*sex*“). Je ale ti‘eba si uvédomit,
Ze napk vyraz ,.sk" pokryje nejen vSechny slovenské stranky, ale také napr
adresu ,http://www.skola.cz".

Seznam URL je vZdy prochazen shora dolli a pouZije se prvni odpovidajici
zdznam. Z toho vyplyva, Ze URL musi byt v seznamu sefazeny od

Tlacitky se Sipkami (v pravé ¢asti dialogového okna) je moZno pofadi URL
v seznamu upravit dle potieby.

Allow To

Seznam uZivateld (piip. skupin), ktefi maji na OZNACENY URL povolen
pfistup (nastavuje se pro kazdy URL zvlast). Tyto uZivatele lze pfidat /
odebrat tlacitky ,<< Add“ a ,Remove >>*.
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Avail. Users/Groups

Seznam uZivatel( a skupin definovanych ve WinRoute. Tlacitkem , << Add“
se uzivatel (skupina) z tohoto seznamu , pfesune” do pole , Allow To",
tlacitkem ,Remove >>" nazpét.

Pokusi-li se uZivatel otevfit nékterou stranku z vyctu ,Access List”, bude
prohliZzeCem vyzvan, aby zadal své uZivatelské jméno a heslo (rozumi se
jméno a heslo k uzivatelskému uc¢tu ve WinRoute). WinRoute ovéii, zda
je jméno a heslo spravné a zda ma tento uZivatel pfistup na konkrétni
stranku. Pokud ano, stranka se zobrazi; v opa¢ném pripadé se objevi
zprava, Ze uzivatel nema pravo pfistupu na tuto schranku (zalezi na typu
prohliZece, zda zobrazi chybovou stranku proxy serveru nebo vlastni chy-
bové hlaseni).

Zadané jméno a heslo si prohlizec uloZi do paméti, aby nebylo nutno pfi
kazdém dal$im pfistupu na strdnku zadavat heslo znovu. Z bezpe¢nostnich
d@ivodi je ale heslo zapamatovano pouze do uzavieni prohliZzece — po jeho
novém spusténi je tfeba zadat heslo znovu.

Pfistupuje-li uZivatel na stranky, které nejsou uvedeny v Access Listu,
pfipadné na stranky, na néZ je povolen pfistup specidlni skupiné ,Every-
one” (= vSichni uzivatelé), neni zadani jména a hesla vyZzadovano.

V nékterych pifipadech maji poskytovatelé Internetového piipojeni sviij
proxy server, ktery musi jejich zdkaznici pro pfistup do Internetu pouZivat
- pfimy pfistup do Internetu neni mozny (napf. satelitni systém DVB).
Proxy server ve WinRoute je moZno nastavit tak, aby pouZival tento proxy
server jako svlij nadfazeny (tzv. parent proxy server). I v tomto piipadé tedy
WinRoute umozni sdileni internetového pfipojeni pro celou lokalni sit.

Nastaveni nadifazeného proxy serveru

Z menu zvolte Settings —> Proxy Server a vyberte zdloZzku ,Advanced”. Zde
zadejte IP adresu a port nadfazeného proxy serveru (tyto informace ziskate
od poskytovatele internetového pfipojeni). Proxy server ve WinRoute tak
nebude komunikovat pfimo s cilovymi servery, ale bude pouze pfedavat
poZadavky nadfazenému proxy serveru.

» Poznédmka: Nadrazeny proxy server je nutno zadat IP adresou, NIKOLIV DNS
jménem! DNS totiZ nemusi byt v takovém pripadé vibec k dispozici.



Proxy Server Settings x|

Kapitola 5 — WinRoute — popis a nastaveni 91

General | Cache | Time-tolive | Access  Advanced |

Frowxy Setting:
’7 Farent prasy |212 E5.111.100 Fart :|3‘|2E1

ak. I Cancel | Apply |

» Poznédmka 2: Cheete-li nastaveni nadiazeného proxy serveru zrusit (tj. aby se

jiZ nadFazeny server nepouZival), je tfeba dlisledné vymazat pole ,Parent
proxy” (pozor, nesmi zde zlstat ani znak ,mezera“ nebo ,tabulator®). Pole
,Port* naopak smazano byt nesmi (je kontrolovano na &islo v rozsahu

1-65535).

Ovérovani uZivatele nadifazenym proxy serverem

VyZaduje-li nadfazeny proxy server ovéfeni uZivatele jménem a heslem,
postupujte nasledovné:

Ovéite si, zda mate WinRoute Pro 4.1 Build 21 nebo novéjsi (1ze zjistit
v menu Help —> About application...). Pokud ne, upgradujte na novéjsi
verzi (podrobnosti viz kap. Instalace). Starsi verze ovéfeni na nadraze-
ném proxy serveru nepodporuji.

Zastavte WinRoute Engine a spustte Editor registru (regedit.exe).
Piepnéte se do vétve ,HKEY_LOCAL_MACHINE\Software\TinySoft-
ware\WinRoute”. V pravé poloviné okna Editoru registru vyhledejte
poloZky ,ParentProxyUser” a ,ParentProxyPass” a do nich zadejte
spravné jméno a heslo.

¢ Registry Editor

Reqistry  Edit  Wiew Favorites  Help
= TinySaftware =] | hame Type | pata =
- B0 Netton 28] Mesalnit REGSZ 0
: . 3B ParentProxy REG_SZ 192,168,210
E-a:gniolute ParentParyPass REG_SZ
: "CI Dch [ab]ParentProsyPart REG_SZ 3128
- b
i~ Dhcpg ‘Parentl 4 REG_ST e
B | T oo, T
: 2 Module [2B] popaserverPort i EG5Z 110
L sl
K| | 3 1 »
|My Compukeri\HKEY _LOCAL MACHIME|SOFTWARE TinySoftware)winFouke 4
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= Ukoncete Editor registru a spustte WinRoute Engine.

» Poznédmka: VyZaduje-li nadifazeny proxy server ovéieni uZivatele, Ize to
provést POUZE timto zptsobem. NENI MOZNE provést autorizaci
z koncového klienta (WWW prohliZzece). Tam se sice objevi okno pro zadani
uZivatelského jména a hesla, ale proxy server ve WinRoute NEMUZE tyto
Gdaje na nadFazeny server prenést.

Proxy cache

Cache proxy serveru ve WinRoute pouZiva velmi ekonomicky zptsob ukla-
dani dat. Viechny objekty jsou ukladany do JEDNOHO SOUBORU PEVNE
DELKY. Vétsina ostatnich proxy serverti naopak uklada kazdy objekt do
samostatného souboru. PouZiva-li v§ak souborovy systém velké alokacni
jednotky (jako napf. FAT16), pfedstavuje tato metoda ZNACNE PLYTVANI
diskovym prostorem, protoZe vétSina komponent WWW strdnek jsou velmi
malé soubory (statisticky bylo zjiSténo, Ze pfes 50% téchto soubord je
mensich neZ 6kB), zatimco aloka¢ni jednotka na disku se systémem FAT16
ma velikost az 32 kB (v zavislosti na velikosti disku).

Diky tomu, Ze WinRoute pouziva ukladani dat do jednoho velkého
souboru, se uSetii okolo 90% diskového prostoru. Proxy server ve WinRoute
tedy potfebuje pfibliZzné desetinasobné mensi prostor nez klasicky proxy
server. Ziskané misto je vam k dispozici pro vaSe programy a data.

Ukladani do jednoho souboru je také rychlejsi neZ ukladdani jednotlivych

soubort. WinRoute navic pouziva specialni techniku indexovani v tomto
souboru, takZe cache proxy serveru je také mimofradné rychld.

Nastaveni cache

Nastaveni vlastnosti proxy cache se provadi v menu Settings —> Proxy
Server, zéloZka , Cache”. Nasledujici volby umoZni vykon cache jesSté dale
optimalizovat.

Cache Enahled

Zapnuti / vypnuti pouZivani cache. Je-li cache vypnuta, proxy server musi
vzdy viechny objekty stahovat pfimo z cilového serveru.

Cache Directory

Adreséf, kde bude cache uloZena. MtiZe jej byt vhodné zménit napf. v pii-
padé, Ze mate na jiné diskové jednotce vice volného mista. Tla¢itkem
»Browse” 1ze vyhledat, pfip. vytvofit poZadovany adreséf.
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Cache size

Velikost souboru cache na disku (v MB). Pfi rozhodovani o velikosti dopo-
rucujeme vzit v tvahu pocet uzivateli a objem dat, ktery z Internetu sta-
huji. Méte-li dostatek mista na disku, vytvofte cache co nejvétsi. Maximalni
velikost je 2 GB (2048 MB).

Memory cache size

Velikost cache v paméti. Tato ¢ast cache je velmi rychla a uklddaji se

do ni nejcastéji pfistupované objekty. Volba jeji velikosti zavisi pfedevsim
na velikosti opera¢ni paméti, kterou md pocita¢ s WinRoute k dispozici.
Nezapomerite, Ze zabrani velké ¢asti opera¢ni paméti miiZze zna¢né sniZit
vykonnost systému! Nenastavujte proto pamétovou cache na vice nez 10%
operacni paméti!

Continue Ahorted

Je-1i tato volba zaSkrtnutd, pak bude proxy server automaticky ,dotahovat”
objekty, jejichZ stahovani bylo uZivatelem pferuSeno (stiskem tlacitka
»Stop” v prohlizeci). Ve velkém poctu piipadu totiz uzivatel prerusuje otevi-
rani strdnky pravé z toho dtvodu, Ze se natahuje piili§ pomalu. Rozhodne-li
se uZivatel navstivit stranku znovu (pfipadné ji navstivi jiny uZivatel), bude
strdnka k dispozici nesrovnatelné rychleji.

Keep Aborted

Rika proxy serveru, aby ponechal v cache i nekompletni objekty (jejichz
stahovani bylo pferuseno). To zplisobi ¢astecné urychleni natahovani pfi
opakované néavstévé stranky. Je-li nastavena volba ,Continue Aborted”, je
tato volba ignorovéna.

Cache FTP directory only

Tato volba znamena, Ze ma proxy server ukladat do cache pouze adresar
FTP serveru (stahovani z FTP je zpravidla jednorazova zélezitost a soubory
mohou byt veliké, zabiraly by v cache zbytec¢né misto). Chcete-li pfesto
ukladat do cache i soubory stahované protokolem FTP, vypnéte tuto volbu.
Maximalni velikost uloZeného souboru lze nastavit v sekci ,,Max. Object
Size” (viz déle).

Use server supplied Time-to-Live

Time-to-Live (TTL, doba Zivota) je doba, po které je stranka povaZovana
za neplatnou a musi byt znovu staZena ze serveru. Tato volba fika proxy
serveru ve WinRoute, aby akceptoval TTL nastavenou na jednotlivych
strdinkdch (nem4-li stranka TTL nastavenu, pouZije se vychozi hodnota -
viz nasledujici kapitola).



94

WinRoute Pro 4.1 UZivatelska prirucka

Ignore server Cache-Control directive

JestliZe se obsah néjaké strdnky velmi casto méni, jeji autor na ni zpravidla
umisti tzv. direktivu ,no-cache” - tedy instrukci, aby se stranka neuklddala
do cache. To miiZe byt uzitecné, ale v nékterych piipadech je tato direktiva
pouZzivana nerozumné, napf. na vSech strankdch na WWW serveru, nékdy
i za Gcelem ,vyfazeni proxy serveru z cesty”. Volba ,Ignore server Cache-
Control Directive” vds mtiZze ochranit pfed takovymito strdnkami.

Max. Object Size

Zde je moZno nastavit maximalni velikost objekt{i (soubort), které se maji
ukladat do cache. Rizné velikosti Ize nastavit pouze pro protokoly, kterymi
jsou objekty stahovany, nikoliv pro jednotlivé typy souborti. Vétsi objekty
jsou pouze staZeny a poslany klientovi, ale nejsou uloZeny do cache.

V cache zpravidla neni tfeba uchovévat velké soubory (napf. archivy),
protoZe je nestahujete opakované.

Zivotnost objektii v cache (Time-to-Live)

V menu Settings —> Proxy Server, zalozka , Time-to-Live”, je moZno nastavit
vychozi doby, po které budou objekty staZené jednotlivymi protokoly ucho-
vavany v cache, a vyjimky pro konkrétni stranky.

Proxy Server Settings

Generall Cache Timetolive IAccessl Advancedl

- Protocal Specific Setting

HTTP: I 2032 days
ETP: I 203: days
Gopher - I ZDE days

~ URL Specific Setting:

L L (o]
1 hour WL ChEL GO
2 hours v bloomberg.com Edit.. |
VIV CATS.COm —

Femove |

Ok | Cancel Apply

Protocol Specific Settings

Zde jsou nastaveny vychozi hodnoty uchovani objekt(i v cache, v zavislosti
na tom, kterym protokolem byly staZeny. Optimalni hodnoty je nejvhod-
néjsi urcit experimentalné.
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» Pozndmka: Informace o aktudinim stavu zapinéni cache Ize ziskat v okné
Debug Log stiskem pravého tlacitka mySi a volbou Show —> Cache statistics.

Tyto hodnoty se uplatni vZdy u WWW stranek, kde neni TTL definovana,
a v piipad€ vypnuti volby ,Use server supplied Time-to-Live” i u vSech
ostatnich stranek.

URL Specific Settings

Zde je moZno definovat vyjimky pro konkrétni stranky. Tlacitkem , Add“”
pfidejte URL stranky, pro niZ chcete nastavit specifickou dobu Zivotnosti.
WinRoute povaZuje vyraz zadany jako ,,URL” za podfetézec skute¢ného
URL, ¢im je moZno pokryt i vétsi mnoZinu stranek.

Nastaveni doby ,,0 dni - 0 hodin” znamen4, Ze stranka nema byt do cache
vlibec ukladana (ve sloupci , TTL” se objevi ,no cache”). Tlacitky ,Edit”
a ,Remove” lze nastaveni pro vybranou stranku zmeénit ¢i smazat.

» Poznédmka: Je-li zapnuta volba ,Use server supplied Time-to-Live" (z&loZka
,Cache*), m& hodnota TTL definovana na strance VYSSI PRIORITU neZ ,URL
Specific Settings®. Cheete-li tedy nastavovat vlastni doby uchovévani v cache,
je vhodné tuto volbu vypnout.

Proxy versus NAT

PfestoZe na mnoha mistech tohoto manudlu jiZ bylo feceno, Ze technologie
NAT vam dava nesrovnatelné vétsi moZnosti nez pfistup pfes proxy serveru,
existuje v pfipadé sluzby WWW nékolik argumentt hovoficich ve prospéch
proxy serveru (pro ostatni sluzby a aplikace je jednozna¢né doporuceno
pouZiti , pfimého” pfistupu pres NAT).

= Access List umozZnuje omezit pfistup na konkrétni stranky, zadané pfimo
URL, a to na zakladé uZivatelského jména a hesla. Paketovy filtr naproti
tomu umoznuje pouze filtrovani paketd podle zdrojovych a cilovych
adres. Je tedy nutno zjiStovat IP adresy pfislusnych WWW servert
a nelze oSetfit situaci, kdy se u téhoZ pocitace stfida nékolik uZivatelf.

= Cache umoznuje sniZit zatiZzeni vasi internetové linky a urychlit otevi-
rani opakované navstévovanych stranek.

= Proxy server muZe spolupracovat s nadfazenym proxy serverem a umoz-
nit tak sdileni i takového pfipojeni, kde je pfistup do Internetu mozny
pouze pfes proxy server poskytovatele.
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Dal§i nastaveni

Miscellaneous Options

Dialogové okno Miscellaneous Options (menu Settings / Advanced / Misc.
Options) umoZziiuje provést rtizna dalsi upfesiiujici nastaveni.

Miscellaneous x|

— Socket Option:
TCP inactivity tmeout : |1U 33 mirites

TCP connection ety |3 3:

I Enable reverss DS [for logging)

i~ Dialing Option:
Do not dial on demand for listed DNS names :

E

Use semicalon [ ;] to separate entlies

I~ Enahle disling for lncal DNS names [the names withaot
a domain part)

RAS Phonebook

I Browse... |

— Advanced Optiary

MAT table default timeoutforTCF’protoco\:|4D 32 minutes
IS 33

MAT table default imeout for UDP protocol

minutes

¥ TokenRing support enabled

ok I Cancel | Lipply

Socket Options

= TCP inactivity timeout — nastaveni doby, po jejimZ uplynuti bude TCP
spojeni automaticky ukonceno, jestliZe jim nejsou pfendSena Zadna data.

= TCP connection retry — pocet pokust o opakované navazani TCP spojeni
v pfipadé netspéchu.

Tyto parametry jsou za normélnich okolnosti zalezitosti TCP klienta —

v pfipadé pouZiti funkce NAT vSak WinRoute pfebira jeho roli. Ve vétsiné

piipadi ale neni potieba vychozi hodnoty upravovat.

= Enable reverse DNS (for logging) — je-li tato volba zapnuta, pak se
v zaznamovych oknech (napf. HTTP Log nebo Mail Log) pievadéji IP
adresy pocitact v lokalni siti na jejich DNS jména (pokud jsou pfislusné
udaje v DNS zaneseny). To miiZe byt uzite¢né pii vyhodnocovani logti,
avsak tato volba muZe znatelné zpomalit ¢innost WinRoute, na coZ je po
jejim zapnuti uZivatel upozornén varovnym hlasenim.

Dialing Options

Volby pro vytaceni.
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= Do not dial on demand for listed DNS names — nevytacet pro uvedend

DNS jména. Tato volba fika DNS forwarderu, aby pfi pfijeti dotazu na
nékteré z uvedenych jmen nevytdcel internetové pfipojeni.

Enable dialing for local DNS names (the names without a domain part) —
povolit vytaceni pro lokalni DNS jména (bez doménové casti). Tato volba
muze byt vyuZzita v pfipadé€, ze DNS server pro lokalni sit je umistén
mimo ni. V ostatnich piipadech se nedoporucuje zapinat tuto volbu.
RAS phonebook - zde je mozno zvolit telefonni seznam telefonického
pfipojeni (RAS Phonebook) ve Windows NT/2000. To miiZe byt tieba

v piipadé, Ze bylo pfipojeni vytvofeno jinym uZivatelem, neZ ktery
provedl instalaci WinRoute. Pak se pfipojeni v nastaveni RAS linky
nezobrazi, neni-li zde vybran telefonni seznam pfisluSného uzivatele.

Advanced Options

NAT table default timeout for TCP (UDP) protocol — ¢as vyprseni
zaznamu v NAT tabulce pro TCP a UDP pakety. Za normalnich
okolnosti je zdznam z tabulky smazan pii ukonceni spojeni. Je-li vSak
spojeni ukonc¢eno nekorektné (napft. z divodu vypadku sité), ke smazani
zaznZ6Ou nedojde. Takové zdznamy jsou pak odstrariovany po uplynuti
nastavené doby. Bez existence tohoto mechanismu by brzy doslo k tupl-
nému zaplnéni NAT tabulky.

TokenRing support enabled — podpora TokenRing adaptéra. Je-li ve
vaSem pocitaci instalovan TokenRing adaptér, ujistéte se, Ze je tato volba
zapnutd. V ostatnich pfipadech nemaé Zadny dcinek.

Logy ve WinRoute

Logy jsou nastrojem umoznujicim sledovat, co se déje ,uvnitf WinRoute”.
Je mozZno sledovat ¢innost jednotlivych servert, aktivitu uZivatelt (nikoliv
ovsem objem prenesenych dat nebo cas straveny na Internetu. K tomuto
acelu doporucujeme produkt TINY Network Monitor - viz http://www.tiny-
software.cz ,http://www.tinysoftware.cz”.

Jednotlivé logy je moZno oteviit v menu View —> Logs —> <nézev logu>.
Lze vybrat z nasledujicich:

vvvvv

Spravce WinRoute ma moZnost detailné nastavit, které informace chce
zobrazovat (napf. za acelem odhaleni chyby).

Error Log — zobrazuje zavazna chybova hlaseni. Vypis do tohoto logu
nelze nijak ovlivnit.

HTTP Log - poZadavky klient na proxy server
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* Mail Log - zakladni informace o pfijatych a odeslanych mailech

= Security Log — informace tykajici se firewallu a NAT (napt. filtrované
pakety, pokusy o atok apod.)

= Dial Log — informace o vytaceni a zavéSovani RAS linek

Error, HTTP, Mail, Security a Dial log jsou po urcité dobé ukladany do
soubord. Tyto soubory jsou uloZeny v podadreséfi ,logs” adresate, kde je
WinRoute instalovan (napf. ,\Program Files\WinRoute Pro\logs“) a jsou
nazvany ,error.log”, ,http.log” atd. Nové informace se vZdy zapisuji do
pfislusného okna a po urcité dobé je obsah okna pfepsan do souboru.

V souborech 1ze vyhledavat volbou View —> Logs —> Logs History.

Vyjimku tvofi Debug Log, ktery se do souboru neukldda a je tedy k dispozici
pouze po dobu, kdy bézi WinRoute Engine. Déle zdleZi na mnoZstvi vypi-
sovanych informaci - v pfipadé nedostatku paméti se nejstarsi informace
odmazavaji.

UloZeni a smazani vypisu

V kazdém logu je moZno stiskem pravého tlacitka mysi vyvolat kontextové
menu umoznujici tyto volby:

= Save Screen — uloZeni obrazovky do souboru ve formatu HTML. POZOR:
je uloZena pouze aktudlné viditelna cast logu. Svislou posuvnou liStou
okna nastavte takovou pozici, abyste uloZili poZadované informace.

= Clear — vymazani CELEHO obsahu logového okna.

Debug Log

vvvvvv

dovani velkého mnozstvi nejriznéjsich informaci. Ve vétsiné piipad ale
potiebujete sledovat pouze urcity typ informace (napf. DNS dotazy nebo
stav vytdceni RAS linky). Proto je moZzné v Debug Logu pomérné detailné
nastavit, jaky typ informace se mda zobrazovat. To lze nastavit v menu
Settings —> Advanced —> Debug Info nebo pfimo v okné Debug Log -
stiskem pravého tlacitka mysi v okné vyvolejte kontextové menu a zvolte
Log Settings.
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Log Settings . 5‘
Frotocals  Debug I

Settings :

bzl FAS messages -
R4S lines status messages
O Idie timer refreshing
[ R&S status infa callhack
[ &ctive RAS connection, R4S handies
[ Dial on demand packet infarmation
DMS and DHCP client - server messages
O DHCP client - server messages
DMS server messages
Diriver logging
[ "N adapters up/down status
O More info shown in app tables
Prosy server logging

O hitp requestsieply messages 7
4| | »
Show adyvatced |

Cancel

= V zaloZce ,Protocols” 1ze zapnout sledovani pakettd jednotlivych proto-
kold (ARP, ICMP, TCP, UDP a DNS). Za bézného provozu vsak pfes poci-
ta¢ s WinRoute prochézi velmi mnoho pakett a zobrazované informace
zpravidla ani nelze sledovat. Nedoporucuje se zapinat sledovani vice nez
jednoho protokolu soucasné.

=V zéloZce ,Debug” je moZno detailnéji specifikovat typ sledované infor-
mace. Informace jsou rozdéleny do dvou trovni: hlubsi troven se zob-
razi po stisku tlacitka ,Show Advanced” (detailni popis viz ddle).

» Poznédmka: Doporutuje se zapinat vypisovani informaci do Debug Logu pouze
v pripadg, Ze chcete skutecné néco sledovat. Jinak vypisy zbytecné zpomalujf
¢innost WinRoute.

Kromé vybranych informaci se v Debug Logu zobrazuji jesté nékteré sys-
témové informace — napf. verze WinRoute a spusténé moduly po startu
WinRoute Engine apod.

Nastaveni detailnich ladicich informaci

V zaloZce Debug dialogu Log Settings je moZno velmi detailné nastavit
informace, které chcete v okné Debug Log sledovat. V ndésledujicim odstavci
jsou popsany vSechny moznosti, tedy i ty, které se zobrazi aZ po stisku
tlacitka ,Show Advanced”.

RAS Messages — informace o vytacenych linkdch

= RAS lines status messages — zakladni informace o stavu linek (vytoceni,
zaveéSeni, pfidélend IP adresa atd.)

= Idle timer refreshing — informace o ¢itaci doby necinnosti (po niZ dojde
k automatickému zavéseni)
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RAS status info callback — detailni informace o stavu linky (vytaceni,
pfipojeni, ovéfovani...)

Active RAS connections, RAS handles - detailni informace o jednotlivych
spojenich a jejich systémové identifikatory

Dial on demand packet information - vypis pakett, které zptisobily
vytoceni linky na Zadost

(velmi uzitecné napf. pro zjisténi, proc¢ doslo k vytoceni linky)

DNS and DHCP client - server messages

DHCP client — server messages — detailni informace o komunikaci mezi
DHCP Kklientem a serverem, typy zprav, pfidélené IP adresy atd.

DNS server messages — detailni vypis DNS dotazi pfijatych DNS forwar-
derem

Driver logging — zdznamy nizkoturoviniového ovladace

WAN adapters up/down status — stav internetového rozhrani detekovany
piimo ovladacem
More info shown in app tables — tabulka rozhrani (vypisovana v TCP/IP

o~

info) je rozsifena o hardwarovou adresu a identifikdtor ovladace

Proxy server logging

HTTP request/reply messages — detailni informace o HTTP poZadavcich
a odpovédich. Oddélené je sledovana komunikace klient — proxy server
a proxy server - WWW server.

Cache processing — informace o uklddani, vybirani a mazani objekta
do/z cache

Mail

Mail processing information — velmi detailni informace o odesilani posty
na nadfazeny SMTP server a vybirdni vzdalenych POP3 schranek

SMTP and POP3 server session info — informace o komunikaci postov-
nich klientd s mail serverem ve WinRoute

Alias processing — zpracovani aliast a tfidicich pravidel

Anti-virus check processing — necinné, rezervovano pro budouci pouZiti

Misc

Discarded packets — informace o zahozenych paketech (mimo pofadi,
neplatny kontrolni soucet apod.)

DirecPC info - interface for outgoing packets — informace o smérovani
paketli pfi pouziti rozhrani DirecPC

Packet probes — informace o hardwarovych adresach v paketech apod.

Temporary messages — necinné, rezervovano pro ladici tcely
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TCP spojeni, kontrola vzdalené IP adresy a DNS serveru

= Time interval processing — zpracovani ¢asovych intervald, provadéni

naplanovanych akci

= Other IP traffic — informace o jinych protokolech nez TCP, UDP a ICMP

Jak tist Debug Log?

Piiklad logovani TCP pakett - zleva doprava:

inRoute Administration [192.168.1.1] - Debug Log
Action  Wiew Seftings  Window Help

B %[ RN b B EETE RS

Ready

[10/H 01999 02:01:00] TCP:
[10/H 01999 02:01.00] TCE:
[0/ 01999 05:01:00] TCE:
[10/M 0srf1999 08:01:00] TCP:
[10/M w1999 02:01:00] TCP:
[0/ 01999 02:01:00] TCE:
(10 w1999 05:01:00] TCP:
[10/H 01999 02:01:00] TCP:
[10/H 01999 02:01.00] TCE:
[0/ 01999 05:01:00] TCE:
[10/M 0srf1999 08:01:00] TCP:
[10/M w1999 02:01:00] TCP:
[0/ 01999 02:01:00] TCE:
[0/ 01999 05:01:00] TCE:
[10/M 0srf1999 08:01:00] TCP:

packet 399408, to INTERNET, length 60, 63 192 212 239:61028 -> 63.195.58.12:110, flags: ACE
packet 309407, from INTERNET, length 143, 63195 52.12:110 = 63.192 212 23961029, flags: ACK
packet 309408, to LA, length 143, 63195 38.12:110 > 192,168 1 5:1057, flags: ACK

packet 399409, from LA, length 66, 192 168 1 3:1057 -> 6319558 12:110, flags: ACK

packet 399410, to INTERNET, length 66, 63 192 212 23961028 -> 63.195.52.12:110, flags: ACK
packet 308411, from INTERNET, length 84, 6310558 12:110 > 63.192 212 230061029, flags: ACK
packet 3002, to LA, length 84, 63105 58 12:110 -» 1021681 3:1057, flags: ACK

packet 399413, from LAN, length 67, 192.1628.1.3:1057 -> §3.195.58 12:110, flags: ACK

packet 309414, to INTERENET, length 67, 63192 212 2530:61020 -> 63.195.52.12:110, flags: ACK
packet 309415, from INTERMET, length 81, 6310558 12:110 -» 63.192 212 230:61020, flags: ACK
packet 399416, to LA, length 81, 63195 58 12:110 -> 1921681 3:1057, flags: ACK

packet 399417, from LAN, length 60, 192.162.1.3:1057 -> 3.195.58 12:110, flags: ACE

packet 309418, to INTERENET, length 60, 63192 212 250:61020 -> 63,195 532 12:110, flags: ACK
packet 309420, from INTERMET, length 63, 6310558 12:110 -» 63.192 212 230:61020, flags: ACK
packet 399421 to LA, length 63, 63195 58 12:110 -> 1921681 3:1057, flags: ACK

|Connected to 192.168.1.1 [

4

= casova znacka (v hranatych zdvorkach) — datum a cas, kdy pfesné udélost

nastala
= protokol

= from / to <rozhrani> - Jméno rozhrani a zda je paket pfichozi ¢i odchozi

z pohledu rozhrani

WinRoute
(TCP stack)
[} INTERNETl Tfmm INTERNET o LANl Tfmm L&N
Interface 1 Interface 2
INTERMET LA

= Zdrojova IP adresa —> cilova IP adresa

= Pfiznaky (zavislé na protokolu)
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Error Log

Error Log zobrazuje zadvazna chybova hlaseni vSech modult WinRoute
(napf. chyby RAS linek, netspé$né piipojeni na nadfazeny SMTP ¢i DNS
server apod.)

Objevi-li se v Error Logu nové hlaseni, zobrazi se v pravé ¢asti stavového
pruhu (View —> Status Bar) zprava ,! Errors detected”. Tato zprava zmizi
v okamZiku otevieni okna Error Log (Ci jeho aktivace). WinRoute podle
toho predpoklada, Ze si spravce nova hlaSeni v Error Logu precetl.

Piiklad (zleva doprava):

Error Log | [=l B3
[0 01999 09:54:07] mail: M:10060 - Connection to "fw winroute.cz" failed : connect timeout. <
09/ o 1999 09:56:23] mad: M:10060 - Connection to "fe winroste.cz" faied : connect timeowt.
[0 01990 09:58:328] madl: M:10060 - Connection to "fw windoute.cz" failed : connect timeout.
[O%T 01999 09:59:14] mail: M:11001 - DN query for "mail pachellnet" failed : host not found.

[0 o 1999 19:04:16] mail: N:10060 - Connection to "fe winronate oz failed : connect timeout.
09/ 0v/1999 19:07:29] mail: G:0 - PASS command failed:

[0 Mo 1999 21 28:18] mail: N:10060 - Connection to "fr winroute.cz" failed : connect timeout.
[0 01999 21:30:33] madl: M:10060 - Connection to "fw wirnoute.cz" failed : connect timeout.
[0/ 01999 21 :32:49] mail: M:10060 - Connection to "fr winroute. cz" failed : connect timeout.
[0 01999 21:35:04] mail: F:10060 - Connection to "fw witgoute.cz" failed : connect timeout.
[09/ M o 1999 21:58:19] madl: M:10060 - Connection to "fwr winroste.cz" faied : connect timeowt.

[0/ 0w/1900 03:16:09] mail: G0 - PASS command failed:

[10/M 01999 05:41.04] mail: G0 - USER command failed: ¥

4 Bz

= Casova znacka

=, mail” - modul, v ném?Z k chybé doslo (v tomto pfipad€ mail server)

= ,N:10060“ - typ a Cislo chyby

= ,Connection to ,fw.winroute.cz” failed : connection timeout” - textovy

popis chyby (vyprsel ¢asovy limit pfi pokusu o navazani spojeni se
serverem)

HTTP Log

HTTP Log zobrazuje viechny poZadavky uZivateli na proxy server. Mtze
byt tedy pouZit zejména ke sledovani uZivatelskych aktivit (kdy a na které
stranky pfistupovali apod.). Kazdy poZadavek je zobrazen na jednom fadku
a tento log je i pro laika pomérné dobfe Citelny.

» Poznédmka: HTTP Log mé& standardni format logu proxy serveru a lze na ngj
aplikovat programy pro vyhodnocovani statistik proxy serveru. Nekteré
z téchto produkt(l jsou dokonce volné Siritelné (napr. Webalizer, ClearRoute).
Takto mlZete ziskat jesté prehledngjsi informace.

Kdy jsou poZadavky klientii zaznamenavany v HTTP Logu?

= HTTP Log zobrazuje pouze poZadavky uZivatel na proxy server. Pfistu-
puji-li tedy uZivatelé do Internetu pfimo, poZadavky se nezobrazi.
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= V nastaveni proxy serveru (Settings —> Proxy Server, zalozka , General”)
je nutno zapnout volbu ,Log access to proxy server”
HTTP Log, doporucujeme tuto volbu vypnout.

Jak cist

HTTP Log?

Piiklad (zleva doprava):

Http Log

19216813 - roman
192.168.1.3 - roman
19216813 - roman
19216813 - roman
19216813 - roman
10216813 - roman
192.168.1.3 - roman
19216813 - roman
192.168.1.3 - roman
19216813 - roman
192.168.1.3 - roman
19216813 - roman
10216813 - roman
192.168.1.3 - raman
19216813 - roman
192.168.1.3 - roman
19216813 - roman
192.168.1.3 - roman
19216813 - roman

4

10N ow/1999:10.22:18 -0800;
10/ erve/1990:10:22:19 -0800]
10N ow/1999:10:22:19 -0800;
10/ e/ 1999:10:22:20 -0800°
10N 0w/ 1000:10:22:20 0800,
10/ 0v/1999:10:22:20 0800
10/ o/ 199010 22:20 -0800]
10/ 0v/1999:10:23:21 0800
10/ ere/1900:10:22:21 -0800]
10N ow/1999:10.22:21 -0800;
10/ erwe/1999:10:22:21 -08007
10N ow/1000:10:22:22 0800,
10/ 0v/1999:10:22:23 0800
100N o/ 190010 22:23 -0800]
10/ 0v/1999:10:23:23 0800
10/ o/ 1990:10 22:23 -0800]
10N o/ 1999:10.22:24 0800

10/ 0w/ 199010 22:18 -0800] "GET httped/ad. a

10/ e/ 1999:10:22:25 -0800]

ath

bt
bt

"GET httpo/ad,
IGET hitpot/ad. doubleclich i b

"CET httpo/fjump altavista com/of HTTP/10" 302 474
MGET httped/dir altavista com/Business shtml HTTP/1L 0"
"GET httpo/ad. doubleclicknet/adifcattiled av.com, e=:

EE:

13616
ser=130:34;0

"GET hitp:/ad doubleclick net/adi/catile] av.comd,e=3;e=1;52=130x34;0
"GET hitped/ad a o butt
"GET hitpei/ad butt

MR agdlad doullsclick net/adi/cate gsiss av come=3e=1 745
"GET hitp/ad. doubleclicknet/351 537 /nigs:a1.gif HTTE/.0" 200 1632
MGET hitpe/ad. doubleclick net/348380 e dnow 3531 git HTTE/LO® 200 1
"GET hitp://dir.altaviet 1630, il HTTE/L 0
"GET httped/ad doubleclick net/adifcate gories av.c 6=
"GET hitp:#/ad. doubleclick net/adi/cettiled.av.cony/, e=A0801 o=
"GET hitp:/ad doubleclick net/adi/cattile] av comd,e=40201 e—7EI
YGET hisprvisw avenusa comviewfaltavista_gateway_nov_L02409es
DT bip196 g aksbect et 15610 LI00L21G 34 9521 0D
SGET hitpedim doublect 11334 gif HTTRA 0"

| »

= ,192.168.1.3 — roman”

. Nezajima-li vas

— IP adresa a jméno klientského pocitace

» POZOR: Jméno pocitace se zde zobrazi pouze tehdy, zapnete-li v menu
Settings —> Advanced —> Misc. Options volbu ,Enable reverse DNS (for

logging)®.

tedy napr: ,192.168.1.3 - -“.

\/ opacném pripadé se zobrazi misto jména poditace pomlitka —

I[=] 3

102, 168 1. 3

<

- rotmar [10/N ow1000:

10216813
10216813
19216813 -
19216813 -
19216813 -
19216813 -
19216813 -
19216813 -
10216813
10216813
10216813
19216813 -
19216813 -
19216813 -
19216813 -
19216813 -
19216813 -

22:18 -0800] "GET http:iad. double netfadthomepgtable av.comfsponsor-button, «
rotmarn [0 0w 1909:10:22:18 -0200] "GET http:ad doubleclick net/ad‘homepgtable av comsponsor-button,
rotmar [T 0w 1900:10:22:10 -0200] "GET http:/ad doubleclick net/ad‘homepgtable av comsponsor-button,
roman [10M 0w/ 1900:10:22:19 -0200] "GET http:/fump altavista combf HTTRAL 0" 302 478

rotnan [10 0w 1999:10:22:20 -0200] "GET hitp:fdir altavista comBusiness shtml HTTPA.0" 200 13616

rotnan [10/29 0w 1999:10:22:20 -0800] "GET hittp:ad dovbleclick net/adifcattile2 av comd; e=3.e=1; (5=l 3050
rotnan [10/29 0w 1999:10:22:20 -0800] "GET http:fad dovbleclick netfadifcattile] av coms, e 1,8=130:34, 0
romarn [0/ 0w 1999:10:22:20 -0800] "CET hitp:fad.dovbleclick netfadthomepgtable. av.comfsponsor-button,
roman [0/ ow1999:10:22:21 -0800] "GET hitpfad.dovbleclick netfadthomepgtable. av.comfsponsor-button,
roman [0 ow1999:10:22:21 -0800] "CET http:fad doubleclick net/adifcate gories av.com’;e=3,e=1,s=468:A
roman [10M 0w/ 1900:10:22:21 -0800] "GET http:#ad doubleclick net/351 337/miB831 gif HTTP/1.0" 200 1632
roman [10M 0w/ 1900:10:22:21 -0200] "GET http:#ad doubleclick net/348360/ cdnowr_28:31 gif HTTP/1.0" 200 1
rotar [10M 0w 1900:10:22:32 -0200] "GET http:/fdir altavista com/Busine ssIndustries/21630 shtmd HTTPA O
rotnan [10 0w 1999:10:22:23 -0200] "CGET http:fad doubleclick netfadifcate gories av com’ e=40801, e=70;e=2
rotnan [10 0w 1999:10:22:23 -0800] "CGET hitp:ad doubleclick netfadifcattile? av oo, e=40801; e=T0, e
rotnan [10/27 0w 1999:10:22:23 -0800] "GET http:fad dovkleclick.netfadifcattilel av coms, e=40801;e=T0,e=3;e=
rotnan [10/27 0w 1999:10:22:23 -0800] "GET http:friew averea comiriew/altavista_gateway nov_102699aa
roman [10/] ow/1999:10:2224 -0500] "GET http:al2%6. g akamaitech net/n/1 396/701/0001/216 34 28 210/Bann
roman [10M 0w 1999:10:22:25 -0800] "CET httpm doubleclick net/viewad/334229- v2kabasaa gif HTTR/A.0" 4

| Bl

= casova znacka (v tomto pfipadé obsahuje i posun vici GMT/UTC)

= vlastni poZadavek (uzavieny v uvozovkich) — obsahuje typ metody (GET

nebo POST) a vlastni URL

= navratovy kod protokolu HTTP (napt.: 200 = v potadku, 404 = objekt

nenalezen atd.)

= velikost objektu v bytech
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Mail Log

Mail Log zobrazuje zakladni informace o operacich provadénych mail ser-
verem ve WinRoute:

= SMTP zpravy pfijaté od klientt k odeslani

= odesilani mailt na nadfazeny (relay) SMTP server
= vybirdni maild ze vzdalenych POP3 schranek

= vybirdni lokdlnich POP3 schranek klienty

= Mail Log _ O]
[10MH w1999 1017 01] SMTE Server: message (1624 bytes) received from <erik@tingrs oftware com> to <ivesfl &
[0 w1999 10:17:15] SMTP Send: 1 outgoing message (1624 bytes) sent through server "mail pachell net”
[0 o/ 1999 10018111 POPS downdoad: | message (21367 bytes) dowrloaded from server "o witroute oz, w
[0 w1999 1022:11 1 POPS downdoad: | message (33119 bytes) dowrloaded from server "fw witroute oz, w
[0 0w/ 1999 102247 SMTE Server: message (955591 bytes) received from <erbi@tinysoftware. com> to <har
[0/ 01999 10:25:05] BMTE Send: 1 outgoing message (F55591 bytes) sent through server "mail pachell net!
[0/ w1999 10:25:00] POP2 download: 1 message (1140 bytes) downloaded from server "forwinroute oz, wit
[0 01999 10:32:11] POP2 download: | message (1691 bytes) downloaded from server "forwinroute oz, wit
[10/T w1909 10:34:08] POP2 dovnload: | message (4492 byrtes) downloaded from server "forwinroute oz, wit
[0/ 01999 10:34:12] POP2 download: | message (4492 byrtes) downloaded from server "firwinroute oz, wit
[10H w1999 10 35:06] SMTP Server: message (1167 bytes) received from <erik@ting s oftware cotm> to <neilaf
[10 T o/ 1999 10 535:14] SMTP Send: 1 outgoing message (1167 bytes) sent through server "mail pacbell net”
[0/ o/ 1999 10 53637 ] SMTE Server: tressage (22891 bytes) teceived from <etibi@tinysoftware. com> to <weh:
[0 w1999 105364 ] SMTE Send: 1 outgoing message (22891 bytes) sent through server "mail pachell net"
[0/ 0w/ 1999 10358491 3MTE Berver: message (1211 bytes) received from <erik@tinys oftware. com> to <Elea
[0/ 01999 10:38:50] BMTE Send: 1 outgoing message (1211 bites) sent through server "mail pachell net"
[0/ w1999 1046497 POP2 download: | message (17623 bytes) downloaded from server "far winroute cz”:v,j
3

| |

Detailnéjsi informace o pfijimani a odesilani maila lze sledovat v okné
Debug Log - viz nastaveni "Log Settings" v kap. Debug Log.

» Poznamka: Informace se v okné Mail Log zobrazuiji pouze tehdy, je-li
v nastaveni mail serveru (Settings —> Mail Server, zalozka ,General®) zapnuta
volba ,Enable Logging"“.

Dial Log

Dial Log zobrazuje informace o vytaceni a zavéSovani RAS linek. Ve zpravé
o zavéseni je uvedena doba, po kterou byla linka pfipojena. Tyto zdznamy
se provadéji automaticky vZdy, je-li pouZita néktera RAS linka.

Piiklad:

[31/Jan/2001 10:12:40] linel (IBM Global
Network) : successfuly connected

[31/Jan/2001 10:14:34] linel (IBM Global
Network) : disconnected, connection time 00:01:54
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Security Log

Security Log zobrazuje informace tykajici se zabezpeceni, filtrovani pakett
atd. V zdsadeé se vzdy jedna o vypis zachyceného paketu, ktery spliiuje ¢i
nesplrnuje urc¢ité podminky.

Jaké informace maji byt do Security Logu zaznamendvany, urcuji dvé nasta-
veni:

= Settings / Advanced / Security Options, sekce ,NAT Logging Options” —
zde Ize urcit, zda se maji zaznamenévat pokusy o komunikaci na portech
chranénych firewallem.

= Settings / Advanced / Packet Filter — v definici kaZzdého filtrovaciho
pravidla lze nastavit, zda mda byt paket zaznamenan. Pakety se zazname-
navaji pravé do Security Logu, a to bez ohledu na to, zda jsou povoleny,
odmitnuty ¢i zahozeny.

V obou téchto pifipadech je navic moZno zvolit, zda md byt paket zazname-
nan pouze do okna Security Log (Log into window), pouze do souboru
»security.log” (Log into file), pfip. oboji.
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Kapitola 6

SPECIALNI NASTAVENI A PRIKLADY

Vicesegmentové lokalni sité

Obecné informace

WinRoute je softwarovy smérova¢ umoznujici pfipojeni jedné ¢i vice lokal-
nich IP subsiti pres jediné internetové pfipojeni (jednu vefejnou IP adresu).
Tyto segmenty mohou byt i fyzické sité riznych typa — Ethernet, Token
Ring atd. WinRoute mtiZe obsluhovat libovolny pocet rozhrani (pokud je
lze do pocitace fyzicky nainstalovat), neni tedy omezen pouze na situaci
jedno rozhrani do Internetu - jedno do lokalni sité.

Funkci NAT (pfeklad IP adres) pfitom neni nutné zapinat na Zadném
rozhrani — WinRoute tedy mtiZe byt také pouZit napf. jako smérova¢ mezi
dvéma lokalnimi segmenty. Méjte vSak na paméti, Ze pro KAZDOU instalaci
WinRoute je tfeba zakoupit samostatnou licenci!

V nasledujicich kapitolach uvadime nékolik typickych konfiguraci a nékolik

témeét libovolné sitové konfigurace.

Pripojeni kaskadnich segmentii pies 1 IP adresu

Kaskddnimi segmenty je nazyvana takova sitova konfigurace, kdy je n€kolik
lokélnich segment(i propojeno smérovaci a do jednoho z nich je pfipojen
pocita¢ s WinRoute. UvaZzujme pro nazornost 2 kaskadni segmenty, nésle-
dujici tvahy jsou vsak platné pro libovolny pocet segmentda.

Smeérovani mezi témito segmenty muiZe provadét bud hardwarovy
smeérovac (router), pocitac¢ s Windows NT nebo pocitac s libovolnou

verzi Windows a WinRoute. WinRoute zde mtiZze provadét bud klasické
smérovani nebo smérovani s prekladem IP adres (ano, pieklad adres mutzZe
byt provadén vicekrat za sebou! MuZete tak napf. chranit urcity segment
vici zbytku lokalni sité).
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Aby fungovalo smérovani spravngé, je tfeba jednak nastavit smérovac spoju-

jici oba segmenty, aby pakety do Internetu posilal pfes WinRoute, a jednak

sdélit WinRoute, Ze pakety pro druhy segment nema posilat do Internetu,

ale pres vnitini smérovac do tohoto segmentu. V praxi to znamend nasledu-

jict:

= na pocitaci s WinRoute je nastavit CESTU (tj. pfidat zdznam do sméro-
vaci tabulky) do druhého segmentu pfes vnitini smérovac

= na vnitinim smérovaci nastavit jako VYCHOZI BRANU (Default Gate-
way) adresu vnitfniho rozhrani pocitace s WinRoute — pfes néj budou
odesilany pakety, jejichZ cilova IP adresa nepatii do Zddného z lokdlnich
segmentl

Priklad:

M¢éjme dva lokalni segmenty s IP adresami 192.168.1.x a 192.168.2.x
(maska subsité je 255.255.255.0). Vnitfni rozhrani pocitace s WinRoute
ma IP adresu 192.168.1.1, rozhrani interniho smérovace maji IP adresy
192.168.1.100 a 192.168.2.1.

ip: 102 168.1.1 o Network 1
mask: 255 255 255.0 =
BILE BI0E ip: 192.162.1.2 - 4
WinRoute | "= 48.C.D mask: 265 256 255.0
T = [ | gu102.168.1.1
g EL80%1 dns: A.8.C.D
Internet =
. -
ip: 102.168.1.100 =

mask: 255.255 255.0

i 20686.181.25 qu 192 168.1.1

mazk: 2552552550
DNS: ABCD

e 206 86 181 57 Network 2
NAT
ip:192.1682.2-4
o o o mazhk: 265.255.255.0
] qw: 102 162.2.1
= 0= o dns: A.B.C.D

Nastauveni segmentu 192.168.1.x (primarniho)

= Na pocitaci s WinRoute je tfeba nastavit: ,Sméruj pakety s cilovou adre-
sou 192.168.2.x na branu 192.168.1.100“ (smérovani ostatnich paket( je
jiZ zajisténo spravné).
BéZi-li na tomto pocitaci systém Windows NT/2000, oteviete Piikazovy
fadek (Command Prompt) a zadejte ptikaz:
route -p add 192.168.2.0 mask 255.255.255.0
192.168.1.100
V pfipadeé systému Windows 95/98/ME vytvoite davkovy soubor (napf.
»~ADDROUTE.BAT*) obsahujici nasledujici fadek:
route add 192.168.2.0 mask 255.255.255.0 192.168.1.100
Do menu Start / Programy / Po spusténi (Start / Programs / Startup)
pridejte zastupce (Shortcut) tohoto souboru a restartujte pocitac.
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= Na internim smérovaci musi byt nastavena vychozi brdna na vnitfni
rozhrani pocitace s WinRoute - tedy na IP adresu 192.168.1.1. Jedna-li
se o softwarovy smérovac, jednoduse nastavte tuto vychozi brdnu na
sitové karté s adresou 192.168.1.100. V pfipad¢é hardwarového smérovace
postupujte podle pokynt v ndvodu.

= VSechny ostatni pocitace v segmentu 192.168.1.x budou nastaveny tak,
jako by existoval pouze tento segment a byl pfipojen pres WinRoute do
Internetu (viz kap. Nastaveni WinRoute a lokdlni sité). Vychozi brana
MUSI byt nastavena na WinRoute, nikoliv na interni smérovac.

» Poznamka: MoZna se vam bude zdét podivné, Ze pakety do segmentu
192.168.2.x jsou posilany nejprve na WinRoute a odtud na interni smérovat
a na cilovy poditat. Ve skutecnosti je takto smérovan pouze prvni paket
vyslany z daného poéitace. Tomu je totiZ zaroveri posléna Fidici zpréva ,ICMP
Redirect”, ktera zplsobi zménu v je o smérovaci tabulce. To jiZ ale nenf vaSe
starost — presmeérovani se provadi automaticky.

Nastaveni segmentu 192.168.2.x (sekundarniho)

Vsechna nastaveni zlistanou stejna jako pred instalaci WinRoute. Vychozi
brana MUSI byt nastavena na piislu$né rozhrani interniho smérovace —
tedy 192.168.2.1 v naSem pfikladé.

NAT mezi internimi segmenty

Pro smérovani mezi internimi segmenty mtiZete pouzit WinRoute se zap-
nutou funkci NAT (samozfejmé na rozhrani smérem k Internetu, nikoliv
do ,koncového” segmentu!). Cely sekundarni segment bude z pohledu
pocitachi v primarnim vypadat jako jeden pocita¢. To umoZnuje ochranéni
tohoto segmentu pfed uZivateli v primarnim segmentu. Z ,dvojndsobného
NAT“ pfitom nevyplyvaji Zddna dal$i omezeni (oproti , jednoduchému
NAT*). Chcete-li vSak zpfistupnit do Internetu sluzbu béZici na pocitaci

v sekundarnim segmentu, je potfeba provést , dvojnasobné” mapovani
porta.

ip: 10215811 o Network 1
=

mask: 255 255 265.0
U WAl . ip: 192.1628.1.2 - 4
B ADLED Mask: 265 255 265.0
— == [ |gw 10216211
Intarmat . dns: ABLC.D
. -
ip: 132.162.1.100 =
o 20666181 25 mask: 265 255.255.0
i - 192 16811
mask: 255.255.255.0 e
NS & B.CD
g 206 86 181.57 [FauTer | Network 2
AT i 192 1682 1
mask: 255,255 255.0
gw: hone

[ | ] ip: 192.162.2.2 - 4
. . . mask: 265,255 255.0
] g 102 168 2.1
=

dns: AB.C.D
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Pripojeni dvou segmentii pi'es 1 IP adresu

Mate-li vice lokalnich segmentti (pro jednoduchost pfedpokladejme pouze
dva, ale nasledujici avahy plati zcela obecné€), pficemZ kazdy segment

je piipojen na jednu sitovou kartu pocitace s WinRoute, NENI TREBA
Zadnych specidlnich nastaveni. Pocitace v kaZzdém lokdlnim segmentu
budou nastaveny tak, jako by byl k WinRoute pfipojen pouze tento seg-
ment (neni tedy tfeba nastavovat Zadné cesty do ostatnich segmentt
apod.). WinRoute bude provadét smérovani paket(i mezi kazdym lokalnim
segmentem a Internetem, stejné jako mezi lokdlnimi segmenty navzajem.

Priklad:

WinRoute mé (kromé rozhrani do Internetu) dvé sitové karty, k nimz jsou
piipojeny segmenty 192.168.1.x a 192.168.2.x.

IP:206.86.151.25
gt 206.85.181 .57
NAT: Tez

IP:192.162 2.1 ‘ 1P:192.168.1.1

A i atve
N,:Yr:nnoone WinRoute N;\'T:n:one
| |
|- — - |
o

= =
s

— [} — -
IP:10218222- 4 IP:192.16281.2- 4
Nemork Network 1

Jedind nastaveni, kterd musite provést jsou nasledujici:

Internetové rozhrani

= NAT je ZAPNUT

= [P adresa, vychozi brdna a DNS server(y) — podle pokynt poskytovatele
pfipojeni (pfip. konfigurovano dynamicky)

\Initini rozhrani
= NAT NENT zapnut

= [P adresa z privatniho rozsahu (napf. 192.168.1.1 nebo 10.1.1.1)
= NENI nastavena vychozi brana na ZADNEM vnitfnim rozhrani
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Pripojeni dvou segmentii pres 2 IP adresy

Dva lokalni segmenty mohou sdilet Internetové pfipojeni, pficemz kazdy
segment bude ,,maskovan” jinou IP adresou. Jinymi slovy — je moZné
simulovat situaci, jako by byl kazdy segment pfipojen samostatné pies
vlastni vefejnou adresu vlastnim WinRoute. Ve skute¢nosti 1ze tuto situaci
realizovat pfes jediné fyzické pfipojeni a jediny WinRoute. Obé vefejné IP
adresy budou pfifazeny vnéjsSimu rozhrani pocitace s WinRoute (je tfeba
pouZit operac¢ni systém Windows NT/2000).

TP 206.86. 18125
1P 306.85.181.26
gt 206.86.181.1
NAT: y
Adwanced NAT:
If source = 192.168.1.0
do NAT uith 206.96.181 25
If source = 192.168.2.0
da NAT uith 306,26 181 36

1P 102.1682.1 1P:102.488.1.1
gt none

HAT: no HAT: no

| = | [ = |
= = = = = =
ez 188224 1P8z.158. 2 4
Network 2 | ;.10 16624 gt 192.188.1.1 Network 1

Co je tieba nastavit

V tomto pfipadé staci v menu Settings — Advanced —> NAT definovat,
jakou IP adresou se ma nahrazovat zdrojova adresa v paketech odchdze-
jicich z jednotlivych vnitfnich segmenti:

Source: Network/Mask

IP Address: IP adresa sité lokalniho segmentu (192.168.1.0 ¢i
192.168.2.0)

Mask: odpovidajici subsitova maska (255.255.255.0)
Destination: Any address

Do NAT with specified IP address

IP Address: piislusna vnéjsi IP adresa

5
- evanoed N e E

PacketD
Sowce [ (i
o [T e |

|PAddess : [19216870
etk b B B0
E
™ Onbs when oulgoing intertace is [ 0o I Elheret 4 -]
NAT ~Loo ﬂ
© DonctNAT I Logirte fie
& Do NAT with speciisd IP address I Logints window

|P address : |206.86.181.25

Pl
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2 segmenty, 2x WinRoute, 1 fyzické pripojeni

Pfedpokladejme nasledujici situaci: 2 lokalni segmenty jsou oddélené pfipo-
jeny do Internetu — kazdy z nich ma svou branu (tj. pocita¢ s WinRoute)

N

a svou vnéjsi IP adresu, oba jsou ale pfipojeny pfes jednu fyzickou interne-
tovou pfipojku do téZe sité. Oba WinRoute je pak moZno nastavit tak, aby
lokalni segmenty mohly komunikovat mezi sebou navzijem.

1P:208.86.%8126
ot 206.88.181.27

HAT: s

Advanced NAT,

It dest=182.182.1.0 do not NAT

TFEEETETEE
Hub | Gl 2065616127

HAT: Yos

Advarce:

L

- NAT
1 dast= 19215820 do ot NAT
_,%
. winR: -
IP:192.1882.1 == oute wil‘n@“tﬂm IP:192.168.1.1
NAT: no | | NAT: no
] | |
= = =

Network 1

IP:192,163.1 2- 4
gt 192.168.1.1

R
| |

Network 2 [Frzi@zz4
gtws 192.168.2.1

Co je tieba nastavit

= V OBOU WinRoute musi byt nastaveno, aby se v paketech jdoucich
do druhé lokalni sité neprovadél preklad IP adres. V menu Settings —>
Advanced —> NAT je tfeba provést nastaveni: pro libovolnou zdrojovou
adresu a cilovou adresu patfici do druhé lokalni sité neprovadét NAT.

Source: Any address
Destination: Network/Mask IP Address: IP adresa druhé lokalni sité

Mask: subsitova maska v této siti

Do not NAT

= Na kaZzdém pocitaci s WinRoute musi byt do smérovaci tabulky pfidana
cesta do druhé lokdlni sité — pfes vnéjsi rozhrani druhého WinRoute,
tedy napt.:
route -p add 192.168.2.0 mask 255.255.255.0
206.86.181.26

(na pfikazovém fadku ve Windows NT/2000) nebo (v pfipadé systému
Windows 95/98/ME) vytvoite davkovy soubor (napf. ,ADDROUTE.BAT*)
obsahujici nésledujici fadek:

route add 192.168.2.0 mask 255.255.255.0 192.168.1.100

Do menu Start / Programy / Po spusténi (Start / Programs / Startup)
pridejte zastupce (Shortcut) tohoto souboru a restartujte pocitac.
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Pripojeni privatniho a verejného segmentu (D\VIZ)

Privatni segment obsahuje pocitace, které pouZivaji privatni IP adresy. Pri
plistupu z tohoto segmentu do Internetu se provadi pfeklad adres (NAT) na
pridélenou vefejnou adresu. Celd sit je tedy chranéna a z Internetu vypada
jako jediny pocitac.

Vefejny segment (tzv. demilitarizovana zéna, zkr. DMZ) obsahuje pocitace
s vefejnymi IP adresami, které jsou plné pfistupné z Internetu (nejsou-li
nastaveny Zadné paketové filtry).

WinRoute umoZziiuje soucasné pfipojeni vefejného a privatniho segmentu

s jednou IP adresou.

» POZOR: Ve DMZ segmentu NELZE pouZivat adresy ze subsité, do niZ je
pripojeno vnéjsi (internetové) rozhrani! Jinak by totiZz nebylo moZné smérovat

pakety mezi vnéjsi siti a DMZ. DMZ musi mit poskytovatelem internetového
pripojeni pridélenu vlastni IP subsit !

1P 2068.86.24.12
gtwe 2062612157
HAT: Yes

Adwanced NAT:

If Source=206.96.151.0
then DO NOT NAT

1P- 206 86181 25| ‘ 1P 192 1631 1

gtwe none P gtve none
HAT: no Wml‘?oule HAT: no
[ \
2E 2 2 2 2 =
sl’uhllc Private

egment [ congos mize28 IP192168.1.2- 4

(DMZ) gt 2065.85.181.28 ghwe 19216811 Segment

FSTIE
Nastaveni WinRoute

Ve WinRoute je nutné nastavit, aby pro pakety jdouci z / do DMZ segmentu
nebyl provadén preklad IP adres (NAT) — zde jsou jiZ pfimo vefejné adresy.
Toto nastaveni provedete v menu Settings —> Advanced —> NAT.

Advanced NAT x]
et T S | |
[ Souce  Packet Deserip
Source : [Wetwork/Range  v]  Destination : [y
From: [206.86.181 26
To:[aE8E18128 :I
™ Only when outgaing interface i - |um—;[ LI
AT Lag Pack:
& Dot NaT I~ Loginto fie
€ Dg HAT wih spesified IP address I Log nto window
[Pledess
Add..
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Definované pravidlo fik4, Ze budou-li zdrojové IP adresy v odchozich pake-
tech v rozsahu 206.86.181.26 — 206.86.181.28 (adresy pouZité v DMZ

v nasem piikladu), pak se nema provadét NAT. Pro ostatni adresy (tedy

z privatniho segmentu) se NAT provadét bude.

Nastaueni pocitacii v privitném a ve veiejném (DNZ) segmentu

Neni tfeba Zddnych specidlnich nastaveni. V kaZzdém segmentu pouZijte
jako vychozi branu IP adresu toho rozhrani pocitace s WinRoute, k némuz
je dany segment pfipojen. Jedind odliSnost vefejného segmentu je v tom, Ze
se zde pouZivaji vefejné IP adresy namisto privatnich.

Sluzby Windows

Sit Microsoft Network

V nékterych pifipadech mizZe byt pozadovano, aby byl pocita¢ chranény
NAT zvendi viditelny v Okolnich pocitacich a byly dostupné jeho sdilené
prostfedky (diskové jednotky, tiskdrny). Mohou to byt napf. nasledujici
situace:

= vaSe lokalni sit se sklada z nékolika IP segmentti a nékteré jsou chranény
vici ostatnim pomoci NAT

= chcete WinRoute pouZit jako firewall pro ochranu koncové stanice
Pro zpfistupnéni sluZeb sit€é Microsoft Networks provedte néasledujici mapo-
vani porta:

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Listen port: port range 137-139
Destination IP: shodna s Listen IP (viz kap. Mapovani portti)
Destination Port: 137-139

RAS server (server telefonického pripojeni)

RAS server (server telefonického pfipojeni) umoznuje vzdalené pfipojeni do
lokalni sité pomoci modemu. WinRoute obsahuje pro tento tcel specialni
RAS linku oznacenou jako ,Dial-in adapter”. Toto rozhrani se nezobrazuje
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v Interface Table, protoZe na ném nelze zapnout funkci NAT ani nastavovat
Zadné dalsi parametry (to je zaleZitost RAS serveru). WinRoute RAS server
nijak neomezuje, je-li splnéna nasledujici podminka:

= RAS server musi mit nastavenu a klientam pfidélovat IP adresu z JINE
SUBSITE nez je lokalni sit (pf.: pouZivate-li ve vasi lokalni siti IP adresy
192.168.1.x s maskou 255.255.255.0, pouZijte v RAS serveru IP adresy
192.168.2.x s toutéZ maskou. Jinak nebude smérovani mezi lokalni siti
a vzdalenymi klienty fungovat spravné.

> Poznédmka: PouZivate-li RAS server ve Windows NT bez WinRoute, pak je
mozné pouZivat IP adresy piimo z lokalnf subsité. Windows NT dokazi
takovou situaci oSetfit. WinRoute ale provadi regulérni IP smérovéani, a proto
vyZaduje, aby na kaZdém rozhranf byly IP adresy z JINE subsftg.

Tato konfigurace pfedstavuje situaci malého poskytovatele Internetu (pro

internetové pfipojeni musi byt pouZit jiny modem nebo pevna linka). Pak
totiZ ziskd vzdaleny klient pfistup nejen do lokalni sité, ale i do Internetu.
WinRoute nijak neomezuje pocet vzdalené pfipojenych uzivatelt.

W, FTP, DNS a Telnet server
za WinRoute

Lpristupnéni WIWWW serveru béziciho za WinRoute
Pro zpfistupnéni WWW serveru béZicitho ve vasi lokalni siti (pfip. pfimo na
pocitaci s WinRoute) provedte nasledujici mapovani portt:
Protocol: TCP

Listen IP: <Unspecified> nebo adresa, na niZz ma byt WWW server
namapovan (ma-li vnéjsi rozhrani vice IP adres)

Listen port: single port 80
Destination IP: IP adresa WWW serveru v lokalni siti (napt. 192.168.1.10)

Destination Port: 80
UZivatelé v Internetu budou s WWW serverem komunikovat, jako kdyby

N

béZel pfimo na piislusné adrese vnéjsiho rozhrani. V DNS pro vasi doménu
je samoziejmé tfeba nastavit jméno ,www.vasedomena.cz” na tuto adresu.
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DNS server za WinRoute

DNS Forwader ve WinRoute umoznuje pfedavani dotazti jinému DNS ser-
veru a zaroven zodpovidan{ lokdlnich dotaz(i podle idaji v souboru HOSTS
a tabulkach DHCP serveru. To je ve vétSiné pfipadd postacujici, pfesto vSak
nékdy mizZe vzniknout pozadavek provozovani vlastniho plnohodnotného
DNS serveru (napf. chcete-1i DNS server pro vasi doménu spravovat sami

a mit jej umistény v lokalni siti).

DNS server pouziva pro komunikaci s klienty (zodpovidani dotazi) pro-
tokol UDP, port 53. Kromé toho umoziiuje navazani TCP spojeni (na
tomtéZ portu) pro pfenos tdajl o celé doméng, typicky mezi primarnim

a sekundarnim DNS serverem nebo pro vypis domény v programu
NSLOOKUP. Pro zpfistupnéni DNS serveru do Internetu je tedy tfeba
provést nasledujici mapovani porti:

Pretocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Listen port: single port 53
Destination IP: 1P adresa DNS serveru v lokaln{ siti (napf. 192.168.1.10)

Destination Port: 53

Samoziejmeé je tfeba, aby v DNS nadfazené domény (zpravidla ,.cz“) byla
spravné uvedena IP adresa primarniho DNS serveru pro vasi doménu (tedy

vy

adresa vnéjsiho rozhrani pocitace s WinRoute).

» POZOR: Chcete-li provozovat vlastni DNS server na tomtéZ pocitaci jako
WinRoute, musite VYPNOUT DNS Forwarder! Jinak nastane na portu 53
kolize.

Problematika DNS

Pfedpokladejme situaci, Ze ve vasi lokdlni siti béZi WWW server, ktery

je mapovanim portu zpfistupnén do Internetu. Pfirozeny poZadavek je,
aby na tento server mohlo byt pfistupovano jménem ,www.firma.cz” jak
z Internetu, tak z lokdlni sité. Problém je ale v tom, Ze v lokalni siti

ma tento server privatni adresu, zatimco v Internetu je reprezentovan IP

adresou vnéjsiho rozhrani pocitace s WinRoute. Tento problém lze feSit
dvéma zplisoby:
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1. Dva DNS servery pro tutéZ doménu

= DNS server pro vasi doménu bude umistén u vaSeho poskytovatele Inter-
netu (Casty pfipad). Zde bude jménu ,www.firma.cz” pfifazena vefejna IP

adresa pocitace s WinRoute. Klient z Internetu dotazem na toto jméno

obdrZi platnou vefejnou adresu, na niz je server namapovan, a spojeni se

serverem tedy bude moci navazat.

= Ve vasi lokalni siti rozbéhnete vlastni DNS server, ktery bude rovnéz
primdrnim serverem pro vasi doménu. Zde ale jméntim jednotlivych
pocitach prifadite jejich skutec¢né (privatni) IP adresy.

= VSem pocitactim v lokdlni siti nastavite jako adresu DNS serveru adresu
VASEHO DNS serveru. Klient z lokalni sité tedy dotazem na ,, www.fir-
ma.cz” obdrZi privatni adresu vaSeho WWW serveru a v ramci lokdlni
sité s nim navaZze spojeni.

Tento postup je regulérni, jestlize budou klienti v lokalni siti pouzivat

lokéaIni DNS server a tento server nebude zpiistupnén do Internetu.

2. Uyuiiti DNS Forwarderu ve WinRoute

= Primérni DNS server pro doménu bude pouze jeden. NezaleZi na tom,
zda bude umistén pifimo v Internetu (napf. u poskytovatele pfipojeni)
nebo ve vasi lokdlni siti a do Internetu zpiistupnén mapovanim portt.

= Ve WinRoute zapnete DNS Forwarder. Chcete-li, aby byly dotazy pie-
davany vaSemu DNS serveru, zvolte ,Forward DNS queries to the spe-
cified DNS server(s)” a uvedte IP adresu vaseho DNS serveru (napf.
192.168.1.10). Déle zde nastavte jméno lokdni domény (v poli ,When
resolving name from HOSTS file or lease table combine it with DNS
domain below” — napft. ,firma.cz”) a tlac¢itkem ,Edit file” do tohoto sou-
boru zadejte poZadovana jména (napf. ,www*) a odpovidajici privatni
IP adresy. Podrobnosti viz kap. WinRoute — popis a nastaveni / DNS
Forwarder.

=
— ¥ Enable DNS fonwarding

" Fonward DMS queries ko the server automatically selected
from DMS servers known to the operating spstem

@ Fonward DMS queties to the specified DNS server(s)
DNS Sewer[s]:l]SZ.]BE.W.]U

Usze semicolon [ ;] to separate entries

¥ Enable cache for faster response of repeated queries

 Simple: DNS resolution
Before forwarding query, try to find name in;

¥ HOSTS file Edit file.. |

¥ DHER [ease table

When resolving name from HOSTS file or lease table combine
it with DS domain below :

|lirma.czl

Ok I Cancel Lipply
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Klientské pocitace je tfeba nastavit tak, aby pouZzivaly DNS Forwarder.
Jako adresu DNS serveru tedy zadejte IP adresu vnitfniho rozhrani poci-
taCe s WinRoute. Bude-li se pak klient dotazovat na jméno ,www.fir-
ma.cz”, DNS Forwarder nalezne toto jméno v souboru HOSTS a v odpo-
veédi vrati pfisluSnou privéatni IP adresu serveru. Ostatni DNS dotazy bude
spravné preddvat na vas DNS server, piipadné na jiny DNS server (dle
nastaveni).

» Poznamka: Va5 vlastni DNS server nemdZe v tomto pripadé béZet na tomtéz

poditaci jako WinRoute, protoZe stejné jako DNS Forwarder vyuZiva port 53.
Dvé aplikace nemohou b&Zet na tomtéZ portu.

» Pozndmka 2: DNS Forwarder Ize vyuZit i v situaci podle bodu 1. — diky

schopnosti vyhleddvani v souboru HOSTS mdZe byt pouZit jako interni DNS

server vasi domény. Toto rfeSeni je nejjednodussi a zpravidla pIng postadujic.

FTP klient

Protokol FTP pouZiva pro komunikaci dvé TCP spojeni — fidici (standardné
na portu 21) a datové (standardni port 20). Komunikaci zahajuje VZDY FTP
klient navazanim fidiciho spojeni. Datové spojeni pak miiZe navazovat bud
také klient, nebo server na klienta (na pfedem dohodnutém portu). Podle
toho, kdo navaZe datové spojeni, se rozliSuji dva reZimy (moédy) FTP:

PASIVNI MOD - obé spojeni (¥idici i datové) navazuje saim klient. Pro-
toZe se v obou piipadech jednd o spojeni navazovana z chranéné lokalni
sité smérem do Internetu, neklade WinRoute zddna omezeni. FTP server
muzZe béZet i na nestandardnim portu (tedy jiném nez 21).

AKTIVNI MOD - klient navéaze pouze fidici spojeni a server navazuje

(v opacném sméru) spojeni datové. Navdazat spojeni pfes NAT z Internetu
do vnitini sité nelze. WinRoute vSak obsahuje specidlni podporu pro

FTD, kterd dokaZe zpracovat poZadavek FTP serveru na navazani datového
spojeni a spravné jej pfesmérovat na klientsky pocitac. Omezenim této
podpory ale je, Ze funguje pouze, béZi-li FTP server na standardnim portu
21 (prave podle Cisla portu se totiZ rozpoznd, Ze se jednd o FIP spojeni).

Lavér:

B&Zi-1i FTP server na standardnim portu 21, 1ze v lokalni siti za WinRoute
provozovat FTP klienty bez omezeni. V pfipadé nestandardniho portu je
tfeba nastavit klienta do PASIVNIHO MODU.
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FTP server za WinRoute

FTP pouziva dvé TCP spojeni: fidici (standardné na portu 21) a datové
(standardni port 20). PouZije-1i FTP klient aktivni méd, pak klient navazuje
pouze fidici spojeni (datové navaZe server na klienta). Teoreticky by tedy
stacilo zpfistupnit (namapovat) pro FTP server port 21. Aby se vSak k FTP
serveru mohl pfipojit klient v libovolném moédu (nékteré klienty nastaveni
moédu neumoziiuji), je tfeba provést mapovani OBOU portti.

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném?z je zapnut NAT)

Listen port: port range 20-21
Destination IP: 1P adresa FTP serveru v lokaln{ siti (napf. 192.168.1.10)
Destination Port: 20-21

Mail server

Mail server je obvykle sloZen ze dvou c¢asti: SMTP a POP3 server. Do
Internetu miiZete chtit zpfistupnit bud jen SMTP server, nebo jen POP3
server, nebo oba. Rozhodnéte se spravné, ktery server zpfistupnite:

= SMTP server je tfeba zpfistupnit, jestliZe je piimo na vas server (pocitac¢
s WinRoute) nasmérovan MX zdznam pro vasi doménu. Pokud tedy
napf. posta pro vasi doménu chodi do doménové schranky u poskytova-
tele Internetu, neni tfeba SMTP server zpiistupriovat.

= POP3 server musi byt pfistupny pouze tehdy, chtéji-li si (n€ktefi) vasi
uzivatelé vybirat své schrdnky odjinud nez z vasi lokaln{ sité.

Ipristupnéni SMTP serveru
Pro zpfistupnéni vaSeho SMTP serveru provedte nasledujici mapovani
portt:

Protocol: TCP

vy

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Listen port: single port 25
Destination IP: IP adresa SMTP serveru v lokalni siti (napi. 192.168.1.10)
Destination Port: 25
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POP3 server

Stejnym zplisobem provedte mapovani portu 110.

IMAP server

JestliZze mail server pouZziva pro pfistup do mailovych schranek namisto
POP3 protokol IMAP (Internet Message Access Protocol), provedte mapo-
vani portu 143.

Telnet server

Telnet

Telnet je velmi rozsifeny protokol pro vzdéleny pfistup k systému — tzv.
virtudlni termindl (napf. na vSechny systémy typu Unix se lze Telnetem
prihlésit). Pro svou ¢innost pouZiva jednoduché TCP spojeni. Chcete-li
umoznit pfistup z Internetu na systém ve vasi lokalni siti protokolem
Telnet, provedte nasledujici mapovani portt:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Listen port: single port 23

Destination IP: IP adresa Telnet serveru (unixového systému) v lokalni
siti (napf. 192.168.1.10)

Destination Port: 23
SSH (Secure SHell)

SSH je obdoba Telnetu, ale komunikace mezi klientem a serverem je
Sifrovéana, aby ji nebylo moZno odposlouchévat. SSH pouziva protokol TCP,
port 22 (zpfistupnéni SSH serveru tedy provedete mapovanim portu 22).
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Vzdaleny pristup do Windows

Microsoft Terminal Server
Chcete-li umoznit termindlovym klientdm vné lokalni sité pfipojit se na
vas termindlovy server, provedte nasledujici mapovani portt:
Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Listen port: single port 3389

Destination IP: 1P adresa MS Terminal Serveru v lokalni siti (napi.
192.168.1.10)

Destination Port: 3389

CITRIX Metaframe

WinRoute plné podporuje protokol aplikace CITRIX Metaframe. Pro piistup
k CITRIX Metaframe serveru ve vasi lokalni siti z Internetu provedte nasle-
dujici mapovani portt:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném?z je zapnut NAT)

Listen port: single port 1494

Destination IP: IP adresa CITRIX Metaframe serveru v lokalni siti (napi.
192.168.1.10)

Destination Port: 1494

V piipadé CITRIX Metaframe je mozno vytvofit vice mapovanych portd pro
pfistup k vice serverim soucasné. Klienty je samoziejmé nutné nastavit tak,
aby se pfipojovali vZdy na spravny port.

PC Anywhere
WinRoute obsahuje specidlni podporu pro PC Anywhere fy. Symantec. PC
Anywhere umoZniuje kompletni vzdaleny pfistup k vybranému pocitaci. Pro
umoznéni vzdaleného pristupu uvnitf vasi lokalni sité provedte nasledujici:
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= Na spravovaném pocitaci nainstalujte aplikaci PC Anywhere Host.
= Na vzddleném (spravujicim) pocitaci nainstalujte PC Anywhere Remote.
» Ve WinRoute provedte nésledujici mapovani portt

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Listen port: port range 5631-5632

Destination IP: IP adresa PC Anywhere Host v lokdlni siti (napi.
192.168.1.10)

Destination Port: 5631-5632
Bezpecnost

Pro zvyseni bezpecnosti je doporuc¢eno mapovani portd doplnit omezenim
pfistupu z vybranych IP adres. Podrobnosti naleznete v kap. WinRoute -
popis a nastaveni / Mapovani portt.

IZména spravovaného potitace

Mapovani porti 1ze vzdy provést pouze pro jeden cilovy pocitac ve vasi
lokalni siti. PC Anywhere Host vSak mtiZete nainstalovat na libovolny pocet
pocitaci a pred vlastnim vzdalenym pfipojenim se pfipojit k WinRoute pro-
gramem WinRoute Administration a nastavit ,,Destination IP“ na vybrany
pocitac. Tak muzZete vzdalené piistupovat k libovolnému pocitaci ve vasi
lokalni siti (vZdy vSak pouze k jednomu).

Pozn.: Pro vzdédlené pripojeni programem WinRoute Administration je
tfeba provést mapovani portu 44333 (viz kap. Program WinRoute Adminis-
tration / Administrace z Internetu.

Virtualni privatni sité (VPN)

PPTP server za WinRoute
PPTP server

Pro zpfistupnéni PPTP serveru ve vasi lokdlni siti, pfip. na pocitaci
s WinRoute, je tfeba provést nasledujici mapovani porta:
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Pro Fidici TCP spojeni
Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném?z je zapnut NAT)

Listen port: single port 1723
Destination IP: IP adresa PPTP serveru v lokalni siti (napf. 192.168.1.20)
Destination Port: 1723

Pro pakety PPTP (GRE)

Protocol: PPTP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na
ném? je zapnut NAT)

Destination IP: 1P adresa PPTP serveru v lokdlni siti (napf. 192.168.1.20)
PPTP klient

Diky vestavéné podpote pro PPTP ve WinRoute je moZno provozovat
v lokalni siti libovolny pocet PPTP klienti bez nutnosti dal$ich nastaveni.

realizace IPN

Pouzitim WinRoute a protokolu PPTP Ize velmi efektivné propojit dvé lokalni
sité (napf. pobocky firmy) pfipojené do Internetu. Vytvorené propojeni (tzv.
tunel) umoZnuje bezpecnou komunikaci mezi obéma lokdlnimi sitémi.

=== =3 m192.1581.0

2652652550
............................

g3 o -Packetsgoingte |

:182.188.2.0 network, |
| routed through RRAS |
intertace to PETF link]

semgaen oGt oute that packets
|acing to 19218810 |
|etwirk are outed |

==
[T | [hrouchRRAS |
192,168,210
i W e W

265.265.266.0

Realizace takovéto VPN pfedpoklada nésledujici:

= Windows 2000 Server na obou stranach
= WinRoute na obou stranach

= RRAS (Routing and Remote Access Service — Smérovani a vzdaleny pii-
stup) na obou Windows 2000 serverech
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1 Na obou serverech pfidejte do smérovaci tabulky cestu do lokalni sité na
druhé strané PPTP tunelu pfes RRAS rozhrani.

2V programu WinRoute Administration zvolte Settings —> Interface Table
a vyberte RAS linku pro PPTP spojeni (je-li tfeba, pfidejte novou linku
v menu Settings —> Advanced —> Interface Maintenance). Ujistéte se, Ze
na tomto rozhrani neni zapnut NAT (plati pro obé strany tunelu).

3 'V zéloZce RAS pfifadte vybrané lince pfislusné PPTP pfipojeni.

4 Otestujte propojeni (napf. pfikazem ping) — z libovolného pocitace ve
vasi lokalni siti by mé€ly byt dosaZitelné jak pocitace v lokalni siti na
druhé strané PPTP tunelu, tak i pocitace v Internetu.

» POZOR: Nelze pouZit operatni systém Windows NT Server! Implementace
sluzby RRAS v tomto systému vyuZiva vlastni smérovani nezavislé na
systémové smérovaci tabulce, a proto WinRoute nem(Ze pakety smérovat
Spravng.

PSec klient

WinRoute podporuje protokol IPSec v tzv. tunelovém moédu. Tunelovy mod
by mél umoZnovat libovolny IPSec klient povolujici zménu IP adresy. Ve
WinRoute je tfeba provést nasledujici mapovani porta:

Mapovani portii pro ESP (Encapsulation Security Payload)

Protocol: Other 50
Listen IP: <Unspecified>

Destination IP: IP adresa pocitace, na némz bézi IPSec client

Déle doporucujeme definovat mapovani porta pro IKE (Internet Key
Exchange). Toto sice neni nutné, pokud IPSec spojeni navazuje klient

z lokélni sité do Internetu. Nékteré implementace IPSec vSak mohou toto
mapovani vyZadovat.

Mapovani portii pro IKE

Protocol: UDP

Listen IP: <Unspecified>

Listen Port: single port 500

Destination IP: 1P adresa pocitace, na némz b&zi IPSec klient
Destination Port: 500



124

WinRoute Pro 4.1 UZivatelska prirucka

Provozovani vice IPSec klientii soucasné

Spusténi vice IPSec klientt ve vasi lokdlni siti je mozné, ale kazdy

klient vyZaduje vlastni vnéjsi IP adresu (tj. na vnéjSim rozhrani pocitace

s WinRoute musite mit pfifazeno tolik IP adres, kolik IPSec klientt chcete
soucasné provozovat. Pro kazdého klienta provedete vyse uvedend mapo-
vani portt (,,Listen IP“ bude vZdy jedna z vnéjsich IP adres a ,,Destination
IP“ adresa pocitace v lokdlni siti, na ném?Z béZi piislusny IPSec klient.

» Pozndmka: Implementace protokolu IPSec jednotlivych vyrobel mohou byt
znatné odligné. Z tohoto dlivodu nelze zarudit stoprocentni funkénost vSech
typl klientd.

Novell Border Manager

Novell Border Manager je implementaci protokolu IPSec. Jedna se o softwa-
rovy balik urceny k vytvafeni virtudlnich privatnich siti. Na strané klienta
se pouZiva aplikace Border Manager VPN Client, na strané serveru (tj.

ve vzdalené siti, do niZ klient vytvaii ,tunel”) Border Manager Enterprise
Server.

V souboru README.TXT na instala¢nim disku se uvadi nasledujici:

»Neni mozné pouzit NAT na cesté mezi VPN klientem a VPN serverem. IP

a IP pakety jsou zapouzdreny a Sifrovdny VPN klientem a pro zapouzdrenti je
pouZita zdrojovd adresa VPN klienta. Zabezpecujici hlavicka IPSec (Authentica-
tion Header) je vytvorena na zdkladé IP adres VPN klienta a VPN serveru.
Zmeéni-li NAT nékterou z téchto adres (klienta nebo serveru), ovéreni zabezpeceni
po prijeti paketu selZe a paket bude zahozen. NAT také zpravidla zpracovdvd
pouze protokoly TCP, UDP a ICMP a ostatni pakety zahazuje.

Chcete-li sdilet VPN pripojent pro celou lokdlni sit, doporucuje se namisto Border
Manager VPN klienta pouZit Border Manager Enterprise Server a vytvofit VPN
typu server — server.”

Border Manager Enterprise Server je ale velmi drahy pro domaci uZivatele

a malé firmy. Navic vyZaduje nastaveni statického smérovani ve vzdalené
siti, do niz se pfipojujete. ReSeni doporucované firmou Novell je pro lokalni
sit pfipojenou jednou internetovou pifipojkou (pomoci NAT) nepouZzitelné.

Experimentédlné vSak bylo ovéfeno, Ze je moZné propojeni realizovat za
pouZziti WinRoute a Novell Border Manager VPN Client, jestliZze bude
VPN Client nainstalovan pfimo na pocitaci s WinRoute. Tato konfigurace
umozni v§em pocita¢im ve vasi lokaln{ siti pfistup do vzdalené sité. Neni
nutna Zadna konfigurace vzdalené sité.
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Postup pri instalaci

1 Nainstalujte Border Manager VPN Client na pocita¢, ktery bude branou
do Internetu (na néjZ bude nainstalovan WinRoute). Pfesvédcete se, Ze
je moZno navazat spojeni do vzdalené sité a pocitace v ni jsou dostupné.

2 Nainstalujte na tento pocita¢ WinRoute Pro a provedte konfiguraci
WinRoute a ostatnich pocitact v siti (viz kap. Instalace a Nastaveni
WinRoute a lokalni sit€) — bez ohledu na VPN. Ujistéte se, Ze piistup do
Internetu pfes WinRoute z lokdlni sité funguje.

3 Pro vytvofeni VPN spustte Border Manager VPN Client a pfihlaste se
do vzdalené sité.

Toto je moZzné diky podpotie IPSec ve WinRoute Pro. Ta zajisti, Ze se preklad
adres (NAT) provede DRIVE, ne? je paket smérovan na virtudlni IPSec
rozhrani. Tim je zajiS$téno, Ze pfi zapouzdfeni bude mit paket jiZ sprdvnou
zdrojovou IP adresu (tj. vefejnou adresu vnéjSiho rozhrani WinRoute). Pro
pfichozi pakety je proces obraceny: nejprve probéhne odpouzdieni paketu
a teprve potom zpétny preklad adres. Paket pak mazZe byt smérovan na
spravny pocita¢ uvnitf lokalni sité.

Omezeni této konfigurace spociva v tom, Ze pfipojovani VPN klienta do
vzdalené sité se musi provadét ru¢né. Klient nemtiZe byt pfipojen trvale

- po urcité dobé necinnosti (nastavené na VPN serveru) dojde k automa-
tickému odpojeni. PfestoZe Border Manager podporuje i smérovani IPX
paketd, nelze v tomto pfipadé mezi lokdlni a vzdélenou siti protokolem
IPX komunikovat, protoZe WinRoute sméruje pouze IP pakety. Komunikace
IPX by tedy fungovala pouze z pocitace s WinRoute / Border Manager VPN
klientem.

Chat, multimédia a videokonference

ICQ je chat (tj. program pro online komunikaci mezi uZivateli), ktery
umoznuje bud vytvoreni pfimého spojeni mezi dvéma uZivateli anebo
komunikaci uzivatela pfes ICQ server.

Nastaveni WinRoute

WinRoute Pro 4.1 obsahuje specialni podporu pro ICQ, takZe neni nutné
nic nastavovat (ani mapovani portti, které bylo vyZadovano v predchozich
verzich).
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Nastaveni 1C@
ICQ nastavte tak, jako by byl pfislusny pocita¢ pfipojen piimo do Internetu
(Zadny firewall, Zadny proxy server).

"
B Owner Prefs For: Richard & E3

Contact List I Events I Status | Accept I
Intermet Telephony/G ames/Chat I Servers Connection Plugins

Intermet Connection Type:
" I'm uging a modem [or any ather dialup device)
& I'm Lging a permanent intemet connection [LAM)

| am nat behind a firewall or pros. = e
1 am behind a firewall or prosy. L&thngsl
i Ahwaps use Internal IR

& IC0) will determing the P autamatically
 Bhwaps use Real IP

¥ Eutamaticalibetivae Sleemh ol pam DissarmesEtnr

I Caurehn el et Brovween wihen Cormestion (= Detected Eeli Laurich Li
[~ Launch ICQ on Startup

Restore ALL ICG Defaults | Cancel |

Omezeni

Nevyhodou ICQ je, Ze jeho autofi v kaZdé verzi méni komunikacni proto-
kol. Podpora ICQ ve WinRoute byla vyvinuta pro verzi 99b. Starsi verze
nelze s WinRoute pouZzivat. Verze 2000a a 2000b lze pouZivat, ale neni
mozné navazat chat a pfenos souboru smérem z Internetu do lokaln{ sité.

IRC (Internet Relay Chat)

Provozovani IRC klienta za WinRoute nevyZaduje Zddna specidlni nasta-
veni. Funkce DCC (Direct Chat/Send/Receive Files) ale vyZaduje pouZiti
standardniho portu 6667.

Chcete-li provozovat IRC server ve vasi lokalni siti, je tfeba provést nasledu-
jici mapovani portt:
Protocol: TCP

Listen IP: <Unspecified> (nebo jedna z adres vnéjsiho rozhrani, kterou
chcete pro IRC server pouZit)

Listen Port: single port 6667
Destination IP: IP adresa IRC serveru (napf. 192.168.1.30)
Destination Port: 6667

V piipadé€ pouZiti jiného portu nebude DCC fungovat.
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Telefonovani po Internetu — BuddyPhone

WinRoute je prvni router/firewall, ktery podporuje telefonovani po Inter-
netu. S pouZzitim aplikace BuddyPhone (http://www.buddyphone.com)
umoZnuje volat po Internetu z vasi sité do libovolné jiné.

Podpora pro BuddyPhone pracuje nejlépe s ICQ. VSichni aktivni uzivatelé
z vaSeho ICQ Buddy List se zdrover objevi v seznamu BuddyPhone Phone
Book. Pro zavolédni pak staci jednoduse vybrat uZivatele z tohoto seznamu.

Pouzivate-li BuddyPhone spole¢né s ICQ, neni tfeba Zaddné specialni nasta-
veni. Cilovy port je 700 (standardni port pouZivany aplikaci BuddyPhone).

> Pozndmka: ProtoZe je pIné podporovana pouze verze ICQ 99b, je tieba pouZit
tuto verzi (viz kap. ICQ).

Pouiiti BuddyPhone bez ICAQ

WinRoute umoZnuje rozlisit pfichozi hovory (z Internetu do lokalni sité)
na zakladé portu. Pro kazdého uZivatele je tedy potfeba vytvofit mapovany
port (viz kap. WinRoute - Popis a nastaveni / Mapovani porttt).

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani pocitace
s WinRoute

Listen Port: single port 710
Destination IP: 192.168.1.2
Destination Port: 710
Vytvofte toto mapovani pro kazdého uZzivatele. PouZijte porty 710, 711 atd.

Tfi uZivatelé, ktefi budou pouZivat BuddyPhone.

Jméno Interni IP adresa Prirazeny port
Petr 192.168.1.2 710
Honza 192.168.1.3 711
Mirek 192.168.1.4 712

Zavolani uzivateli pak spoc¢iva pouze v uvedeni adresy (jména) pocitace
s pfisluSnym portem v BuddyPhone Direct Dial dialogu. Napft. uZivateli
,Honza” zavolate zadanim ,server.vase-domena.cz:711“.
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ICUii videokonference

WinRoute je prvni softwarovy firewall / smérovac, ktery umozinuje provo-
zovani videokonferenci z chranéné lokalni sité za pouZiti aplikace ICUii
(http://www.icuii.com).

Pro pouzivani ICUii v lokani siti je tfeba provést nasledujici mapovani
portt:
Protocol: TCP
Listen IP: <Unspecified> (nebo jedna z adres vnéjsiho rozhrani)
Listen Port: port range 2000-2038

Destination IP: IP adresa pocitace s ICUii, kde budete chtit pfijimat
hovory (napi. 192.168.1.22)

Destination Port: 2000-2038

Pro piijem hovorti v aplikaci CU-SeeMe je tfeba provést nasledujici mapo-
vani porta:
Protocol: TCP

Listen IP: <Unspecified> (nebo jedna z adres vnéjsiho rozhrani, kterou
chcete pro CU-SeeMe pouZit)

Listen Port: port range 7648-7649

Destination IP: IP adresa pocitace, na némz bézi CU-SeeMe (napf.
192.168.1.30)

Destination Port: 7648-7649

0 i:
mezeni:

= Ve vasi lokdlni siti je moZno provozovat pouze jednoho CU-SeeMe
klienta.

= Neni moZno pfipojit se k ,reflektoru” chrdnénému heslem.
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Microsoft Windows NetMeeting

WinRoute obsahuje omezenou podporu pro Microsoft NetMeeting pro
prenos hlasu a videa. Neni moZno pouZivat adresafové sluzby.

Pro piijem hovorti v NetMeetingu je tfeba provést nasledujici mapovani
portt:
Protocol: TCP
Listen IP: <Unspecified> (nebo jedna z adres vnéjsiho rozhrani)
Listen Port: single port 1720

Destination IP: IP adresa stanice, na niz budete NetMeeting provozovat
(napf. 192.168.1.30)

Destination Port: 1720

> POZOR: Mapovani portu je nutné provést pouze pro protokol TCP, nikoliv pro
UDP (resp. TCP/UDP). Mapovanim portu pro UDP vyFadite vestavénou
podporu ve WinRoute z &innosti!

0 i:
mezeni:

Pfijimat hovory lze pouze na jednom pocitaci ve vasi lokalni siti (na néjz
je port 1720 namapovan).

H.323 (VoIP) Gateway

Chcete-li zpfistupnit do Internetu H.323 Gateway béZici v lokalni siti,
provedte ndasledujici mapovani portti:
Protocol: TCP
Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani
Listen Port: single port 1720

Destination IP: IP adresa pocitace, na némz H.323 Gateway béZi (napf.
192.168.1.100)

Destination Port: 1720

Na jednu vnéjsi (vefejnou) IP adresu 1ze namapovat vZdy pouze jednu
H.323 Gateway.

» POZOR: Mapovani port(l pro H.323 Gateway je stejné jako pro Microsoft
NetMeeting (ten rovnéZ pouZziva protokol H.323). Z toho vyplyva, Ze nelze
provozovat H.323 Gateway a NetMeeting soucasné, nemate-li na vice
verejnych IP adres (prifazenych vnéjSimu rozhrani).
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Provozovani her za NAT

Mnoho soucasnych her ma multiuZivatelské prostfedi: uZivatelé mohou
hrét proti sobé po siti anebo se mohou pfipojit na existujici herni servery
v Internetu. Mohou také vytvofit sviij vlastni herni server a umoZznit
ostatnim pfipojit se do hry.

Velké mnoZstvi her nepotfebuje Zidné specialni nastavovani firewallu (tedy
WinRoute). Doporucujeme kazdou hru nejprve vyzkouset (bez nastavovani
WinRoute). Narozdil od proxy servert, zakladni architektura WinRoute
(smérovac + NAT) podporuje mnoho her bez dalSiho nastaveni.

Nékteré hry vsak potfebuji nastavit mapovani portt ve WinRoute (aby bylo
mozno navazat spojeni z Internetu na hractv pocitac - viz kap. WinRoute —
popis a nastaveni / NAT smérovac / Jak funguje NAT).

To vSak neni Zddny problém, staci vytvofit pfisluSné mapované porty s cilovou
IP adresou hracova pocitace. PouZivané porty se u jednotlivych her samo-
zfejmé 1ii. V nasledujicich kapitoldch budou popsana nastaveni pro nékolik
nejrozsifenéjsich her. Dalsi informace pak mtZete nalézt v manudlu k pfislusné
hfe, pfipadné zavolat na linku technické podpory vyrobce této hry.

MSN Gaming Zone

Nasledujici nastaveni bylo dakladné testovano na hfe MechWarrior3 v MSN
Gaming Zone. Pfistup do MSN Gaming Zone je moZny pouze z jednoho
pocitace v lokalni siti, pro ktery provedete nésledujici mapovani portt:

1 Protocol: TCP

Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani pocitace
s WinRoute

Listen Port: port range 2300-2400

Destination IP: IP adresa pocitace, ktery se ma pfipojovat do MSN
Gaming Zone

Destination Port: 2300-2400
2 Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani pocitace
s WinRoute
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Listen Port: 28800-28912

Destination IP: 1P adresa pocitace, ktery se ma piipojovat do MSN
Gaming Zone

Destination Port: 28800-28912

Quake 2/3 klient

Quake klient nevyzaduje zddna specialni nastaveni. V lokalni siti mtze
béZet i vice klient{i soucasné.

Quake 2/3 Server:

Mapovani portd pro Quake Master Server:

Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vnéj$iho rozhrani pocitace
s WinRoute

Listen Port: single port 8002

Destination IP: 1P adresa pocitace, kde bézi Quake Master Server (napf.
192.168.1.22)

Destination Port: 8002

Mapovani portd pro Quake3 Arena Server

Half-Life

Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani pocitace
s WinRoute

Listen Port: single port 27960

Destination IP: IP adresa pocitace, kde b&zi Quake3 Arena Server (napf.
192.168.1.22)

Destination Port: 27960

Hru Half-Life l1ze do Internetu zpfistupnit pouze z jednoho pocitace ve vasi
lokalni siti. Provedte nasledujici mapovani porta:

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani pocitace
s WinRoute
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Listen Port: single port 27015
Destination IP: IP adresa hracova pocitace (napf. 192.168.1.11)
Destination Port: 27015

Battle.net (Blizzard)

Pro hrani her na Battle.net je nutno provést nasledujici mapovani port.
Pripojit se mtze vZdy jen jeden pocitac¢ v lokalni siti.

Protocol: UDP

N

Listen IP: <Unspecified> nebo jedna z adres vnéjsiho rozhrani pocitace
s WinRoute

Listen Port: single port 6112
Destination IP: IP adresa hracova pocitace (napf. 192.168.1.11)

Destination Port: 6112

Speciélm’ site

Sité Token Ring

TokenRing je velmi specificky typ sité. Pfedpokladame, Ze sit TokenRing
spravuji pouze zkuSeni sitovi administratofi, a zde se omezime pouze
na nastaveni nutnd pro spravnou ¢innost WinRoute s rozhranimi typu
TokenRing.

na vSech pocitacich v siti TokenRing nastavte MTU (Maximum Transmis-
sion Unit) na 1500

ve WinRoute v menu Settings —> Advanced —> Misc. Options zapnéte
volbu , TokenRing support enabled”

ostatni nastaveni provedte dle typu vaseho internetového pfipojeni (viz
kap. Nastaveni WinRoute a lokalni sit¢)
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Kapitola 7

TECHNICKA PODPORA

Zakladni informace

Spolecnost Tiny Software poskytuje na produkt WinRoute Pro bezplatnou
e-mailovou a telefonickou technickou podporu. Kontakty naleznete na
naSich WWW strdnkdch http://www.tinysoftware.cz. Nasi technici vam
radi ochotné pomohou s jakymkoliv problémem.

Znacné mnozstvi problémd lze ale vyfesit (zpravidla i rychleji) svépomoci.
Nez se rozhodnete kontaktovat technickou podporu fy. Tiny Software,
provedte prosim nésledujici.

= Pokuste se najit odpovéd v tomto manualu. Jednotlivé kapitoly obsahuji
velmi detailni popis funkci a nastaveni jednotlivych ¢asti WinRoute.
Popis je doplnén pfiklady, které jsou z pfevazné casti kopiemi redlnych
situaci u nasich zakaznikda.

= Nenaleznete-li odpovéd na vasi otazku zde, pokuste se ji nalézt na naSich
WWW strankdch v sekci Technickd podpora. Zde je odkaz na stranku
casto kladenych otédzek (Frequently Asked Questions — FAQ) a odpoveédi
na né. Otazky jsou rozdéleny do nékolika skupin podle typu problému.

Pokud ani jeden z vyse uvedenych postupli nepomohl vyiesit V4s problém

a rozhodli jste se kontaktovat nasi technickou podporu, pfectéte si prosim

nejprve pozorné nasledujici kapitolu.

Udaje pro technickou podporu

Abychom vam mohli co nejlépe a nejrychleji pomoci, potfebujeme ziskat
maximum informaci o vasi konfiguraci a feSeném problému. V e-mailu pro
technickou podporu uvedte prosim nésledujici:
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Popis problému

Uvedte slovni popis vaSeho problému. SnaZte se uvést co nejvice informaci,
které by mohly s problémem souviset (napf. zda se chyba projevila po
instalaci nové aplikace apod.).

Soubor s informacemi o konfiguraci (cfgdump.txt)

= spustte WinRoute Engine a pfihlaste se do programu WinRoute Adminis-
tration

= jestliZe mate vytacenou linku do Internetu, nejprve se pfipojte.

= v programu WinRoute Administration stisknéte kombinaci klaves Ctrl-S.
Soubor ,,cfgdump.txt” bude uloZen do adresére, kde je WinRoute nain-
stalovan (napft. ,C:\Program Files\WinRoute Pro“).

Soubor s chybovymi zpravami nizkeiirouiiového ovladace WinRoute

Soubor wrdrv.log se vytvaii pouze v okamZiku, kdy ovlada¢ WinRoute
zaznamena néjakou zavaznou chybu. Naleznete jej:

= v piipadé Windows 95/98/ME v kofenovém adresafi systémového disku
(vétsinou ,C:\“)

= v piipadé Windows NT/2000 v adresaii, kde jsou Windows instalovany
(vétsinou ,C:\WINNT*)

Soubory se zaznamy o chybach

V adreséfi, kde je WinRoute nainstalovan (napf. ,,C:\Program Files\

WinRoute Pro“) je vytvofen podadresar ,logs”. V ném naleznete soubor
serror.log”.

Nasledujici body provedte v pfipadé, mate-1i néjaky problém se siti (typicky
nemuzZete-li komunikovat s poc¢itacem v Internetu).

Poznambka: jestliZze se pfipojujete do Internetu vytacenou linkou, ujistéte se,
Ze jste pfipojeni.
Test programem PING

V programu WinRoute Administration oteviete okno Debug Log a zapnéte
zaznamendvani ICMP paketu (v ploSe okna stisknéte pravé tlacitko mysi,
zvolte ,Log Settings...“ a zaSktnéte volbu ,ICMP*).

Na klientské stanici (tj. stanici uvnitf lokalni sité) zadejte v piikazovém
fadku:
ping ns.winroute.cz

Odpovi-li pfikaz PING ,Neznamy hostitel” (,Unknown host”), uvedte tuto
skute¢nost do e-mailu pro technickou podporu a vyzkouSejte pfikaz:
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ping 194.228.3.66

Po skonceni zkopirujte vystup programu pfes schranku. V okné Debug Log
stisknéte pravé tlacitko mysi a vyberte ,Save screen...“ K vaSemu e-mailu
se Zadosti o technickou podporu pfipojte obsah schranky (vypis programu
PING) a ulozeny Debug Log.

\jpis programu TRACERT

Nejprve na pocitaci s WinRoute a pak na nékteré klientské stanici zadejte
v pfikazovém fadku:

tracert -d 194.228.3.68

Po skonceni piikazu pfeneste vystup programu pies schranku do e-mailu
pro technickou podporu.
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SLOVNICEK POJMU

ETRN

Pfijimate-1i poStu protokolem SMTP a vas server neni trvale pfipojen do
Internetu, mtiZe se posta shromazdovat na jiném SMTP serveru. Tento
SMTP server musi byt nastaven jako nadfazeny (relay) SMTP server.

V okamZziku pfipojeni do Internetu vysle va§ SMTP server pfikaz ETRN
(jeden z pfikaza protokolu SMTP), ¢imz si Zada o poslani uloZenych maild.

Nejsou-li na nadfazeném SMTP serveru Zadné maily uloZeny, nadfazeny
SMTP server na piikaz ETRN neodpovi. Proto je tfeba definovat dobu
(timeout), po které va§ SMTP server ukonci spojeni, jestlize Zadné maily
nepfijal.

IP adresa

IP adresa je jedinecné 32-bitové Cislo identifikujici pocitac v Internetu.
Kazdy paket posilany Internetem obsahuje informaci, odkud byl vyslan
(zdrojova IP adresa) a kam ma byt dorucen (cilova IP adresa).

IPSec

Protokol pro vytvofeni bezpecného (Sifrovaného) spojeni mezi dvéma
pocitaci. PouZziva se pro vytvafeni virtudlnich privatnich siti (VPN).
Standard IPSec definuje tvar paketd, nespecifikuje v§ak napt. Sifrovaci
algoritmy. Proto se implementace IPSec jednotlivych vyrobci mohou
navzajem lisit.

Mailové schranky

Mailova schranka je misto, kde jsou pfijaté maily uloZeny, nez si je klient
vybere (typicky protokolem POP3). Fyzicky je schrdnka reprezentovana
adresafem na disku, ktery je vytvofen v adresafi mail serveru (typicky
»\Program Files\WinRoute Pro\mail“).

Schranky nejsou vytvofeny pii definici uzivatel(i, konkrétni schranka je
vZzdy vytvofena aZ po pfijeti prvniho mailu, ktery do ni ma byt uloZen.
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Mapovani portii

Mapovani portd znamend pfesmérovani paket(i s ur¢itymi cilovymi porty
pfichézejicich na vnéjsi rozhrani pocitace provadéjiciho NAT (tedy jedinou
zvendi viditelnou IP adresu) na vybrany pocitac v lokdlni siti. Tak je moZno
zpfistupnit do Internetu aplikaci béZici uvnitf chranéné (nepfistupné)
lokalni sité.

Maska subsité

Maska subsité rozdé€luje IP adresu na dvé ¢asti: vyssi, oznacujici sit, a nizsi,
oznacujici pocitac v ramci této sité. Maska se zapisuje stejné jako IP adresa
(napf. 255.255.255.0), ale je tfeba ji vidét jako 32 bitové ¢islo, majici zleva
urcity pocet jednicek a zbytek nul (maska tedy nemtize obsahovat libovolné
hodnoty). Jednicka v masce oznacuje bit adresy sité a nula bit adresy
pocitace. VSechny pocitace v jednom IP segmentu museji mit stejnou
masku subsité a stejnou sitovou ¢ést IP adresy.

MK zaznamy

Zaznam MX je jednim z typt zaznamd, které mohou byt uloZeny v DNS.
Obsahuje informaci o mail serveru pro danou doménu (tzn. na ktery SMTP
server ma byt poslan mail pro tuto doménu). MX zdznamu pro jednu
doménu muZe byt vice, pak maji rliznou prioritu a mohou definovat napf.
primarni a zdloZni mail server.

NAT

Pouzitim technologie NAT (Network Address Translation — pfeklad IP
adres) je moZno pripojit lokdlni sit do Internetu pfes jedinou vefejnou IP
adresu. Cela sit tak navenek vypada jako jeden pocitac, ale pocitace v ni
maji pfistup na Internet, jako by k nému byla sit pfipojena klasickym
smérovacem (plati zde urcitd omezeni).

Ve vsech paketech jdoucich z lokalni sité do Internetu je zdrojova IP

adresa nahrazena vnéjsi IP adresou a proveden zdznam do tzv. NAT tabulky.
Odpovida-li pfichozi paket nékterému zdznamu v tabulce, provede se
nahrazeni cilové adresy ptivodni IP adresou a paket je smérovan na spravny
pocita¢ v lokalni siti. Jinak je paket zahozen. NAT tak chrani celou lokalni

sit proti pfistupu zvendi.

Oproti klasickym proxy serverim a aplika¢nim brandm se NAT vyznacuje
tim, Ze dokaZe propustit téméf libovolny protokol zaloZeny na IP.
Umoznuje tedy pfistup do Internetu stejnym zpasobem, jako bézny
smérovac.
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Paket

Paket je zdkladni datova jednotka pfendSena pocitacovou siti. Kazdy

paket se sklada z tzv. hlavicky (tj. napf. zdrojovou a cilovou adresu, typ
protokolu a dalsi informace) a datové ¢asti obsahujici vlastni pfenasena
data. Maximadlni velikost datové casti (MTU) je ddna typem sité — napt. v siti
Ethernet je to 1500B. Data pfendSena siti jsou vZdy rozdélena do (relativné
malych) paketti. Pfi ztraté ¢i chybé v jednom paketu nemusi byt opakovan
cely pfenos, staci zopakovat vyslani chybného paketu.

POP3

POP3 je protokol pouZivany zejména e-mailovym klientem k vybirani
postovni schranky. Pro komunikaci pouZiva protokol TCP, port 110. Aby
se zabranilo neopravnénému pfistupu do schranky, pouziva POP3 ovéfeni
uZivatele jménem a heslem.

Port

Port je 16-bitové ¢islo (1-65535) pouZivana protokoly TCP a UDP pro
identifikaci aplikaci (sluZeb) na daném pocitaci. Na jednom pocitaci (jedné
IP adrese) muize totiZ béZet vice aplikaci soucasné (WWW server, WWW
klient — prohlize¢, FTP klient atd.). Kazda aplikace je vSak jednoznacné
urcena ¢islem portu. Porty 1-1023 jsou vyhrazené a pouZivaji je standardni,
piip. systémové sluzby (napf. 80 = WWW). Porty 1024 mohou byt volné
pouZity libovolnou aplikaci (typicky klientem jako zdrojovy port nebo
nestandardni aplikaci serverového typu).

PPTP

PPTP (Point-to-Point Tunelling Protocol) je protokol pouZivany opera¢nim
systémem Windows pro vytvafeni bezpecného (Sifrovaného) spojeni.
Typicky se pouZiva pro vytvareni virtudlnich privatnich siti (VPN).

Proxy

Proxy je velmi rozsifend metoda sdileni internetového pfipojeni. Proxy
server predstavuje prostfednika mezi klientem a cilovym serverem. Pracuje
vSak na aplikacni Grovni a je pfizptisoben nékolika typtim aplika¢nich
protokold. Ve srovndni s technologii NAT jsou jeho moZnosti velmi
omezené.
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Sitoué rozhrani

Sitové rozhrani je obecné oznaceni pro zafizeni, které propojuje pocitac
s ostatnimi pocitaci urcitym typem komunika¢niho média. Sitové
rozhrani mtiZe byt napf. karta Ethernet, karta TokenRing, modem atd.
Prostfednictvim sitového rozhrani pocitac vysild a pfijima pakety.

Smérovaci tabulka

Smérovaci tabulka je mnoZina pravidel, jak posilat pakety mezi
jednotlivymi sitovymi rozhranimi daného pocitace. Smérovani se provadi
vyhradné dle cilové adresy paketu. Systémovou smérovaci tabulku lze
zobrazit piikazem ,route print” z pfikazového radku.

SMTP

SMTP (Simple Mail Transfer Protocol) je protokol pouZivany pro
komunikaci mezi mail servery a pro odesilani posty klientem na mail
server. Pro komunikaci pouZivéa protokol TCP, port 25. Samotny protokol
obsahuje pouze piikazy pro vytvoieni a odeslani zpravy, neumoznuje Zadné
zabezpeceni ani ovéfeni uZivatele.

TCP/IP

TCP/IP je spolecné oznaceni pro komunikac¢ni protokoly pouzivané

v Internetu (napft. IP, ICMP, TCP, UDP atd.). VSechny tyto protokoly jsou
zaloZené na paketech (tzv. paketové orientované). TCP/IP NENT konkrétni
protokol!



